
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2011, âûï. 22, ñ. 131�138 ÓÄÊ 004.056.55Ï�ÀÊÒÈ×ÅÑÊÈÅ ÀÑÏÅÊÒÛ �ÅÍÅ�ÀÖÈÈ ÊËÞ×ÅÉÄËß Ê�ÈÏÒÎÑÈÑÒÅÌÛ ÝËÜ-�ÀÌÀËßÅ.À.Èëþøå÷êèí, À.À.Ëàïòåâ�àññìàòðèâàþòñÿ îïòèìàëüíûå ìåòîäû âûðàáîòêè êëþ÷åé øè�ðîâàíèÿäëÿ êðèïòîñèñòåìû Ýëü-�àìàëÿ. Ïðèâîäèòñÿ ðåçóëüòàò ïðàêòè÷åñêîé ðå-àëèçàöèè ýòèõ ìåòîäîâ.ÂâåäåíèåÂ íàøå âðåìÿ áîëüøîå ïðàêòè÷åñêîå çíà÷åíèå èìååò àñèììåòðè÷íàÿ êðèïòîãðà-�èÿ (èëè êðèïòîãðà�èÿ ñ îòêðûòûì êëþ÷îì). Îäíîé èç ïîïóëÿðíûõ êðèïòîñè-ñòåì ñ îòêðûòûì êëþ÷îì ÿâëÿåòñÿ êðèïòîñèñòåìà Ýëü-�àìàëÿ, ðåàëèçîâàííàÿâ òàêèõ êðèïòîãðà�è÷åñêèõ ïàêåòàõ, êàê PGP è GnuPG.Âåñüìà âàæíîé ÷àñòüþ ðåàëèçàöèè ëþáîé êðèïòîñèñòåìû ÿâëÿåòñÿ ãåíåðà-öèÿ êëþ÷åé. Ñ îäíîé ñòîðîíû, íåïðàâèëüíî ïîäîáðàííûé êëþ÷ ìîæåò ñåðü¼çíîñíèçèòü áåçîïàñíîñòü ñèñòåìû è, ñëåäîâàòåëüíî, ïðàêòè÷åñêóþ ïðèìåíèìîñòüäàííîé å¼ ðåàëèçàöèè. Ñ äðóãîé ñòîðîíû, æåëàòåëüíî ìèíèìèçèðîâàòü âðåìÿ,çàòðà÷èâàåìîå êàê íà ãåíåðàöèþ ñàìèõ êëþ÷åé, òàê è íà îïåðàöèè, ïðîèçâî-äèìûå ñ ïîìîùüþ ýòèõ êëþ÷åé â äàëüíåéøåì. Ê ñîæàëåíèþ, â ëèòåðàòóðåçà÷àñòóþ òðóäíî íàéòè åäèíûé êîìïëåêñ òðåáîâàíèé, îáåñïå÷èâàþùèé îïòè-ìàëüíóþ ñòðàòåãèþ âûáîðà êëþ÷åé. Öåëü äàííîé ðàáîòû � ñîñòàâèòü ïîäîáíûéêîìïëåêñ ïðàêòè÷åñêèõ ðåêîìåíäàöèé, èññëåäîâàâ ðàçëè÷íûå ìåòîäû òåîðåòè-÷åñêè è ñðàâíèâ èõ ýêñïåðèìåíòàëüíî.1. Òåîðåòè÷åñêèé ïîäõîä ê âûáîðó êëþ÷åé1.1. Ìîäóëü pÍàèáîëåå ðåñóðñî¼ìêèì ýòàïîì ãåíåðàöèè êëþ÷åé èññëåäóåìîé êðèïòîñèñòåìû(å¼ îïèñàíèå, à òàêæå îáîçíà÷åíèÿ, ïðèíÿòûå â äàííîé ðàáîòå, ìîæíî íàéòèâ [1℄) ÿâëÿåòñÿ íàõîæäåíèå áîëüøîãî ïðîñòîãî ÷èñëà p. Âûáîð p îãðàíè÷åí óñëî-âèåì: ÷èñëî q = p−1

2
äîëæíî èìåòü õîòÿ áû îäèí áîëüøîé ïðîñòîé äåëèòåëü. Íàïðàêòèêå îáû÷íî èñïîëüçóþò áîëåå ñèëüíîå óñëîâèå: q íå äîëæíî èìåòü ìàëûõ
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132Å.À.Èëþøå÷êèí, À.À.Ëàïòåâ. Ïðàêòè÷åñêèå àñïåêòû ãåíåðàöèè êëþ÷åé. . .ïðîñòûõ äåëèòåëåé âîâñå [2, 4℄. Áûëî âûäåëåíî äâà êëàññà ïðîñòûõ ÷èñåë, óäî-âëåòâîðÿþùèõ âòîðîìó âàðèàíòó óñëîâèÿ. Ïåðâûé êëàññ èçâåñòåí â ëèòåðàòóðåêàê áåçîïàñíûå ïðîñòûå ÷èñëà. ×èñëà âòîðîãî êëàññà äëÿ óäîáñòâà íàìè áûëèíàçâàíû ¾îïòèìàëüíûìè¿, òàê êàê íà òåêóùèé ìîìåíò âûãëÿäÿò ñðàâíèìûìèñ áåçîïàñíûìè ïî çàùèù¼ííîñòè îò èçâåñòíûõ àòàê, íî âðåìÿ èõ ïîèñêà ãîðàçäîìåíüøå.Ïðîñòîå ÷èñëî p íàçûâàåòñÿ áåçîïàñíûì (àíãë. safe prime), åñëè ÷èñëî p−1

2òàêæå ïðîñòîå. Áåçîïàñíûå ÷èñëà äîñòàòî÷íî ðåäêè. Â ñâÿçè ñ ýòèì áûëè èññëå-äîâàíû ìåòîäû óñêîðåíèÿ ïîèñêà òàêèõ ÷èñåë, â òîì ÷èñëå èäåÿ îá ý��åêòèâ-íîì ïðîñåèâàíèè êàíäèäàòîâ èç [8℄. Íà îñíîâå ýòèõ ìåòîäîâ íàìè áûë ñîñòàâëåíàëãîðèòì ãåíåðàöèè ïðîñòîãî ÷èñëà q, äëÿ êîòîðîãî p = 2q + 1 çàâåäîìî áóäåòïðîñòûì, ò. å. áåçîïàñíûì. Àëãîðèòì îïèñàí â òàáë. 1; ÷åðåç PB îáîçíà÷åíî ìíî-æåñòâî âñåõ ïðîñòûõ ÷èñåë, ìåíüøèõ B. Òàáëèöà 1Àëãîðèòì ãåíåðàöèè q1. Âûáðàòü ñëó÷àéíîå ÷èñëî q ≡ 5 (mod 6) òðåáóåìîãî ðàçìåðà.2. Åñëè ∃ r ∈ PB : q ∈ {0, r−1

2
} (mod r), ïåðåéòè ê øàãó 5.3. Åñëè 2p−1 6≡ 1 (mod p), ïåðåéòè ê øàãó 5.4. Åñëè q ïðîõîäèò òåñò �àáèíà�Ìèëëåðà, âåðíóòü q, àëãîðèòì çàâåðø¼í.5. Óâåëè÷èòü q íà 6 è ïåðåéòè ê øàãó 2.Àëãîðèòì çàâåðøàåò ðàáîòó çà êîíå÷íîå ÷èñëî øàãîâ, ïîñêîëüêó, íà÷èíàÿñ íåêîòîðîãî ÷èñëà, ïîñëåäîâàòåëüíî â ïîðÿäêå âîçðàñòàíèÿ ïåðåáèðàåò âñåõâîçìîæíûõ êàíäèäàòîâ è ãàðàíòèðîâàííî ðàñïîçíàåò ïåðâîå æå ÷èñëî q, äëÿêîòîðîãî 2q+1 ÿâëÿåòñÿ áåçîïàñíûì ïðîñòûì. Ñïðàâåäëèâîñòü ýòîãî àëãîðèòìàáàçèðóåòñÿ íà ñëåäóþùèõ óòâåðæäåíèÿõ.Òåîðåìà 1. Ïóñòü p = 2q + 1, r 6= 2 � ïðîñòîå. Òîãäà p ≡ 0 (mod r) ⇔

q ≡ r−1

2
(mod r).Äîêàçàòåëüñòâî. Äâîéêà îáðàòèìà ïî ìîäóëþ r, ïîýòîìó:Äîñòàòî÷íîñòü. p = 2q + 1 ≡ 2 r−1

2
+ 1 ≡ r ≡ 0 (mod r).Íåîáõîäèìîñòü. q = 2−1(p− 1) ≡ r+1

2
(r − 1) ≡ r−1

2
(mod r). �Òåîðåìà 2. Ïóñòü p = 2q+1, q � ïðîñòîå. Òîãäà p � ïðîñòîå ⇔ p 6≡ 0 (mod 3),

2p−1 ≡ 1 (mod p).Äîêàçàòåëüñòâî. Ïî òåîðåìå Ïîêëèíãòîíà: åñëè ñóùåñòâóåò ïðîñòîå q | (p−1) :1. q >
√
p− 12. ∃a : (ap−1 ≡ 1 (mod p)) ∧ ((a

p−1

q − 1, p) = 1)
⇒ p � ïðîñòîå.Íåîáõîäèìîñòü. Êîãäà p = 2q + 1, ïåðâîå óñëîâèå òåîðåìû âûïîëíåíî äëÿëþáîãî ïîëîæèòåëüíîãî q, à 2

p−1

q −1 = 3. Åñëè 2p−1 ≡ 1 (mod p) è p 6≡ 0 (mod 3),òî âòîðîå óñëîâèå òàêæå âûïîëíåíî äëÿ a = 2 ⇒ p � ïðîñòîå.Äîñòàòî÷íîñòü. Åñëè æå p � ïðîñòîå, òî 2p−1 ≡ 1 (mod p) â ñèëó ìàëîéòåîðåìû Ôåðìà è î÷åâèäíî, ÷òî p 6≡ 0 (mod 3). �



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 133Òàê êàê ïðîñòîòà q îïèðàåòñÿ â èòîãå íà ðåçóëüòàò òåñòà �àáèíà�Ìèëëåðà(ñòàíäàðòíûé ïîäõîä äëÿ ñîâðåìåííûõ ìåòîäîâ ãåíåðàöèè ïðîñòûõ ÷èñåë), àë-ãîðèòì ÿâëÿåòñÿ âåðîÿòíîñòíûì è ñ êðàéíå íèçêîé âåðîÿòíîñòüþ îøèáàåòñÿ.Åñëè áû ïðîñòîòà p ïðîâåðÿëàñü òàêæå ñ ïîìîùüþ òåñòà �àáèíà�Ìèëëåðà, òîâåðîÿòíîñòü îøèáêè áûëà áû âûøå. Èñïîëüçîâàíèå äëÿ ÷èñëà p òåñòà Ïîêëèíã-òîíà (êîòîðûé ÿâëÿåòñÿ äåòåðìèíèðîâàííûì è íå îøèáàåòñÿ) íà òðåòüåì øàãåàëãîðèòìà ïîçâîëÿåò íå òîëüêî óñêîðèòü ïîèñê ÷èñåë, íî è ñíèçèòü âåðîÿòíîñòüëîæíîãî ðåçóëüòàòà.Êðîìå îïòèìèçàöèè àëãîðèòìà, ïîèñê áåçîïàñíûõ ïðîñòûõ ÷èñåë ìîæíîóëó÷øèòü ñ ïîìîùüþ ñëåäóþùèõ ïðè¼ìîâ.1. �åàëèçàöèÿ òåñòà �àáèíà�Ìèëëåðà äîëæíà ó÷èòûâàòü ðàçìåð ÷èñëà. ×òî-áû ïîäîáðàòü ìèíèìàëüíîå ÷èñëî èòåðàöèé äëÿ çàäàííîãî ðàçìåðà êëþ÷à, ìîæ-íî èñïîëüçîâàòü òàáë. 4.4 èç [5℄.2. Æåëàòåëüíî ïîäîáðàòü îïòèìàëüíóþ ãðàíèöó B. Ìîæíî äëÿ ýòîãî èñ-ïîëüçîâàòü çàìå÷àíèå 4.45 îá îïòèìàëüíîé ãðàíèöå äëÿ ïðîáíûõ äåëåíèé èç [5℄.3. �àçìåð òàáëèöû ìàëûõ ïðîñòûõ ÷èñåë ìîæíî çàìåòíî ñîêðàòèòü, õðàíÿðàçíîñòü ìåæäó ñîñåäíèìè ÷èñëàìè, âìåñòî ñàìèõ ÷èñåë.4. Ïðè íàõîæäåíèè îñòàòêîâ îò äåëåíèÿ íà ìàëûå ïðîñòûå ÷èñëà ìîæíîèñïîëüçîâàòü îñòàòêè, âû÷èñëåííûå äëÿ ïðåäûäóùèõ êàíäèäàòîâ.5. Ïîñêîëüêó çíà÷åíèå i-ãî êàíäèäàòà ëåãêî âû÷èñëèòü, ïîñëåäîâàòåëüíîñòüìîæíî ðàçáèòü íà áëîêè è ïðîèçâîäèòü ïðîâåðêó â êàæäîì áëîêå íà îòäåëüíîìïðîöåññîðå.Ïðîñòîå ÷èñëî p íàçûâàåòñÿ ¾îïòèìàëüíûì¿ (â ðàìêàõ äàííîé ñòàòüè), åñëè
p = 1 + 2 · q1 · ... · qn, ãäå âñå qi (i = 1, ..., n) � ïðîñòûå ÷èñëà, èìåþùèå áèòî-âûé ðàçìåð íå ìåíåå qsize. Äëÿ îïòèìàëüíûõ ÷èñåë qsize ìîæåò áûòü íàéäåí ïîòàáë. 2. ×òîáû óñêîðèòü ïîèñê òàêèõ ÷èñåë, ìîæíî èñïîëüçîâàòü èäåþ ïåðåáîðàñî÷åòàíèé èç ïóëà ïðîñòûõ ÷èñåë, îïèñàííóþ â [4℄. Ïðîöåññ ãåíåðàöèè âûãëÿäèòñëåäóþùèì îáðàçîì. Ñíà÷àëà âû÷èñëÿåòñÿ n � ÷èñëî ÷èñåë qi. Çàòåì ãåíåðè-ðóåòñÿ m > n (â íàøåé ïðîãðàììå èñïîëüçîâàëîñü m = 3n) ïðîñòûõ ÷èñåë.Òåïåðü ïîñëåäîâàòåëüíî âûáèðàþòñÿ âñåâîçìîæíûå ñî÷åòàíèÿ ïî n ÷èñåë èç m.Èç êàæäîé òàêîé âûáîðêè ñîñòàâëÿåòñÿ ñîîòâåòñòâóþùåå ÷èñëî p, äëÿ êîòîðî-ãî ïðîâåðÿåòñÿ ñîîòâåòñòâèå çàäàííîìó ðàçìåðó è, åñëè ðàçìåð ïðàâèëüíûé, pïðîâåðÿåòñÿ íà ïðîñòîòó.Åñëè p ïðîøëî ïðîâåðêè, òî èñêîìîå ÷èñëî íàéäåíî, èíà÷å äåëàåòñÿ ñëåäó-þùàÿ âûáîðêà, ëèáî ãåíåðèðóåòñÿ íîâûé ïóë, åñëè âñå âîçìîæíûå ñî÷åòàíèÿáûëè èñ÷åðïàíû. ×òîáû óñêîðèòü ýòîò ïðîöåññ, ìîæíî íå ãåíåðèðîâàòü âåñüïóë ñðàçó: êàæäûé ýëåìåíò ïóëà íóæíî ãåíåðèðîâàòü òîëüêî òîãäà, êîãäà îíâïåðâûå ïîíàäîáèòñÿ äëÿ íåêîòîðîé âûáîðêè. Òàáëèöà 2Òàáëèöà Âèíåðà

psize 512 768 1024 1280 1536 1792 2048 2304 2560 2816 3072
qsize 119 145 165 183 198 212 225 237 249 259 269



134Å.À.Èëþøå÷êèí, À.À.Ëàïòåâ. Ïðàêòè÷åñêèå àñïåêòû ãåíåðàöèè êëþ÷åé. . .1.2. Ïîðîæäàþùèé ýëåìåíò gÀëãîðèòìû íàõîæäåíèÿ ïîðîæäàþùåãî ýëåìåíòà Z∗

p (ìóëüòèïëèêàòèâíîé ãðóï-ïû ïîëÿ âû÷åòîâ) è å¼ ïîäãðóïïû ìîæíî íàéòè â [5℄ (íîìåðà àëãîðèòìîâ � 4.80è 4.81). Äëÿ ïîðîæäàþùåãî ýëåìåíòà ïîëíîé ãðóïïû íåîáõîäèìî çíàòü ðàçëî-æåíèå ÷èñëà p−1 íà ïðîñòûå ìíîæèòåëè: p−1 = qa11 ·qa22 · ...·qann . Ýòî íå ÿâëÿåòñÿïîìåõîé äëÿ îïòèìàëüíûõ èëè áåçîïàñíûõ ÷èñåë, ïîñêîëüêó îïèñàííûå âûøåìåòîäû èõ ïîèñêà ãàðàíòèðóþò, ÷òî p− 1 áóäåò âñåãäà ïîñòðîåíî èç èçâåñòíûõïðîñòûõ ñîìíîæèòåëåé. Äëÿ áåçîïàñíûõ ÷èñåë, êðîìå òîãî, øàã 2 àëãîðèòìàìîæíî çàìåíèòü íà îäíîêðàòíóþ ïðîâåðêó ñèìâîëà Ëåæàíäðà ( g
p
), êîòîðûéâû÷èñëÿåòñÿ íà ïîðÿäîê áûñòðåå, ÷åì âîçâåäåíèå â ñòåïåíü.Äâîéêà ñ òî÷êè çðåíèÿ ïðîèçâîäèòåëüíîñòè ÿâëÿåòñÿ ëó÷øèì çíà÷åíèåì äëÿïîðîæäàþùåãî ýëåìåíòà, ïîñêîëüêó ïðè ý��åêòèâíîé ðåàëèçàöèè âîçâîäèòñÿâ ñòåïåíü ïî ìîäóëþ áûñòðåå, ÷åì äðóãèå ÷èñëà [6℄. Â ïðåäëîæåííîì àëãîðèòìåãåíåðàöèè q äëÿ áåçîïàñíûõ ÷èñåë ìîæíî ëåãêî èñêëþ÷èòü èç ðàññìîòðåíèÿêàíäèäàòîâ, äëÿ êîòîðûõ äâîéêà íå ÿâëÿåòñÿ ïîðîæäàþùèì ýëåìåíòîì òðåáó-åìîé ïîäãðóïïû. Äëÿ ýòîãî íóæíî óâåëè÷èâàòü q íå íà 6, à íà 12 è âûáðàòü íàïåðâîì øàãå ñëó÷àéíîå ÷èñëî q ≡ 5 (mod 12) èëè q ≡ 11 (mod 12), ÷òîáû 2 èìåëàïîðÿäîê 2q èëè q ñîîòâåòñòâåííî. Òàêàÿ ìîäè�èêàöèÿ îáúÿñíÿåòñÿ ñëåäóþùèìóòâåðæäåíèåì.Òåîðåìà 3. Ïóñòü p = 2q + 1 > 5 � áåçîïàñíîå ïðîñòîå. Òîãäà 2 èìååò â Z∗

pïîðÿäîê 2q, åñëè q ≡ 5 (mod 12), è ïîðÿäîê q, åñëè q ≡ 11 (mod 12).Äîêàçàòåëüñòâî. (2
p
) = (−1)

p
2
−1

8 = ((−1)q)
q+1

2 = (−1)
q+1

2 ;
q ≡ 5 (mod 12) ⇒ q+1

2
≡ 1 (mod 2) ⇒ (2

p
) = −1;

q ≡ 11 (mod 12) ⇒ q+1

2
≡ 0 (mod 2) ⇒ (2

p
) = 1.

(2
p
) = 2

p−1

2 = 2q (mod p). Ïîðÿäîê äîëæåí äåëèòü p − 1, ïîýòîìó äëÿ âñåõâû÷åòîâ 2, ..., p− 2 îí ðàâåí q èëè 2q. Ñîîòâåòñòâåííî,
q ≡ 5 (mod 12) ⇒ 2q ≡ −1 6≡ 1 (mod p) ⇒ ïîðÿäîê ðàâåí 2q;
q ≡ 11 (mod 12) ⇒ 2q ≡ 1 (mod p) ⇒ ïîðÿäîê ðàâåí q. �1.3. Çàêðûòûé êëþ÷Ñêîðîñòü îïåðàöèé â êðèïòîñèñòåìå ïðîïîðöèîíàëüíà ðàçìåðó ñåêðåòíîé ÷à-ñòè êëþ÷à. Ñäåëàâ ðàçìåðû x è k ìèíèìàëüíî äîïóñòèìûìè äëÿ òðåáóåìîãîóðîâíÿ áåçîïàñíîñòè, ìîæíî ïîëó÷èòü ñóùåñòâåííûé âûèãðûø ïðîèçâîäèòåëü-íîñòè. Íî çàìåòèì, ÷òî ñåêðåòíàÿ ÷àñòü êëþ÷à äîëæíà áûòü äîñòàòî÷íî áîëü-øîé, ÷òîáû èçáåæàòü âîçìîæíîñòè èñïîëüçîâàíèÿ ëÿìáäà-ìåòîäà Ïîëëàðäà.Îïòèìàëüíûé ðàçìåð ñåêðåòíîé ÷àñòè êëþ÷à � ýòî çíà÷åíèå qsize · C, ãäå qsizeîïðåäåëÿåòñÿ èç òàáë. 2 (ðàçìåð p äîëæåí áûòü çàäàí), à C ≥ 1 � êîíñòàíòà,çàäàþùàÿ çàïàñ ïðî÷íîñòè.1.4. Âûáîð ãðóïïûÄðóãîé âàæíûé ýòàï ãåíåðàöèè êëþ÷åé � âûáîð ðàáî÷åé ãðóïïû. Â ïðåäïî-ëîæåíèè î íåðàçðåøèìîñòè ïðîáëåìû DDH ñèñòåìà ÿâëÿåòñÿ ñåìàíòè÷åñêè áå-
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p ïðîñòîãî ïîðÿäêà.Äëÿ áåçîïàñíûõ ÷èñåë ïðåäëàãàåòñÿ ñëåäóþùàÿ ñåìàíòè÷åñêè áåçîïàñíàÿñõåìà [7℄. Ïóñòü ñîîáùåíèå M ∈ {1, ..., q}. Øè�ðóåòñÿ M2 = M2 (mod p). Âîñ-ñòàíîâëåíèå M ïî M2: Åñëè M ′ = (M2)
q+1

2 (mod p) > q, òî M = −M ′ (mod p),èíà÷å M = M ′.Îòìåòèì, ÷òî äëÿ ðàñøè�ðîâàíèÿ â äàííîé ñõåìå òðåáóåòñÿ äîïîëíèòåëüíîåâîçâåäåíèå â ñòåïåíü. Â ðåçóëüòàòå ñêîðîñòü ðàñøè�ðîâàíèÿ ïàäàåò ïðèìåðíîâäâîå. Êðîìå òîãî, ïðè óìåíüøåíèè ðàçìåðà ñåêðåòíîãî êëþ÷à ïðîïîðöèîíàëü-íî ïîâûñèòñÿ ëèøü ñêîðîñòü øè�ðîâàíèÿ, òîãäà êàê ñêîðîñòü ðàñøè�ðîâà-íèÿ ïî÷òè íå èçìåíèòñÿ. Äðóãèì î÷åâèäíûì íåäîñòàòêîì ÿâëÿåòñÿ óìåíüøåíèåâ äâà ðàçà ïðîñòðàíñòâà ðàçðåø¼ííûõ ñîîáùåíèé, îäíàêî ýòîò íåäîñòàòîê ÿâëÿ-åòñÿ ìåíåå ñóùåñòâåííûì, ïîñêîëüêó íà ïðàêòèêå øè�ðóåìûå ñîîáùåíèÿ, êàêïðàâèëî, èìåþò íàìíîãî ìåíüøóþ äëèíó, ÷åì q (îñíîâíàÿ ìàññà ñîîáùåíèé �ñèììåòðè÷íûå êëþ÷è äëèíîé 64�256 áèò).Äëÿ ¾îïòèìàëüíûõ¿ ÷èñåë ïðåäñòàâèòü ñîîáùåíèå êàê ýëåìåíò ñîáñòâåííîéïîäãðóïïû Z∗

p ïðîñòîãî ïîðÿäêà q çíà÷èòåëüíî ñëîæíåå. Ìàíèïóëÿöèè òîëü-êî ëèøü ñ ñîîáùåíèåì íà ïîðÿäîê óâåëè÷èâàþò âðåìÿ øè�ðîâàíèÿ, ïîýòîìóíåîáõîäèìî ïðèáåãàòü ê ìîäè�èêàöèÿì ñàìîãî ïðîöåññà øè�ðîâàíèÿ.Îäíèì èç èçâåñòíûõ ïîäõîäîâ, ðåøàþùèõ ïðîáëåìó êîäèðîâàíèÿ, ÿâëÿåò-ñÿ õýøèðîâàííûé âàðèàíò êðèïòîñèñòåìû, îïèñàííûé â [3℄. Òàì æå àâòîðûïðåäëàãàþò áîëåå ñëîæíûé è îðèãèíàëüíûé ìåòîä. Íåîáõîäèìî îòìåòèòü, ÷òîîáà ýòèõ âàðèàíòà íóæäàþòñÿ â íåêîòîðûõ äîïîëíèòåëüíûõ íåñòàíäàðòíûõïðåäïîëîæåíèÿõ. Òàêèå ïðåäïîëîæåíèÿ, â îòëè÷èå îò ïðåäïîëîæåíèé Äè��è�Õåëëìàíà, íå ÿâëÿþòñÿ õîðîøî èçó÷åííûìè è ïîòîìó âûãëÿäÿò ìåíåå óáåäè-òåëüíûìè.2. Ïðàêòè÷åñêèå ðåçóëüòàòûÄëÿ ïðîâåðêè ðàáîòîñïîñîáíîñòè èçëîæåííûõ ìåòîäîâ íà ïðàêòèêå íàìè áû-ëà íàïèñàíà ïðîãðàììà äëÿ ãåíåðàöèè êëþ÷åé è øè�ðîâàíèÿ. Ýòà ïðîãðàììàèñïîëüçîâàëàñü â ñåðèè òåñòîâ, ðåçóëüòàòû êîòîðûõ ìîæíî âèäåòü íà ïðåäñòàâ-ëåííûõ íèæå ãðà�èêàõ.Íà ðèñ. 1 ñðàâíèâàåòñÿ ñêîðîñòü ïîèñêà áåçîïàñíûõ ïðîñòûõ ÷èñåë â êðèï-òîãðà�è÷åñêîì ïàêåòå OpenSSL (�óíêöèÿ BN_generate_prime_ex) è â íàøåéïðîãðàììå.Íà ðèñ. 2 ñðàâíèâàåòñÿ ñêîðîñòü ïîèñêà áåçîïàñíûõ è îïòèìàëüíûõ ÷èñåë.Êàê âèäíî, îïòèìàëüíûå ÷èñëà, â îòëè÷èå îò áåçîïàñíûõ, ìîãóò ãåíåðèðîâàòüñÿíà ëåòó äëÿ êëþ÷åé ïðèåìëåìîãî ðàçìåðà.Íà ðèñ. 3 ñðàâíèâàåòñÿ ñêîðîñòü øè�ðîâàíèÿ è ðàñøè�ðîâàíèÿ äëÿ ðàçëè÷-íûõ âàðèàíòîâ êðèïòîñèñòåìû:1. Êëàññè÷åñêèé âàðèàíò, ðàáîòàþùèé â ïîëíîé ãðóïïå Z∗

p ;2. Ñåìàíòè÷åñêè áåçîïàñíàÿ ñõåìà äëÿ áåçîïàñíûõ ÷èñåë;



136Å.À.Èëþøå÷êèí, À.À.Ëàïòåâ. Ïðàêòè÷åñêèå àñïåêòû ãåíåðàöèè êëþ÷åé. . .

�èñ. 1. Ñðàâíåíèå ñêîðîñòè ãåíåðàöèè áåçîïàñíûõ ïðîñòûõ ÷èñåë â ðàçíûõ ðåàëèçàöèÿõ

�èñ. 2. Ñðàâíåíèå ñêîðîñòè ãåíåðàöèè ðàçíûõ òèïîâ ïðîñòûõ ÷èñåë3. Õýøèðîâàííûé âàðèàíò êðèïòîñèñòåìû äëÿ îïòèìàëüíûõ ÷èñåë, èñïîëü-çóþùèé â êà÷åñòâå õýø-�óíêöèè SHA.Ïðåäñòàâëåííûå íà ðèñ. 3 ãðà�èêè ïîêàçûâàþò çàâèñèìîñòü âðåìåíè øè�-ðîâàíèÿ è ðàñøè�ðîâàíèÿ îäíîãî ñîîáùåíèÿ îò ðàçìåðà ÷èñëà p. Ïîñêîëü-êó àñèììåòðè÷íûå êðèïòîñèñòåìû, êàê ïðàâèëî, ïðèìåíÿþòñÿ äëÿ øè�ðîâà-íèÿ äîâîëüíî íåáîëüøèõ ñèììåòðè÷íûõ ñåàíñîâûõ êëþ÷åé, íà ïðàêòèêå âðåìÿøè�ðîâàíèÿ îäíîãî ñîîáùåíèÿ âàæíåå âðåìåíè øè�ðîâàíèÿ �èêñèðîâàííî-ãî îáú¼ìà èí�îðìàöèè. �àçìåð ïîäãðóïïû äëÿ îïòèìàëüíûõ ÷èñåë âûáèðàë-ñÿ ïî òàáë. 2. Ñåêðåòíàÿ ÷àñòü êëþ÷à âåçäå âûáèðàëàñü èç âñåõ âîçìîæíûõçíà÷åíèé.Êàê âèäíî èç ãðà�èêîâ, ñêîðîñòè øè�ðîâàíèÿ ïåðâûõ äâóõ âàðèàíòîâ ïðàê-òè÷åñêè ðàâíû, à ñêîðîñòè ðàñøè�ðîâàíèÿ îòëè÷àþòñÿ ïðèìåðíî âäâîå, ÷òîñõîäèòñÿ ñ îæèäàåìûì ðåçóëüòàòîì. Ñêîðîñòü øè�ðîâàíèÿ è ðàñøè�ðîâàíèÿäëÿ òðåòüåãî âàðèàíòà ìåíüøå ïðèìåðíî âî ñòîëüêî æå ðàç, ÷òî è ðàçìåð èñ-ïîëüçóåìîé ðàáî÷åé ãðóïïû. Òàêèì îáðàçîì, âû÷èñëåíèå õýø-�óíêöèè ïî âðå-
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�èñ. 3. Ñðàâíåíèå ñêîðîñòè ãåíåðàöèè áåçîïàñíûõ ïðîñòûõ ÷èñåë â ðàçíûõ ðåàëèçàöèÿõìåíè ñðàâíèìî ñ óìíîæåíèåì è çàìåòíî íå âëèÿåò íà ñêîðîñòü. Ñòîèò îòìåòèòü,÷òî çàìåòíûé îòðûâ ãðà�èêà äëÿ õýøèðîâàííîé ñõåìû ñâÿçàí ñ òåì, ÷òî âîç-ìîæíûé äèàïàçîí ðàçìåðà ñåêðåòíîãî êëþ÷à èçíà÷àëüíî ãîðàçäî ìåíüøå. Êàêáûëî ñêàçàíî ðàíåå, äëÿ äâóõ äðóãèõ ñõåì ñåêðåòíûé êëþ÷ òàêæå ìîæåò âû-áèðàòüñÿ èç ìåíüøåãî äèàïàçîíà. Â ýòîì ñëó÷àå õýøèðîâàííàÿ ñõåìà íå áóäåòèìåòü ïðåèìóùåñòâà ïî ñêîðîñòè.Òàêèì îáðàçîì, ïðè âûáîðå ìåæäó êëàññè÷åñêèì âàðèàíòîì êðèïòîñèñòå-ìû è âàðèàíòîì, îñíîâàííûì íà ïîäãðóïïàõ, ñëåäóåò ðåøèòü, íàñêîëüêî ñè-ñòåìå íóæíà ñåìàíòè÷åñêàÿ áåçîïàñíîñòü. Ñêîðåå âñåãî, îíà áóäåò íóæíà, åñëèøè�ðóåìûå ñîîáùåíèÿ î÷åíü ñïåöè�è÷íû. Åñëè ñåìàíòè÷åñêàÿ áåçîïàñíîñòüíå âàæíà, òî ëó÷øå èñïîëüçîâàòü êëàññè÷åñêóþ ñõåìó. Äëÿ äîñòèæåíèÿ ñêîðî-ñòè, ñðàâíèìîé ïðè ðàáîòå â ïîäãðóïïàõ, íóæíî áóäåò, ðàçóìååòñÿ, âûáèðàòüñåêðåòíûé êëþ÷ èç ìèíèìàëüíîãî äèàïàçîíà. Åñëè æå ñåìàíòè÷åñêàÿ áåçîïàñ-íîñòü âàæíà, òî íåîáõîäèìî ðàáîòàòü â ïîäãðóïïàõ. Â ýòîì ñëó÷àå èñïîëüçîâàòüîïèñàííóþ âûøå ñåìàíòè÷åñêè áåçîïàñíóþ ñõåìó äëÿ áåçîïàñíûõ ÷èñåë ñëåäó-åò â òîì ñëó÷àå, åñëè ïðèîðèòåòîì ÿâëÿåòñÿ äîëãîñðî÷íàÿ áåçîïàñíîñòü, íî íåñêîðîñòü ðàñøè�ðîâàíèÿ, êîòîðàÿ áóäåò çàìåòíî íèæå. Ïðè îòñóòñòâèè òðåáî-âàíèÿ äîëãîñðî÷íîé áåçîïàñíîñòè ñòîèò ðàáîòàòü ñ ¾îïòèìàëüíûìè¿ ÷èñëàìè,íî â ýòîì ñëó÷àå íóæíî õîðîøî ïðîäóìàòü ñïîñîá êîäèðîâàíèÿ ñîîáùåíèé.3. Çàêëþ÷åíèåÂ äàííîé ðàáîòå íàìè áûëè ïðîàíàëèçèðîâàíû ïîäõîäû ê ãåíåðàöèè êëþ÷åéäëÿ áàçîâîé êðèïòîñèñòåìû Ýëü-�àìàëÿ è å¼ âàðèàíòà, ðàáîòàþùåãî â ïîäãðóï-ïå ïðîñòîãî ïîðÿäêà ãðóïïû Z∗

p . Îñíîâûâàÿñü íà ïîëó÷åííûõ ðåçóëüòàòàõ, ìûïðåäëàãàåì ñëåäóþùèå ïðàâèëà äëÿ âûðàáîòêè îïòèìàëüíûõ êëþ÷åé ñ òî÷êèçðåíèÿ áåçîïàñíîñòè è ïðîèçâîäèòåëüíîñòè:



1381. Â êà÷åñòâå ìîäóëÿ p ëó÷øå âñåãî áðàòü áåçîïàñíûå èëè ¾îïòèìàëüíûå¿÷èñëà. Äëÿ ý��åêòèâíîãî ïîèñêà áåçîïàñíûõ ÷èñåë âûøå ïðåäëîæåí ñî-îòâåòñòâóþùèé àëãîðèòì.2. �åíåðàöèÿ áåçîïàñíûõ ÷èñåë çàíèìàåò ãîðàçäî áîëüøå âðåìåíè, ÷åì ãåíå-ðàöèÿ ¾îïòèìàëüíûõ¿, ïîýòîìó ïåðâûå ñëåäóåò ãåíåðèðîâàòü çàðàíåå.3. Äëÿ áåçîïàñíûõ ÷èñåë åñòü âîçìîæíîñòü óñêîðåíèÿ îïåðàöèé çà ñ÷¼ò èñ-ïîëüçîâàíèÿ äâîéêè â êà÷åñòâå ïîðîæäàþùåãî ýëåìåíòà.4. Ïîñêîëüêó ðàçìåð ñåêðåòíîãî êëþ÷à ñèëüíî âëèÿåò íà ñêîðîñòü îïåðàöèéâ ñèñòåìå, ìû ðåêîìåíäóåì âûáèðàòü ñåêðåòíûé êëþ÷ ìèíèìàëüíî íåîá-õîäèìîãî ðàçìåðà.5. Âûáðàòü ðàáî÷óþ ãðóïïó â çàâèñèìîñòè îò òðåáîâàíèé ñåìàíòè÷åñêîéè äîëãîñðî÷íîé áåçîïàñíîñòè.Äëÿ äàëüíåéøåãî èçó÷åíèÿ õîòåëîñü áû âûäåëèòü ñëåäóþùèå íàïðàâëåíèÿ:1. Âîïðîñû êîäèðîâàíèÿ äëÿ âàðèàíòà, èñïîëüçóþùåãî ïîäãðóïïû;2. Èññëåäîâàíèå ãåíåðàöèè êëþ÷åé äëÿ âàðèàíòà êðèïòîñèñòåìû íà ýëëèï-òè÷åñêèõ êðèâûõ.
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