
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2011, âûï. 22, ñ. 114�120 ÓÄÊ 004.056ÝËÅÌÅÍÒÀ�ÍÛÅ ÎÏÅ�ÀÒÎ�Û ÏÎÑÒ�ÎÅÍÈß�ÎËÅÂÎÉ ÏÎËÈÒÈÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈÑ.Â.Áåëèì, Í.Ô.Áîãà÷åíêîÑòðîèòñÿ íàáîð ýëåìåíòàðíûõ îïåðàòîðîâ, ïîçâîëÿþùèé ìîäè�èöèðî-âàòü äåðåâî ðîëåé è îòñëåæèâàòü ïåðåäà÷ó ïðàâ äîñòóïà.Ââåäåíèå�îëåâîå ðàçãðàíè÷åíèå äîñòóïà ê èí�îðìàöèè ïîëó÷èëî øèðîêîå ðàñïðîñòðà-íåíèå íå òîëüêî â ñèñòåìàõ óïðàâëåíèÿ áàçàìè äàííûõ, íî è â îïåðàöèîííûõ ñè-ñòåìàõ. Îñíîâíîå îòëè÷èå ðîëåâîé ïîëèòèêè áåçîïàñíîñòè îò ìàíäàòíîé è äèñ-êðåöèîííîé ñîñòîèò â âîçìîæíîñòè óïðàâëåíèÿ ïðèâèëåãèÿìè. Ïîä ïðèâèëåãè-åé ïîíèìàåòñÿ âîçìîæíîñòü îñóùåñòâëåíèÿ íåêîòîðûõ äåéñòâèé â ñèñòåìå â öå-ëîì. Áåçóñëîâíî, äëÿ ïîëó÷åíèÿ ïðèâèëåãèè íåîáõîäèìî ðàçðåøåíèå íà äîñòóïê íåêîòîðûì ñëóæåáíûì îáúåêòàì ñèñòåìû, êîòîðîå ìîæåò ðåãëàìåíòèðîâàòüñÿëþáîé ïîëèòèêîé áåçîïàñíîñòè. Îäíàêî ðîëåâîå ðàçãðàíè÷åíèå äîñòóïà ïîçâî-ëÿåò íàèáîëåå åñòåñòâåííî îðãàíèçîâàòü ñîïîñòàâëåíèå ïðèâèëåãèé îòäåëüíûìïîëüçîâàòåëÿì èëè ãðóïïàì ïîëüçîâàòåëåé, à òàêæå îñóùåñòâèòü íàñëåäîâàíèåïðèâèëåãèé ìåæäó ðîëÿìè.�îëåâóþ ïîëèòèêó áåçîïàñíîñòè ïðèíÿòî àíàëèçèðîâàòü èñõîäÿ èç èåðàðõèèðîëåé, íàèáîëåå óäîáíûì ïðåäñòàâëåíèåì êîòîðîé ÿâëÿþòñÿ îðèåíòèðîâàííûåãðà�û, íàçûâàåìûå äàëåå ðîëåâûìè ãðà�àìè (åñëè èñõîäÿ èç êîíòåêñòà ïî-íÿòíî, ÷òî ðå÷ü èä¼ò îá îðèåíòèðîâàííîì ãðà�å, òî îðãðà� áóäåì íàçûâàòüïðîñòî ãðà�îì). Îäíàêî íà ñåãîäíÿøíèé äåíü îòñóòñòâóåò �îðìàëüíûé ïîäõîä,ïîçâîëÿþùèé íà îñíîâå íåêîòîðîãî íàáîðà �îðìàëüíûõ îïåðàöèé îòñëåæèâàòüëþáûå ïðåîáðàçîâàíèÿ ðîëåâîãî ãðà�à. Öåëüþ äàííîé ñòàòüè ÿâëÿåòñÿ ñîçäà-íèå ìîäåëè ðîëåâîãî ðàçãðàíè÷åíèÿ äîñòóïà, èñõîäÿ èç íàáîðà ïðèìèòèâíûõîïåðàòîðîâ ïî àíàëîãèè ñ ìîäåëüþ HRU [4, ñ. 48℄.1. Áåçîïàñíîñòü ñèñòåìûÁóäåì ñ÷èòàòü, ÷òî â ñèñòåìå ñóùåñòâóåò íåêîòîðîå ìíîæåñòâî ðîëåé R, íàäå-ë¼ííûõ ïîëíîìî÷èÿìè èç ìíîæåñòâà P . Äàëåå âñþäó áóäåì ñ÷èòàòü, ÷òî ìíîæå-ñòâà R è P êîíå÷íû. Ìåæäó ðîëÿìè çàäàíà èåðàðõèÿ, îïðåäåëÿåìàÿ îðèåíòè-ðîâàííûì ãðà�îì G. Âåðøèíû äàííîãî ãðà�à ñîîòâåòñòâóþò ðîëÿì, à äóãè �
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Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 115íàñëåäîâàíèÿì. Òî åñòü, åñëè â ãðà�å ïðèñóòñòâóåò äóãà îò âåðøèíû r ê âåð-øèíå r′, çíà÷èò, ðîëü r àâòîðèçîâàíà íà ðîëü r′. Àâòîðèçàöèÿ îäíîé ðîëè íàäðóãóþ ïîäðàçóìåâàåò ïîëíîå íàñëåäîâàíèå å¼ ïðèâèëåãèé. Î÷åâèäíî, ÷òî ðîëü
r ìîæåò óíàñëåäîâàòü òîëüêî ïðèâèëåãèè ðîëåé, ñâÿçàííûõ ñ íåé îðèåíòèðî-âàííûìè ïóòÿìè. Áîëåå ñòðîãî, åñëè ñóùåñòâóåò îðèåíòèðîâàííûé ïóòü p(r, r′)â ãðà�å G îò ðîëè-âåðøèíû r äî ðîëè-âåðøèíû r′, òî ðîëü r íàñëåäóåò ïðèâèëå-ãèè r′. Áóäåì îáîçíà÷àòü íàáîð ïðèâèëåãèé ðîëè r ÷åðåç r.p. Òîãäà ïðåäûäóùååóòâåðæäåíèå ìîæåò áûòü çàïèñàíî ñëåäóþùèì îáðàçîì:

if ∃ p(r, r′) ⇒ r.p ⊇ r′.p.Ââåä¼ì îáîçíà÷åíèå äëÿ ìíîæåñòâà ðîëåé, äî êîòîðûõ ñóùåñòâóåò ïóòü îò âåð-øèíû r â ðîëåâîì ãðà�å G:
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.Êàê ëåãêî ïîíÿòü, ýòî ìíîæåñòâî òåõ ðîëåé, îò êîòîðûõ ïðèâèëåãèè ïåðåäàþòñÿðîëè r.Ïåðåéä¼ì òåïåðü ê âîïðîñàì áåçîïàñíîñòè ñèñòåìû ñ ðîëåâûì ðàçãðàíè÷å-íèåì äîñòóïà.Îïðåäåëåíèå 1. Áóäåì ñ÷èòàòü, ÷òî ïðîèñõîäèò óòå÷êà ïðèâèëåãèè p, åñëèðîëü r ïîëó÷àåò å¼ íåñàíêöèîíèðîâàííî.Îïðåäåëåíèå 2. Ñèñòåìà ñ ðîëåâûì ðàçãðàíè÷åíèåì äîñòóïà áåçîïàñíà, åñëèâ íåé íå ïðîèñõîäèò óòå÷êà ïðèâèëåãèé.Ñëåäóåò îòìåòèòü, ÷òî äàííîå âûøå îïðåäåëåíèå áåçîïàñíîñòè ÿâëÿåòñÿ àë-ãîðèòìè÷åñêèì. Ïî ñóòè, ñèñòåìà áóäåò áåçîïàñíîé, åñëè âîçìîæíà ðåàëèçàöèÿàëãîðèòìà, ñëåäÿùåãî çà ïåðåäà÷åé ïðèâèëåãèé â ñèñòåìå. Çàäà÷à ïðîâåðêè áå-çîïàñíîñòè ñèñòåìû ñâîäèòñÿ ê èññëåäîâàíèþ âîçìîæíîñòè ïåðåäà÷è ïðèâèëå-ãèé ïî äóãàì ãðà�à. Êàê áûëî ñêàçàíî âûøå, ïðèâèëåãèè ðîëè r ìîãóò ïåðåäà-âàòüñÿ òîëüêî îò ðîëåé èç ìíîæåñòâà PR(r). Òî åñòü ðîëè èç ìíîæåñòâà PR(r)âëèÿþò íà r.Îïðåäåëåíèå 3. Áóäåì ãîâîðèòü, ÷òî ðîëü r′ íå âëèÿåò íà ðîëü r (îáîçíà-÷åíèå r′ : |r), åñëè äîáàâëåíèå ëþáîé ïðèâèëåãèè p â ìíîæåñòâî ïðèâèëåãèé r′.píå ïðèâîäèò ê èçìåíåíèþ ìíîæåñòâà ïðèâèëåãèé r.p.Ëåãêî ïîíÿòü, ÷òî (R \PR(r)) : |r.Òåîðåìà 1. Åñëè â ñèñòåìå ðîëåâîå äåðåâî íåèçìåííî, òî ñèñòåìà ÿâëÿåòñÿáåçîïàñíîé.Äîêàçàòåëüñòâî. Äëÿ äîêàçàòåëüñòâà äàííîé òåîðåìû äîñòàòî÷íî ïîêàçàòü,÷òî äëÿ ëþáîé ðîëè r àëãîðèòì ïîèñêà ìíîæåñòâà PR(r) áóäåò êîíå÷íûì,à òàêæå áóäåò êîíå÷íûì ñàìî ìíîæåñòâî PR(r). Êîíå÷íîñòü ìíîæåñòâà PR(r)



116 Ñ.Â.Áåëèì, Í.Ô.Áîãà÷åíêî. Ýëåìåíòàðíûå îïåðàòîðû ïîñòðîåíèÿ. . .âûòåêàåò èç òîãî, ÷òî PR(r) ⊆ R, à ìíîæåñòâî R êîíå÷íî. Ïîèñê æå ìíîæå-ñòâà PR(r) ìîæåò áûòü îñóùåñòâë¼í ñ ïîìîùüþ ïîñòðîåíèÿ ìàòðèöû äîñòè-æèìîñòè [6, ñ. 176℄ äëÿ îðèåíòèðîâàííîãî ãðà�à G è èìååò ïîëèíîìèàëüíóþñëîæíîñòü [5, 
. 48℄. Òàêèì îáðàçîì ñòðîèòñÿ ìíîæåñòâî PR(r), êîòîðîå ÿâëÿ-åòñÿ êîíå÷íûì è íåèçìåííûì, à çàòåì îñóùåñòâëÿåòñÿ êîíòðîëü çà òåì, ÷òîáûíåëåãèòèìíàÿ ïðèâèëåãèÿ íå áûëà âíåñåíà â ñïèñîê ïðèâèëåãèé êàê ñàìîé ðîëè
r, òàê è âñåõ ðîëåé èç ìíîæåñòâà PR(r), ÷òî ìîæåò áûòü îñóùåñòâëåíî ïðÿìûìïåðåáîðîì çà êîíå÷íîå ÷èñëî øàãîâ. �Îïðåäåëåíèå 4. Ïîäãðà� GR(r) ðîëåâîãî ãðà�à G, âåðøèíàìè êîòîðîãî ÿâ-ëÿåòñÿ ìíîæåñòâî PR(r), à äóãàìè � ñîîòâåòñòâóþùèå äóãè ìåæäó ýòèìè âåð-øèíàìè èç ãðà�à G, áóäåì íàçûâàòü ãðà�îì âëèÿíèÿ íà ðîëü r.Ïðåäëîæåíèå 1. Åñëè ðîëåâîé ãðà� G ÿâëÿåòñÿ äåðåâîì, ãðà� âëèÿíèÿ GR(r)íà ïðîèçâîëüíóþ ðîëü r áóäåò òàêæå äåðåâîì.Äîêàçàòåëüñòâî. Ïî ñâîéñòâàì îðèåíòèðîâàííîãî äåðåâà [5, ñ. 239℄ ïîäãðà�,îïðåäåëÿåìûé ìíîæåñòâîì óçëîâ, äîñòèæèìûõ èç âåðøèíû r, ÿâëÿåòñÿ îðäåðå-âîì ñ êîðíåì r. �Ïðåäëîæåíèå 2. Åñëè ðîëåâîé ãðà� G ÿâëÿåòñÿ ðåø¼òî÷íûì, ãðà� âëèÿíèÿ
GR(r) íà ïðîèçâîëüíóþ ðîëü r áóäåò òàêæå ðåø¼òî÷íûì.Äîêàçàòåëüñòâî. Ñîãëàñíî [3℄, ðåø¼òî÷íûé ãðà� � ýòî îðèåíòèðîâàííûéãðà�, âåðøèíû êîòîðîãî îáðàçóþò ðåø¼òêó, ïðè ýòîì îòíîøåíèå ïîðÿäêà îïðå-äåëÿåòñÿ îðèåíòèðîâàííûìè ïóòÿìè ãðà�à.Â ãðà�å âëèÿíèÿ GR(r) äëÿ ëþáîé âåðøèíû ri ñóùåñòâóåò îðèåíòèðîâàííûéïóòü p(r, ri) ïî îïðåäåëåíèþ. Ñëåäîâàòåëüíî, sup{r, ri} = r, inf{r, ri} = ri.Ïóñòü òåïåðü ri è rj � äâå ðàçëè÷íûå âåðøèíû ãðà�à âëèÿíèÿ GR(r), îò-ëè÷íûå îò r. Î÷åâèäíî, ÷òî inf{ri, rj} ∈ GR(r), òàê êàê â ýòîì ãðà�å ñîäåðæàò-ñÿ âñå âåðøèíû, äîñòèæèìûå èç r, à çíà÷èò, è äîñòèæèìûå èç ri è rj . Ïóñòü
sup{ri, rj} = rs. Äîêàæåì, ÷òî rs ∈ GR(r). Äîïóñòèì ýòî íå òàê. Ïî îïðåäåëåíèþãðà�à âëèÿíèÿ: r > ri è r > rj, ñëåäîâàòåëüíî, r ÿâëÿåòñÿ âåðõíåé ãðàíüþ ýòèõâåðøèí. Òàê êàê rs � íàèìåíüøàÿ èç âñåõ âåðõíèõ ãðàíåé, òî r > rs, ñëåäîâà-òåëüíî, ñóùåñòâóåò îðèåíòèðîâàííûé ïóòü p(r, rs) � ïðîòèâîðå÷èå ñ òåì, ÷òî
rs /∈ GR(r).Òàêèì îáðàçîì, äëÿ ëþáûõ äâóõ âåðøèí ãðà�à âëèÿíèÿ GR(r) íàèáîëüøàÿíèæíÿÿ è íàèìåíüøàÿ âåðõíÿÿ ãðàíè òàêæå ïðèíàäëåæàò ýòîìó ãðà�ó, ñëåäî-âàòåëüíî GR(r), � ðåø¼òî÷íûé. �Äëÿ àíàëèçà ïóòåé ïåðåäà÷è ïðèâèëåãèé ìåæäó ðîëÿìè íå îáÿçàòåëüíî ðàñ-ñìàòðèâàòü ãðà� âëèÿíèÿ ïîëíîñòüþ, ìîæíî óäàëèòü íåêîòîðûå äóãè, äóáëèðó-þùèå äðóã äðóãà ïðè ïåðåäà÷å ïðèâèëåãèé ðîëè r. Ïðè òàêîì ïðåîáðàçîâàíèèìîãóò ¾ïîòåðÿòüñÿ¿ íåêîòîðûå ïðèâèëåãèè ðîëåé èç ìíîæåñòâà PR(r), îäíàêîïåðåä íàìè ñòîèò çàäà÷à îáåñïå÷åíèÿ áåçîïàñíîñòè ðîëè r. Òàêóþ ïðîöåäóðóïðåîáðàçîâàíèÿ áóäåì íàçûâàòü îïòèìèçàöèåé ãðà�à âëèÿíèÿ. Î÷åâèäíî,÷òî â ðåçóëüòàòå îïòèìèçàöèè ìîæíî ïîëó÷èòü ðàçíûå ãðà�û. Îïòèìèçèðî-âàííûé ãðà� âëèÿíèÿ ñ ìèíèìàëüíûì êîëè÷åñòâîì äóã áóäåì íàçûâàòü ìèíè-ìàëüíûì.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 117Òåîðåìà 2. Ìèíèìàëüíûé ãðà� âëèÿíèÿ ÿâëÿåòñÿ äåðåâîì.Äîêàçàòåëüñòâî. Ïî îïðåäåëåíèþ, ëþáàÿ âåðøèíà r′ ãðà�à âëèÿíèÿ GR(r)äîñòèæèìà èç âåðøèíû r (ñóùåñòâóåò îðèåíòèðîâàííûé ïóòü p(r, r′)).Êàê áûëî ïîêàçàíî â ðàáîòå [2℄, â ðîëåâîì ãðà�å G îòñóòñòâóþò îðèåíòèðî-âàííûå öèêëû. Îòñþäà ñëåäóåò, ÷òî ïîëóñòåïåíü çàõîäà (÷èñëî âõîäÿùèõ äóã)âåðøèíû r â ãðà�å âëèÿíèÿ GR(r) ðàâíà íóëþ (d+(r) = 0), òàê êàê èíà÷åâ èñõîäíîì ãðà�å G ñóùåñòâîâàë áû îðèåíòèðîâàííûé öèêë (r′, r)∪ p(r, r′) äëÿíåêîòîðîé âåðøèíû r′.Î÷åâèäíî, ÷òî ïîëóñòåïåíü çàõîäà âñåõ îñòàëüíûõ âåðøèí ãðà�à âëèÿíèÿ
GR(r) áîëüøå èëè ðàâíà åäèíèöå: ∀r′ ∈ GR(r) : (r′ 6= r) ⇒ (d+(r′) > 1). Ïîêà-æåì, ÷òî â ìèíèìàëüíîì ãðà�å âëèÿíèÿ ∀r′ ∈ GR(r) : (r′ 6= r) ⇒ (d+(r′) = 1).Ïóñòü ýòî íå òàê, òîãäà ∃ r′′ ∈ GR(r) : (r′′ 6= r) ∧ (d+(r′′) > 1). Ñëåäîâà-òåëüíî, â ãðà�å GR(r) ñóùåñòâóåò êàê ìèíèìóì äâå ðàçëè÷íûå äóãè (r1, r

′′)è (r2, r
′′). À òàê êàê â ãðà�å GR(r) ëþáàÿ âåðøèíà äîñòèæèìà èç âåðøè-íû r, òî â ýòîì ãðà�å ñóùåñòâóþò îðèåíòèðîâàííûå ïóòè p(r, r1) è p(r, r2),îòëè÷íûå äðóã îò äðóãà ïî êðàéíåé ìåðå êîíå÷íûìè âåðøèíàìè. Â ñîîòâåò-ñòâèè ñ ïðèíöèïîì íàñëåäîâàíèÿ ïðèâèëåãèé: PR(r′′) ⊆ PR(r1) ⊆ PR(r)è PR(r′′) ⊆ PR(r2) ⊆ PR(r). Íî òîãäà ê ãðà�ó GR(r) ìîæíî ïðèìåíèòü ïðîöå-äóðó îïòèìèçàöèè ãðà�à âëèÿíèÿ, óäàëèâ îäíó èç äóã (r1, r

′′) èëè (r2, r
′′), ÷òîïðîòèâîðå÷èò ñ åãî ìèíèìàëüíîñòüþ.Â èòîãå, îïèðàÿñü íà îïðåäåëåíèå îðèåíòèðîâàííîãî äåðåâà [5, ñ. 238℄, òåî-ðåìà äîêàçàíà. �Çàìå÷àíèå 1. Åñëè ðîëåâîé ãðà� � äåðåâî, òî íà îñíîâàíèè ïðåäëîæåíèÿ 1è òåîðåìû 2 äëÿ ïðîèçâîëüíîé ðîëè r ãðà� âëèÿíèÿ åäèíñòâåíåí (òàê êàê îíÿâëÿåòñÿ äåðåâîì è íå ïîäëåæèò îïòèìèçàöèè).Òåîðåìà 3. Òðóäî¼ìêîñòü ïîèñêà ãðà�à âëèÿíèÿ íà ïðîèçâîëüíóþ âåðøèíóðîëåâîãî äåðåâà íå ïðåâîñõîäèò O(n2).Äîêàçàòåëüñòâî. Ïóñòü ðîëåâîé ãðà� G íà n âåðøèíàõ çàäàí ñïèñêàìè ñìåæ-íîñòè L [5, ñ. 202℄. Âîñïîëüçóåìñÿ àëãîðèòìîì ïîèñêà â øèðèíó (â ãëóáèíó),ïðåäñòàâëåííûì, íàïðèìåð, â ðàáîòå [5, ñ. 203℄. Äëÿ ïîñòðîåíèÿ ìíîæåñòâà

PR(ri) äîñòàòî÷íî â ýòîì àëãîðèòìå íà÷àòü îáõîä ñ âåðøèíû ri. Î÷åâèäíî,ðåçóëüòàòîì ðàáîòû àëãîðèòìà íà îðèåíòèðîâàííîì ãðà�å áóäåò ìíîæåñòâîâåðøèí, äîñòèæèìûõ èç íà÷àëüíîé, ò. å. ìíîæåñòâî PR(ri). Òðóäî¼ìêîñòü ïî-äîáíîãî àëãîðèòìà ðàâíà O(n2) [1℄.Äëÿ çàäàíèÿ ãðà�à âëèÿíèÿ GR(ri) äîñòàòî÷íî èç èñõîäíûõ ñïèñêîâ ñìåæ-íîñòè L âûáðàòü òå, êîòîðûå ñîîòâåòñòâóþò âåðøèíàì ìíîæåñòâà PR(ri). Òðó-äî¼ìêîñòü ýòîãî øàãà çàâèñèò îò ðåàëèçàöèè ñïèñêîâ, íî â ëþáîì ñëó÷àå íåïðåâûøàåò O(n2). �Çàìå÷àíèå 2. Âîîáùå ãîâîðÿ, òðóäî¼ìêîñòü àëãîðèòìà ïîèñêà â øèðèíó ðàâíà
O(m), ãäå m � ÷èñëî äóã ãðà�à. Äëÿ äîñòàòî÷íî ¾ïëîòíûõ¿ ãðà�îâ m = O(n2).Åñëè æå ãðà�, â êîòîðîì âåä¼òñÿ ïîèñê, ÿâëÿåòñÿ äåðåâîì, òî m = n−1. Òàêèìîáðàçîì, åñëè ðîëåâîé ãðà� � äåðåâî, òî òðóäî¼ìêîñòü ïîèñêà ãðà�à âëèÿíèÿ



118 Ñ.Â.Áåëèì, Í.Ô.Áîãà÷åíêî. Ýëåìåíòàðíûå îïåðàòîðû ïîñòðîåíèÿ. . .íà ïðîèçâîëüíóþ âåðøèíó ìîæåò áûòü ïîíèæåíà äî O(n) ïðè ñîîòâåòñòâóþùåéðåàëèçàöèè ñïèñêîâ ñìåæíîñòè.Çàìå÷àíèå 3. Ïóñòü òåïåðü ðîëåâîé ãðà�G çàäàí ìàòðèöåé ñìåæíîñòèM ðàç-ìåðíîñòè n×n. Î÷åâèäíî, ïåðåõîä îò òàêîãî ïðåäñòàâëåíèÿ ê ñïèñêàì ñìåæíî-ñòè òðåáóåò íå áîëåå O(n2) îïåðàöèé, ÷òî îñòàâëÿåò ñïðàâåäëèâûì óòâåðæäåíèåòåîðåìû 3.Åñëè æå â íàøåì ðàñïîðÿæåíèè èìååòñÿ ìàòðèöà äîñòèæèìîñòè M∗ èñõîä-íîãî îðèåíòèðîâàííîãî ãðà�à, òî âíîâü òðóäî¼ìêîñòü ïîèñêà ãðà�à âëèÿíèÿîñòà¼òñÿ O(n2). Äåéñòâèòåëüíî, íàïîìíèì, ÷òî ýëåìåíò m∗
ij ìàòðèöû äîñòèæè-ìîñòè ðàâåí 1, åñëè â îðãðà�å ñóùåñòâóåò îðèåíòèðîâàííûé ïóòü èç âåðøèíû riâ âåðøèíó rj, è 0 � â ïðîòèâíîì ñëó÷àå. Òîãäà âåðøèíû, ïðèíàäëåæàùèå ãðà�óâëèÿíèÿ GR(ri), � ýòî òå âåðøèíû rj , äëÿ êîòîðûõ ýëåìåíò m∗

ij = 1, à òàêæåñàìà âåðøèíà ri. Òàêèì îáðàçîì òðóäî¼ìêîñòü ïîèñêà ìíîæåñòâà PR(ri) ðàâíà
O(n). Îñòàëîñü ïîñòðîèòü ìàòðèöó ñìåæíîñòè MR(ri) ãðà�à âëèÿíèÿ GR(ri).Äëÿ ýòîãî äîñòàòî÷íî âûáðàòü èç ìàòðèöû ñìåæíîñòè M ðîëåâîãî ãðà�à Gñòðîêè è ñòîëáöû, ñîîòâåòñòâóþùèå ìíîæåñòâó PR(ri). Òðóäî¼ìêîñòü ýòîãîøàãà ðàâíà O(n2). Íî çäåñü ñòîèò çàìåòèòü, ÷òî ñàìà ïðîöåäóðà ïîñòðîåíèÿìàòðèöû äîñòèæèìîñòè èìååò òðóäî¼ìêîñòü O(n3) [5, 
. 48℄.2. Ýëåìåíòàðíûå îïåðàòîðûÄëÿ àíàëèçà ïðåîáðàçîâàíèé ââåä¼ì íàáîð ýëåìåíòàðíûõ îïåðàòîðîâ, ïðåîáðà-çóþùèõ ãðà� G.1. Auth(r1, r2) � àâòîðèçàöèÿ ðîëè r1 íà ðîëü r2, äîáàâëÿåò äóãó îò r1 ê r2.Äàííàÿ îïåðàöèÿ ïðèâîäèò ê òîìó, ÷òî ìíîæåñòâî ïðèâèëåãèé ðîëè r1.p èç-ìåíÿåòñÿ è ñòàíîâèòñÿ ðàâíûì r1.p ∪ r2.p. Ïðèâèëåãèè æå ðîëè r2 îñòàþòñÿíåèçìåííûìè.2. DeleteA(r1, r2) � îòìåíÿåò àâòîðèçàöèþ ðîëè r1 íà ðîëü r2, óäàëÿåò äóãóîò r1 ê r2. Íîâîå ìíîæåñòâî ïðèâèëåãèé ðîëè r1 èìååò âèä

(r1.p \ r2.p) ∪





⋃

r′∈(PR(r1)\r2)

r′.p



 .Ïðîñòàÿ ðàçíîñòü ìíîæåñòâ ïðèâèëåãèé r1.p \ r2.p ìîæåò ïðèâîäèòü ê íåâåð-íîìó ðåçóëüòàòó, òàê êàê âîçìîæíà ñèòóàöèÿ, êîãäà îäíà è òà æå ïðèâèëåãèÿíàñëåäóåòñÿ îò íåñêîëüêèõ ðîëåé.3. CreateR(r) � ñîçäà¼ò ðîëü r, äîáàâëÿåò â ãðà� âåðøèíó, íå ñâÿçàííóþñ äðóãèìè âåðøèíàìè. Äàííûé îïåðàòîð ñàì ïî ñåáå íèêàê íå âëèÿåò íà ðàñ-ïðåäåëåíèå ïîëíîìî÷èé è íå ìîæåò ïðèâîäèòü ê íàðóøåíèþ áåçîïàñíîñòè.4. DeleteR(r) � óäàëÿåò ðîëü r, óäàëÿåò â ãðà�å âåðøèíó. Óñëîâèåì âûïîë-íåíèÿ îïåðàòîðà ÿâëÿåòñÿ èçîëèðîâàííîñòü âåðøèíû. Äëÿ óäàëåíèÿ âåðøèíûñî ñâÿçÿìè íåîáõîäèìî ïðåäâàðèòåëüíî óäàëèòü âñå äóãè ñ ïîìîùüþ îïåðàòîðà
DeleteA(). Êàê ëåãêî ïîíÿòü, äàííûé îïåðàòîð ñàì ïî ñåáå òàêæå íå ïðèâîäèòê ïåðåðàñïðåäåëåíèþ ïîëíîìî÷èé.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 1195. EnterP (p, r) � äîáàâëÿåò ïðèâèëåãèþ p â ìíîæåñòâî ïðèâèëåãèé ðîëè r.Ñîîòâåòñòâåííî äàííàÿ ïðèâèëåãèÿ òàêæå äîáàâëÿåòñÿ âñåì ðîëÿì, äîìèíèðó-þùèì íàä äàííîé ðîëüþ.6. DeleteP (p, r) � óäàëÿåò ïðèâèëåãèþ p èç ìíîæåñòâà ïðèâèëåãèé ðîëè r.Ïîñëå ýòîãî ïðèâèëåãèÿ p óäàëÿåòñÿ òàêæå è ó ðîëåé, äîìèíèðóþùèõ íàä r,åñëè îíè íå íàñëåäóþò ýòó ïðèâèëåãèþ îò äðóãèõ ðîëåé.Äëÿ âûïîëíåíèÿ ñëîæíûõ ïðåîáðàçîâàíèé ñèñòåìû èç îïåðàòîðîâ ìîãóòáûòü ñîñòàâëåíû êîìàíäû:
Command C{

α1, α2, . . . , αn;

}.Çäåñü α1, α2, . . . , αn � ýëåìåíòàðíûå îïåðàòîðû.Òåîðåìà 4. Äëÿ ëþáûõ äâóõ ðîëåâûõ ãðà�îâ G è G′ ñóùåñòâóåò êîìàíäà C,ïðåîáðàçóþùàÿ G â G′.Äîêàçàòåëüñòâî. Äëÿ äîêàçàòåëüñòâà òåîðåìû ïîñòðîèì îäíó èç âîçìîæíûõêîìàíä ïðåîáðàçîâàíèÿ ðîëåâîãî ãðà�à G â G′. Ïðèìåíèì äëÿ êàæäîé èç äóããðà�à G êîìàíäó DeleteA(), â ðåçóëüòàòå ÷åãî ïîëó÷èì ìíîæåñòâî èçîëèðî-âàííûõ âåðøèí. Ïðèìåíÿÿ íóæíîå êîëè÷åñòâî ðàç îïåðàòîð CreateR() èëè
DeleteR(), äîáü¼ìñÿ òîãî, ÷òîáû êîëè÷åñòâî âåðøèí ñòàëî ðàâíûì êîëè÷åñòâóâåðøèí â ãðà�å G′. Äàëåå ñ ïîìîùüþ îïåðàòîðà Auth() ñîçäàäèì äóãè, ñîîò-âåòñòâóþùèå äóãàì ãðà�à G′. �àñïðåäåëèâ ïîëíîìî÷èÿ ñ ïîìîùüþ îïåðàòîðà
EnterP (), ïîëó÷èì ãðà�, èçîìîð�íûé G′. �Òàêèì îáðàçîì, îïèñàííûé âûøå íàáîð ýëåìåíòàðíûõ îïåðàòîðîâ ÿâëÿåòñÿïîëíûì è íà åãî îñíîâå ìîæíî ïîñòðîèòü ëþáîé ðîëåâîé ãðà�.3. Êëàññû áåçîïàñíûõ ñèñòåìÑëåäóåò îòìåòèòü, ÷òî êîìàíäû â ñèñòåìå âûïîëíÿþòñÿ àòîìàðíî, ò. å. ïîä-ñèñòåìà áåçîïàñíîñòè ìîæåò ïðîèçâîäèòü ïðîâåðêó òîëüêî ïîñëå çàâåðøåíèÿêîìàíäû. Âûÿâèì íåñêîëüêî êëàññîâ áåçîïàñíûõ ñèñòåì. Äëÿ ýòîãî ðàññìîò-ðèì îãðàíè÷åíèÿ, êîòîðûå ïðè íàêëàäûâàíèè íà ñèñòåìó ìîãóò ãàðàíòèðîâàòüáåçîïàñíîñòü.1. Ñòàòè÷åñêèé ðîëåâîé ãðà�. Ê ýòîìó êëàññó îòíîñÿòñÿ ñèñòåìû, ó êîòîðûõðîëåâîé ãðà� îñòà¼òñÿ íåèçìåííûì, ò. å. îòñóòñòâóåò àäìèíèñòðèðîâàíèå ñèñòå-ìû â ïðîöåññå å¼ �óíêöèîíèðîâàíèÿ. Êàê áûëî ïîêàçàíî â òåîðåìå 1, òàêèåñèñòåìû ÿâëÿþòñÿ áåçîïàñíûìè. Äëÿ ïðîâåðêè áåçîïàñíîñòè ñèñòåìû ñî ñòàòè-÷åñêèì ðîëåâûì äåðåâîì ìîãóò ïðèìåíÿòüñÿ òåîðåìû ïîèñêà îðèåíòèðîâàííûõïóòåé èç òåîðèè ãðà�îâ.2. Ôèêñèðîâàííîå êîëè÷åñòâî àäìèíèñòðàòèâíûõ ðîëåé. Íîâûå ðîëè ìî-æåò ñîçäàâàòü êîíå÷íîå �èêñèðîâàííîå ìíîæåñòâî ðîëåé (àäìèíèñòðàòîðîâ).�àñøèðåíèå ïðåäûäóùåãî êëàññà.



1203.Ìîíîîïåðàöèîííûå ñèñòåìû. Êàæäàÿ êîìàíäà ñîäåðæèò òîëüêî îäèí ýëå-ìåíòàðíûé îïåðàòîð. Ìîæåì ïîñëå êàæäîé êîìàíäû ïðîâîäèòü ïðîâåðêó ñèñòå-ìû, ïðè÷¼ì âûïîëíÿåòñÿ îíà çà êîíå÷íîå ÷èñëî øàãîâ.4. Ñèñòåìû ñ âûäåëåííûì îïåðàòîðîì ñîçäàíèÿ àäìèíèñòðàòèâíûõ ðîëåé.Åñëè êîìàíäà âêëþ÷àåò ñîçäàíèå àäìèíèñòðàòèâíîé ðîëè, òî íå âêëþ÷àåò äðó-ãèõ ðîëåé.Çàêëþ÷åíèåÒàêèì îáðàçîì, äëÿ ðîëåâîé ïîëèòèêè áåçîïàñíîñòè èìååòñÿ âîçìîæíîñòü �îð-ìàëèçàöèè ïóò¼ì îïðåäåëåíèÿ ýëåìåíòàðíûõ îïåðàòîðîâ ïðåîáðàçîâàíèÿ ðîëå-âîãî ãðà�à. Èõ èñïîëüçîâàíèå, â ñâîþ î÷åðåäü, ïîçâîëèò ïîëó÷àòü áîëåå ñòðîãèåäîêàçàòåëüñòâà áåçîïàñíîñòè ñèñòåì ñ ðîëåâûì ðàçãðàíè÷åíèåì äîñòóïà ê èí-�îðìàöèè â ñîîòâåòñòâèè ñ îïðåäåë¼ííûìè �îðìàëèçîâàííûìè êðèòåðèÿìè.
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