
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2011, âûï. 22, ñ. 121�130 ÓÄÊ 004.056.52ÈÑÑËÅÄÎÂÀÍÈÅ ÁÅÇÎÏÀÑÍÎÑÒÈÄÈÑÊ�ÅÖÈÎÍÍÎ�Î �ÀÇÄÅËÅÍÈß ÄÎÑÒÓÏÀÂ ÎÑ WINDOWSÑ.Â.Áåëèì, Ä.Ì.Áðå÷êàÍà îñíîâå ìîäåëè HRU èññëåäóåòñÿ äèñêðåöèîííîå ðàçäåëåíèå äîñòóïàâ îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâà Windows.ÂâåäåíèåÍà ñåãîäíÿøíèé äåíü ðàçðàáîòàíî íåñêîëüêî ìàòåìàòè÷åñêèõ ìîäåëåé ïîäñè-ñòåì áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì, äîïóñêàþùèõ ãàðàíòèðîâàííóþ çà-ùèù¼ííîñòü îò óòå÷åê èí�îðìàöèè. Îäíàêî ïðè ïîïûòêå ïðèìåíåíèÿ ïîëó÷åí-íûõ ðåçóëüòàòîâ ê ðåàëüíûì ñèñòåìàì ïðèõîäèòñÿ ñòàëêèâàòüñÿ ñ ðÿäîì òðóä-íîñòåé. Â äàííîé ñòàòüå ïðåäïðèíèìàåòñÿ ïîïûòêà îïèñàíèÿ ìåõàíèçìà äèñêðå-öèîííîãî ðàçäåëåíèÿ äîñòóïà ïîäñèñòåìû áåçîïàñíîñòè ÎÑ Windows â ðàìêàõìîäåëè HRU [2�5,8℄.�àññìîòðèì îñíîâíûå ìîìåíòû ðàçãðàíè÷åíèÿ äîñòóïà â ÎÑ Windows[7, 9, 10℄. Ìîäåëü çàùèòû Windows òðåáóåò, ÷òîáû ïîòîê çàðàíåå óêàçûâàë îïå-ðàöèè, êîòîðûå îí ñîáèðàåòñÿ âûïîëíèòü ñ îáúåêòîì. Ñèñòåìà ïðîâåðÿåò ïðàâàäîñòóïà, çàïðîøåííûå ïîòîêîì, è, â ñëó÷àå íàëè÷èÿ ðàçðåøåíèé, âûäà¼ò ïîòîêóäåñêðèïòîð, ïîçâîëÿþùèé îñóùåñòâëÿòü îïåðàöèè ñ îáúåêòîì.Ïðàâà äîñòóïà ê êîíêðåòíîìó îáúåêòó õðàíÿòñÿ â ñòðóêòóðàõ, íàçûâàåìûõñïèñêàìè êîíòðîëÿ äîñòóïà ACL (A

ess Control List). Ññûëêè íà ACL îáúåêòàõðàíÿòñÿ â äåñêðèïòîðå áåçîïàñíîñòè îáúåêòà DS. Äëÿ êàæäîãî îáúåêòà ñóùå-ñòâóþò ñèñòåìíûé ACL (SACL, System ACL) è èçáèðàòåëüíûé ACL (DACL,Dis
retionary ACL). DACL àäìèíèñòðèðóåòñÿ âëàäåëüöåì îáúåêòà è ïðåäíà-çíà÷åí äëÿ ðàçäåëåíèÿ äîñòóïà ê îáúåêòó. SACL îáúåêòà àäìèíèñòðèðóåòñÿñèñòåìíûì àäìèíèñòðàòîðîì è ïðåäíàçíà÷åí äëÿ àóäèòà äåéñòâèé ñ îáúåêòîì.Ñïèñêè êîíòðîëÿ äîñòóïîâ ñîñòîÿò èç çàïèñåé ACE (A

ess Control Entry), êàæ-äàÿ èç êîòîðûõ îòâå÷àåò çà ðàçðåøåíèå èëè çàïðåò îäíîãî ïðàâà äîñòóïà.Â îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâà Windows ñóùåñòâóåò òðè âèäà ïðàâ äî-ñòóïà ê îáúåêòàì:1) ñòàíäàðòíûå ïðàâà äîñòóïà � ýòî ïðàâà äîñòóïà, ïðèìåíèìûå ê ëþáî-ìó îáúåêòó (èçìåíåíèå âëàäåëüöà îáúåêòà, èçìåíåíèå ñïèñêà DACL îáúåêòà,óäàëåíèå îáúåêòà è ò. ä.);
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122Ñ.Â.Áåëèì, Ä.Ì.Áðå÷êà. Èññëåäîâàíèå áåçîïàñíîñòè äèñêðåöèîííîãî. . .2) ñïåöèàëüíûå ïðàâà äîñòóïà � ýòî ïðàâà äîñòóïà, ïðèìåíèìûå òîëüêîê îáúåêòàì äàííîãî âèäà (÷òåíèå äàííûõ èç îáúåêòà, çàïèñü äàííûõ â îáúåêò,÷òåíèå àòðèáóòîâ îáúåêòà, âûïîëíåíèå ïðîãðàììíîãî �àéëà è ò. ä.);3) îáùèå ïðàâà äîñòóïà � êîìáèíàöèè ñïåöèàëüíûõ è ñòàíäàðòíûõ ïðàâäîñòóïà. Îáùèå ïðàâà äîñòóïà ââîäÿòñÿ äëÿ òîãî, ÷òîáû ïðè óñòàíîâêå ðàçðå-øåíèé íà äîñòóï àáñòðàãèðîâàòü âëàäåëüöà îò êîíêðåòíîé ðåàëèçàöèè îáúåêòà.Ïðîöåññ ïðåîáðàçîâàíèÿ îáùåãî ïðàâà äîñòóïà ê îáúåêòó â íàáîð ñïåöèàëü-íûõ è ñòàíäàðòíûõ ïðàâ íàçûâàåòñÿ îòîáðàæåíèåì ïðàâà äîñòóïà.Îïðåäåëåíû ñëåäóþùèå îáùèå ïðàâà äîñòóïà:1) ÷òåíèå, âêëþ÷àþùåå â ñåáÿ ÷òåíèå DACL îáúåêòà, ÷òåíèå äàííûõ èç îáú-åêòà, ÷òåíèå åãî àòðèáóòîâ è ðàñøèðåííûõ àòðèáóòîâ, èñïîëüçîâàíèå îáúåêòàäëÿ ñèíõðîíèçàöèè;2) çàïèñü, âêëþ÷àþùàÿ â ñåáÿ ÷òåíèå DACL îáúåêòà, çàïèñü è äîáàâëåíèåäàííûõ â îáúåêò, çàïèñü åãî àòðèáóòîâ è ðàñøèðåííûõ àòðèáóòîâ, èñïîëüçîâà-íèå îáúåêòà äëÿ ñèíõðîíèçàöèè;3) âûïîëíåíèå, âêëþ÷àþùåå â ñåáÿ ÷òåíèå DACL îáúåêòà, ÷òåíèå åãî àòðè-áóòîâ, âûïîëíåíèå ïðîãðàììíîãî �àéëà è èñïîëüçîâàíèå îáúåêòà äëÿ ñèíõðî-íèçàöèè;4) âñå äåéñòâèÿ ñ îáúåêòîì.Ìîäåëü HRU íàçâàíà ïî ïåðâûì áóêâàì �àìèëèé ó÷åíûõ, ïðåäëîæèâøèõ å¼(Õàðèñîí, �óççî, Óëüìàí). Îñíîâíîå íàçíà÷åíèå ýòîé ìîäåëè ñîñòîèò â àíàëèçåïîëèòèêè áåçîïàñíîñòè, ïîñòðîåííîé íà îñíîâå ìàòðèöû äîñòóïîâ. Âñþ ñîâî-êóïíîñòü DACL îáúåêòîâ êîìïüþòåðíîé ñèñòåìû ìîæíî ïðåäñòàâèòü â âèäåîäíîé òàáëèöû, íàçûâàåìîé ìàòðèöåé äîñòóïîâ M . Â ìîäåëè HRU îïðåäåëåíûøåñòü ïðèìèòèâíûõ îïåðàòîðîâ, ïðåîáðàçóþùèõ ìàòðèöó äîñòóïîâ:1. Enter(r,M [S,O]) � âíåñòè ïðàâî r ∈ R â ÿ÷åéêó M [S,O], ò. å. îáúåêò Sïîëó÷àåò ïðàâî äîñòóïà r ê îáúåêòó O.2. Delete(r,M [S,O]) � óäàëèòü ïðàâî r èç ÿ÷åéêè M [S,O], ò. å. çàïðåòèòüñóáúåêòó S äîñòóï r ê îáúåêòó O.3. CreateS(S) � ñîçäàòü îáúåêò S. Ïðè ýòîé îïåðàöèè â ìàòðèöå äîñòóïîâïîÿâëÿþòñÿ äîïîëíèòåëüíûé ñòîëáåö è äîïîëíèòåëüíàÿ ñòðîêà. Âíîâü ñîçäàâà-åìûé ñóáúåêò íå èìååò íèêàêèõ ïðàâ.4. CreateO(O) � äîáàâëåíèå íîâîãî îáúåêòà O. Â ìàòðèöå äîñòóïîâ ïîÿâëÿ-åòñÿ íîâûé ñòîëáåö, íà êîòîðûé íè ó êîãî íåò íèêàêèõ ïðàâ äîñòóïà.5. DeleteS(S) � óíè÷òîæèòü ñóáúåêò S. Â òàáëèöå óäàëÿåòñÿ îäíà ñòðîêàè îäèí ñòîëáåö.6. DeleteO(O) � óíè÷òîæèòü îáúåêò O. Â òàáëèöå óäàëÿåòñÿ îäèí ñòîëáåö.Èç ïðèìèòèâíûõ îïåðàòîðîâ ìîãóò ñîñòàâëÿòüñÿ êîìàíäû. Êàæäàÿ êîìàíäàñîñòîèò èç äâóõ ÷àñòåé:1. Óñëîâèÿ, ïðè êîòîðûõ âîçìîæíî âûïîëíåíèå êîìàíäû.
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command C(X1, ..., Xk)

if r1 ∈ M [X1] and...and rk ∈ M [Xk] then

α1; α2; ... αn;

end.Çäåñü ÷åðåç Xi(i = 1, k) îáîçíà÷åíû ïàðû Xi = (Sim, Oij). Óñëîâèÿ â òåëå êî-ìàíäû ÿâëÿþòñÿ íåîáÿçàòåëüíûìè, åñëè èçâåñòíî, ÷òî ñèñòåìà ãàðàíòèðîâàííîíàõîäèòñÿ â íóæíîì ñîñòîÿíèè.1. Îïèñàíèå ïðàâ äîñòóïà ÎÑ Windowsâ ðàìêàõ ìîäåëè HRUÄëÿ êîððåêòíîãî îïèñàíèÿ ñèñòåìû â ðàìêàõ ìîäåëè HRU íåîáõîäèìî êîððåêò-íî îïðåäåëèòü ìíîæåñòâî âîçìîæíûõ ïðàâ äîñòóïà. Êàê âèäíî èç ñïåöè�èêà-öèè ïîäñèñòåìû áåçîïàñíîñòè ÎÑ Windows, ýëåìåíòàðíûå îïåðàöèè çàäàþòñÿñòàíäàðòíûìè è ñïåöèàëüíûìè ïðàâàìè äîñòóïà, òîãäà êàê îáùèå ïðàâà äîñòó-ïà ÿâëÿþòñÿ êîìáèíàöèåé ñòàíäàðòíûõ è ñïåöèàëüíûõ ïðàâ, ò. å. êîìàíäàìè.Äëÿ çàïèñè êîíêðåòíîé êîìàíäû, ñîîòâåòñòâóþùåé íåêîòîðîìó îáùåìó ïðà-âó äîñòóïà, áóäåì ðàññìàòðèâàòü îáúåêò îïåðàöèîííîé ñèñòåìû êàê ñîâîêóï-íîñòü îáúåêòîâ. Òàêîå ðàññìîòðåíèå äîïóñòèìî â ðàìêàõ ñóáúåêòíî-îáúåêòíî-ãî ïîäõîäà, êîòîðûé òðåáóåò, ÷òîáû êîíêàòåíàöèÿ äâóõ îáúåêòîâ òàêæå áûëàîáúåêòîì.Äëÿ îáîçíà÷åíèÿ êàêîé-òî ÷àñòè îáúåêòà áóäåì óêàçûâàòü îáùèé èäåíòè�è-êàòîð îáúåêòà è èäåíòè�èêàòîð ñîîòâåòñòâóþùåé ÷àñòè, ðàçäåë¼ííûå òî÷êîé.Íàïðèìåð, ñîäåðæèìîå �àéëà F áóäåò èìåòü îáîçíà÷åíèå F.Data. Ïðè ðàáîòåñ �àéëîì âàæíûìè ñòðóêòóðàìè ÿâëÿþòñÿ åãî çàãîëîâîê F.Header, äåñêðèïòîðáåçîïàñíîñòè F.DS è ñïèñêè êîíòðîëÿ äîñòóïà F.DACL, F.SACL.Âûïèøåì êîìàíäû, ñîîòâåòñòâóþùèå îáùèì ïðàâàì äîñòóïà ê �àéëó F .1. ×òåíèå r �àéëà F íåêèì ïðîöåññîì S:
command Read_File((S, F ))

Enter(r,M [S, F.Header]);

Enter(r,M [S, F.Data]);

Enter(r,M [S, F.DS]);

Enter(r,M [S, F.DACL]);

Enter(r,M [S, F.SACL]);

end.
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command Write_File((S, F ))

Enter(w,M [S, F.Header]);

Enter(w,M [S, F.Data]);

Enter(w,M [S, F.DS]);

Enter(r,M [S, F.DACL]);

Enter(w,M [S, F.SACL]);

end.3. Çàïóñê èñïîëíåíÿåìîãî �àéëà F íåêèì ïðîöåññîì S:
command Execute_File((S, F ))

Enter(r,M [S, F.Header]);

Enter(x,M [S, F.Data]);

Enter(r,M [S, F.DS]);

Enter(r,M [S, F.DACL]);

Enter(r,M [S, F.SACL]);

end.4. Ïîëíûé äîñòóï ê �àéëó F íåêèì ïðîöåññîì S:
command All_File((S, F ))

Enter(r,M [S, F.Header]);

Enter(w,M [S, F.Header]);

Enter(r,M [S, F.Data]);

Enter(w,M [S, F.Data]);

Enter(x,M [S, F.Data]);

Enter(r,M [S, F.DS]);

Enter(w,M [S, F.DS]);

Enter(r,M [S, F.DACL]);

Enter(r,M [S, F.SACL]);

Enter(w,M [S, F.SACL]);

end.Ïðè ðàññìîòðåíèè áåçîïàñíîñòè ñèñòåìû âàæíûì ÿâëÿåòñÿ âîïðîñ îðãàíè-çàöèè æóðíàëà àóäèòà ñèñòåìû. Åñëè àóäèò äîñòóïà ê îáúåêòàì ñèñòåìû �èê-ñèðóåò êàæäûé äîñòóï ñî ñòàíäàðòíûìè èëè ñïåöèàëüíûìè ïðàâàìè, òî äàííàÿñèñòåìà ìîíîîïåðàöèîííàÿ è ÿâëÿåòñÿ áåçîïàñíîé [2, 4℄. Îäíàêî, êàê ëåãêî ïî-íÿòü â ÎÑ Windows, â æóðíàëå àóäèòà ìîãóò �èêñèðîâàòüñÿ è îáùèå ïðàâàäîñòóïà, ò. å. ñèñòåìà ïåðåñòà¼ò áûòü ìîíîîïåðàöèîííîé è âîïðîñ î å¼ áåçîïàñ-íîñòè îñòà¼òñÿ îòêðûòûì, òàê êàê äëÿ ïðîèçâîëüíîé ñèñòåìû çàäà÷à ïðîâåðêèáåçîïàñíîñòè àëãîðèòìè÷åñêè íå ðàçðåøèìà [2, 4℄.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 1252. Áàçèñíûé ïîäõîäÄëÿ èññëåäîâàíèÿ áåçîïàñíîñòè ìåõàíèçìà äèñêðåöèîííîãî ðàçäåëåíèÿ äîñòóïàâ ÎÑ Windows ïðèìåíèì áàçèñíûé ïîäõîä ê ìîäåëè HRU, ðàçâèòûé â [1,6℄. Äëÿýòîãî ðàññìîòðèì ïðåäñòàâëåíèå ïðàâ äîñòóïà íà áèòîâîì óðîâíå ñ ïîìîùüþìàñêè äîñòóïîâ [7, 9, 10℄. Çàïðîñ ñóáúåêòà íà êîíêðåòíûé âèä äîñòóïà ê îáúåê-òó ïðåîáðàçóåòñÿ â ìàñêó äîñòóïà, êîòîðàÿ ñðàâíèâàåòñÿ ñ ìàñêàìè ðàçðåø¼í-íûõ è çàïðåù¼ííûõ äîñòóïîâ â ýëåìåíòàõ ÷àñòíîãî ñïèñêà êîíòðîëÿ äîñòóïîâ(DACL) îáúåêòà.Ìàñêà äîñòóïà, ñîäåðæàùàÿñÿ â ýëåìåíòå DACL, ïðåäñòàâëÿåò ñîáîé çíà-÷åíèå äëèíîé 32 áèòà. Ïåðâûå 16 áèòîâ îïðåäåëÿþò ñïåöèàëüíûå ïðàâà äîñòó-ïà, áèòû ñ 16 äî 23 � ñòàíäàðòíûå ïðàâà äîñòóïà, áèò 24 � ïðàâî ACCESS_SYSTEM_ SECURITY, áèò 25 � ïðàâî MAXIMUM_ ALLOWED (ïîëíûé äî-ñòóï), áèòû 26 è 27 çàðåçåðâèðîâàíû äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ, áèòû ñ 28ïî 31 îïðåäåëÿþò îáùèå ïðàâà äîñòóïà, îòîáðàæàåìûå â ñïåöèàëüíûå è ñòàí-äàðòíûå ïðàâà ïðè ïîïûòêå äîñòóïà ê îáúåêòó.Êàê áûëî ïîêàçàíî â [1, 6℄, â ìîäåëè HRU ìîæíî ïåðåéòè ê íîâîìó áàçèñó,ðàáîòàþùåìó ñ áèòîâîé ñòðîêîé. Áóäåì èñïîëüçîâàòü ñëåäóþùèå îáîçíà÷åíèÿ:
M � ìàòðèöà äîñòóïîâ (ñîâîêóïíîñòü DACL âñåõ îáúåêòîâ ñèñòåìû), S � ìíî-æåñòâî ñóáúåêòîâ êîìïüþòåðíîé ñèñòåìû, O � ìíîæåñòâî îáúåêòîâ êîìïüþ-òåðíîé ñèñòåìû, M [S,O] � ýëåìåíò ìàòðèöû äîñòóïîâ, îïðåäåëÿþùèé ïðàâàäîñòóïà ñóáúåêòà S ∈ S ê îáúåêòó O ∈ O.1. AddO(O,M) � äîáàâèòü ñòîëáåö, ñîîòâåòñòâóþùèé îáúåêòó O â ìàòðèöóäîñòóïîâ M .2. DelO(O,M) � óäàëèòü ñòîëáåö, ñîîòâåòñòâóþùèé îáúåêòó O â ìàòðèöåäîñòóïîâ M .3. AddS(S,M) � äîáàâèòü ñòðîêó è ñòîëáåö, ñîîòâåòñòâóþùèå ñóáúåêòó Sâ ìàòðèöó äîñòóïîâ M .4. DelS(S,M) � óäàëèòü ñòðîêó è ñòîëáåö, ñîîòâåòñòâóþùèå ñóáúåêòó Sâ ìàòðèöå äîñòóïîâ M .5. Inv(M [S,O], k) � èíâåðòèðîâàòü â ýëåìåíòå ìàòðèöû äîñòóïîâ M [S,O]áèò ñ íîìåðîì k. Ïî ñóòè ýòà îïåðàöèÿ âûäàåò èëè îòìåíÿåò ïðàâî äîñòóïà ak.Âûïèøåì êîìàíäû äëÿ âñåõ ñòàíäàðòíûõ, ñïåöèàëüíûõ è îáùèõ ïðàâ äî-ñòóïà â äàííîì áàçèñå.Ñïåöèàëüíûå ïðàâà äîñòóïàÑïåöèàëüíûå ïðàâà è èõ çíà÷åíèÿ ïðèâåäåíû â òàáë. 1.Êîìàíäû â áàçèñå äëÿ ñïåöèàëüíûõ ïðàâ ïðèâåäåíû íèæå.1. ×òåíèå äàííûõ �àéëà F :

command F ile_Read_Special(F )

if(b0 == FALSE);

Inv(F, 0);

end.



126Ñ.Â.Áåëèì, Ä.Ì.Áðå÷êà. Èññëåäîâàíèå áåçîïàñíîñòè äèñêðåöèîííîãî. . .Òàáëèöà 1Ñïåöèàëüíûå ïðàâà è èõ çíà÷åíèÿÍàçâàíèå ïðàâà Çíà÷åíèå Îïèñàíèå ïðàâàFILE_READ_DATA 0x00000001 ×òåíèå äàííûõFILE_WRITE_DATA 0x00000002 Çàïèñü äàííûõFILE_APPEND_DATA 0x00000004 Äîáàâëåíèå äàííûõFILE_READ_EA 0x00000008 ×òåíèå ðàñøèðåííûõ àòðèáóòîâFILE_WRITE_EA 0x00000010 Çàïèñü ðàñøèðåííûõ àòðèáóòîâFILE_EXECUTE 0x00000020 ÈñïîëíåíèåFILE_DELETE 0x00000040 ÓäàëåíèåFILE_READ_ATTRIBUTES 0x00000080 ×òåíèå àòðèáóòîâFILE_WRITE_ATTRIBUTES 0x00000100 Çàïèñü àòðèáóòîâ2. Çàïèñü äàííûõ â �àéë F :
command F ile_Write_Special(F )

if(b1 == FALSE);

Inv(F, 1);

end.3. Äîáàâëåíèå äàííûõ â �àéë F :
command F ile_Uppend_Special(F )

if(b2 == FALSE);

Inv(F, 2);

end.4. ×òåíèå ðàñøèðåííûõ àòðèáóòîâ �àéëà F :
command F ile_Read_EA_Special(F )

if(b3 == FALSE);

Inv(F, 3);

end.5. Çàïèñü ðàñøèðåííûõ àòðèáóòîâ �àéëà F :
command F ile_Write_EA_Special(F )

if(b4 == FALSE);

Inv(F, 4);

end.6. Çàïóñê èñïîëíåíÿåìîãî �àéëà F :
command F ile_Execute_Special(F )

if(b5 == FALSE);

Inv(F, 5);

end.
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command F ile_Delete_Special(F )

if(b6 == FALSE);

Inv(F, 6);

end.8. ×òåíèå àòðèáóòîâ �àéëà F :
command F ile_Read_Attributes_Special(F )

if(b7 == FALSE);

Inv(F, 7);

end.9. Çàïèñü àòðèáóòîâ �àéëà F :
command F ile_Write_Attributes_Special(F )

if(b8 == FALSE);

Inv(F, 8);

end.Ñòàíäàðòíûå ïðàâà äîñòóïàÑòàíäàðòíûå ïðàâà äîñòóïà ïðèâåäåíû â òàáë. 2. Òàáëèöà 2Ñòàíäàðòíûå ïðàâà äîñòóïàÍàçâàíèå ïðàâà Çíà÷åíèå Îïèñàíèå ïðàâàOBJECT_DELETE 0x00010000 Óäàëåíèå îáúåêòàOBJECT_READ_CONTROL 0x00020000 ×òåíèå DS îáúåêòàOBJECT_WRITE_DACL 0x00040000 ×òåíèå DACL îáúåêòàOBJECT_CHANGE_OWNERSHIP 0x00080000 Èçìåíåíèå ïðàâàñîáñòâåííîñòè îáúåêòàOBJECT_SYNCHRONIZE 0x00100000 Èñïîëüçîâàíèå îáúåêòàäëÿ ñèíõðîíèçàöèèÍèæå ïðèâåäåíû ñòàíäàðòíûå ïðàâà, âûðàæåííûå â áàçèñå.1. Óäàëåíèå îáúåêòà F :
command Object_Delete_Standard(F )

if(b16 == FALSE);

Inv(F, 16);

end.
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command Object_Read_Control_Standard(F )

if(b17 == FALSE);

Inv(F, 17);

end.3. Çàïèñü DACL îáúåêòà F :
command Object_Write_DACL_Standard(F )

if(b18 == FALSE);

Inv(F, 18);

end.4. Èçìåíåíèå ïðàâ âëàäåíèÿ îáúåêòà F :
command Object_Change_Ownership_Standard(F )

if(b19 == FALSE);

Inv(F, 19);

end.5. Èçìåíåíèå ñâîéñòâà ñèíõðîíèçàöèè îáúåêòà F :
command Object_Synchronize_Standard(F )

if(b20 == FALSE);

Inv(F, 20);

end.Îáùèå ïðàâà äîñòóïàÂ òàáë. 3 ïðèâåäåíû îáùèå ïðàâà äîñòóïà, íèæå ýòè ïðàâà ïðåäñòàâëåíûâ áàçèñå. Òàáëèöà 3Îáùèå ïðàâà äîñòóïàÍàçâàíèå ïðàâà Çíà÷åíèå Îïèñàíèå ïðàâàGENERIC_ALL 0x10000000 Îáùåå ïðàâî íà ïîëíûé äîñòóïGENERIC_EXECUTE 0x20000000 Îáùåå ïðàâî èñïîëíåíèÿGENERIC_WRITE 0x40000000 Îáùåå ïðàâî çàïèñèGENERIC_READ 0x80000000 Îáùåå ïðàâî ÷òåíèÿ1. Äîáàâëåíèå ïðàâà íà ïîëíûé äîñòóï íà îáúåêò F :
command Generic_All(F )

if(b28 == FALSE);

Inv(F, 28);

end.
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command Generic_Execute(F )

if(b29 == FALSE);

Inv(F, 29);

end.3. Äîáàâëåíèå ïðàâà îáùåé çàïèñè íà îáúåêò F :
command Generic_Write(F )

if(b30 == FALSE);

Inv(F, 30);

end.4. Äîáàâëåíèå ïðàâà îáùåãî ÷òåíèÿ íà îáúåêò F :
command Generic_Read(F )

if(b31 == FALSE);

Inv(F, 31);

end.Òàêèì îáðàçîì, íàáîð ïðàâ äîñòóïà, îïèñàííûé â ñïåöè�èêàöèè ÎÑ Win-dows, ìîæíî ñ÷èòàòü áàçèñîì, à ñàìà ÎÑ Windows, êàê âèäíî èç âûøåïðèâå-ä¼ííîãî, áóäåò ìîíîîïåðàöèîííîé ñèñòåìîé â äàííîì áàçèñå.3. Çàêëþ÷åíèåÂ êà÷åñòâå îáùåãî çàêëþ÷åíèÿ ìîæíî ñêàçàòü, ÷òî ïåðåõîä ê íîâîìó áàçèñóâ ðàìêàõ ìîäåëè HRU ïîçâîëÿåò ðàññìàòðèâàòü øèðîêèé ñïåêòð ðåàëüíûõêîìïüþòåðíûõ ñèñòåì. Â ÷àñòíîñòè, âîçìîæíî ðàññìîòðåíèå äèñêðåöèîííîãîðàçäåëåíèÿ äîñòóïà â ïîäñèñòåìå áåçîïàñíîñòè ÎÑ Windows íà îñíîâå ìîäåëèHRU, à òàêæå ðàññìîòðåíèå ÎÑ Windows êàê ìîíîîïåðàöèîííîé â íåêîòîðîìáàçèñå.
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