
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2011, âûï. 22, ñ. 101�113 ÓÄÊ 004.056:004.057.4ÑÊ�ÛÒÛÅ ÊÀÍÀËÛ ÏÅ�ÅÄÀ×È ÈÍÔÎ�ÌÀÖÈÈÂ ÀË�Î�ÈÒÌÅ ÝËÅÊÒ�ÎÍÍÎÉ ÖÈÔ�ÎÂÎÉÏÎÄÏÈÑÈ �ÎÑÒ � 34.10-2001Ì.È.Àòìàøêèí, Ñ.Â.ÁåëèìÏðèâåäåíû ðàçëè÷íûå ñïîñîáû îðãàíèçàöèè ñêðûòûõ êàíàëîâ â àëãîðèò-ìå öè�ðîâîé ïîäïèñè �ÎÑÒ � 34.10-2001. �àññìîòðåíû ïðèìåðû èñïîëü-çîâàíèÿ ñêðûòûõ êàíàëîâ äëÿ îáìåíà ñîîáùåíèÿìè, äëÿ òàéíîé ïåðåäà÷èêëþ÷à ïîäïèñè, à òàêæå äëÿ ñîçäàíèÿ êðèïòîãðà�è÷åñêèõ ïðîòîêîëîâ.Ïðåäñòàâëåí ñïîñîá ëèêâèäàöèè ñêðûòûõ êàíàëîâ.ÂâåäåíèåÌíîãèå ñõåìû öè�ðîâîé ïîäïèñè èìåþò ¾îñîáåííîñòü¿, ïîçâîëÿþùóþ ïîäïè-ñûâàþùåìó ñïðÿòàòü â ïîäïèñè íåêîòîðóþ èí�îðìàöèþ, êîòîðàÿ ìîæåò áûòüçàòåì èçâëå÷åíà ïðè çíàíèè äîïîëíèòåëüíîãî ñåêðåòà. Ïðè÷¼ì ïîëó÷àåìûå òà-êèì îáðàçîì ïîäïèñè íåîòëè÷èìû îò ¾îáû÷íûõ¿. Ýòî ñâîéñòâî áûëî îáíàðóæå-íî Ñèììîíñîì è íàçâàíî [7℄ èì ñêðûòûì êàíàëîì (àíãë. subliminal 
hannel).Äàííûì ñâîéñòâîì îáëàäàþò ñõåìû, â êîòîðûõ ïîëó÷àåìàÿ ïîäïèñü çàâè-ñèò íå òîëüêî îò ïîäïèñûâàåìîãî ñîîáùåíèÿ, íî è îò íåêîòîðîãî ¾ñëó÷àéíîãî¿÷èñëà. Ïåðåáèðàÿ ðàçëè÷íûõ êàíäèäàòîâ íà ìåñòî ýòîãî ÷èñëà, ïîäïèñûâàþùèéìîæåò óïðàâëÿòü âèäîì ïîäïèñè è çàêîäèðîâàòü â íåé íåêîòîðóþ èí�îðìàöèþ.Òàêèìè, íàïðèìåð, ÿâëÿþòñÿ ïîäïèñè: Ong-S
hnorr-Shamir, ElGamal, DSA,ESIGN è äðóãèå [3℄. Íå ÿâëÿåòñÿ èñêëþ÷åíèåì [1℄ è äåéñòâóþùèé ðîññèéñêèéñòàíäàðò öè�ðîâîé ïîäïèñè �ÎÑÒ � 34.10-2001.Ñèììîíñ ïðèâîäèò òàêóþ [5℄ êëàññè�èêàöèþ ñêðûòûõ êàíàëîâ:
• øèðîêîïîëîñíûå (àíãë. broadband) � êîëè÷åñòâî áèò â ñêðûòîì ñîîáùåíèèñðàâíèìî ñ ÷èñëîì áèò â ñëó÷àéíîì ÷èñëå. Îáû÷íî ñêðûâàåìîå ñîîáùåíèåè ÿâëÿåòñÿ ýòèì ÷èñëîì ëèáî ëåãêî èç íåãî ïîëó÷àåòñÿ;
• óçêîïîëîñíûå (àíãë. narrowband) � êîëè÷åñòâî áèò â ñêðûòîì ñîîáùåíèèçíà÷èòåëüíî ìåíüøå êîëè÷åñòâà áèò â ñëó÷àéíîì ÷èñëå. Êàê ïðàâèëî,â ýòîì ñëó÷àå ðàçìåð ñîîáùåíèÿ çàâèñèò íå îò ðàçìåðîâ ñëó÷àéíîãî ÷èñëà,à îò âû÷èñëèòåëüíîé ìîùíîñòè ïîäïèñûâàþùåãî èëè ïðîâåðÿþùåãî.
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102Ì.È.Àòìàøêèí, Ñ.Â.Áåëèì. Ñêðûòûå êàíàëû ïåðåäà÷è èí�îðìàöèè. . .Íå ñòîèò, îäíàêî, ñ÷èòàòü, ÷òî øèðîêîïîëîñíûå êàíàëû ëó÷øå. Â áîëüøèí-ñòâå ñëó÷àåâ îíè îáëàäàþò íåäîñòàòêîì, â ðåçóëüòàòå êîòîðîãî ïðîâåðÿþùåìóñòàíîâèòñÿ èçâåñòåí çàêðûòûé êëþ÷ ïîäïèñè. Óçêîïîëîñíûå êàíàëû ýòîãî íåäî-ñòàòêà ëèøåíû.Â äàííîé ðàáîòå ïðåäëîæåíû ðàçëè÷íûå òèïû øèðîêîïîëîñíûõ è óçêîïî-ëîñíûõ êàíàëîâ äëÿ àëãîðèòìà öè�ðîâîé ïîäïèñè �ÎÑÒ � 34.10-2001. �àññìîò-ðåíû ïðèìåðû îðãàíèçàöèè êðèïòîãðà�è÷åñêèõ ïðîòîêîëîâ íà îñíîâå øèðî-êîïîëîñíûõ ñêðûòûõ êàíàëîâ, à òàêæå ïðåäñòàâëåíà ìîäè�èêàöèÿ àëãîðèòìàïîäïèñè, ïîçâîëÿþùàÿ ëèêâèäèðîâàòü ñêðûòûå êàíàëû.1. Àëãîðèòì ÝÖÏ �ÎÑÒ � 34.10-2001�îññèéñêèé ñòàíäàðò [2℄ �ÎÑÒ � 34.10-2001 ÿâëÿåòñÿ îäíèì èç ñàìûõ ìîëîäûõàëãîðèòìîâ öè�ðîâîé ïîäïèñè. Ñòàíäàðò ïðèíÿò è ââåä¼í â äåéñòâèå Ïîñòàíîâ-ëåíèåì �îññòàíäàðòà �îññèè îò 12 ñåíòÿáðÿ 2001 ãîäà âçàìåí �ÎÑÒ � 34.10-94è îñíîâàí íà ýëëèïòè÷åñêèõ êðèâûõ. Åãî ñòîéêîñòü îñíîâûâàåòñÿ íà ñëîæíî-ñòè âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðè�ìà â ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé,à òàêæå íà ñòîéêîñòè �óíêöèè õýøèðîâàíèÿ �ÎÑÒ � 34.11-94.1.1. Ïàðàìåòðû ñõåìû öè�ðîâîé ïîäïèñè
• ïðîñòîå ÷èñëî p � ìîäóëü ýëëèïòè÷åñêîé êðèâîé òàêîé, ÷òî p > 2255;
• ýëëèïòè÷åñêàÿ êðèâàÿ E, çàäàâàåìàÿ ñâîèì èíâàðèàíòîì J(E) èëè êîý�-�èöèåíòàìè a, b ∈ Fp, ãäå Fp � êîíå÷íîå ïîëå èç p ýëåìåíòîâ;
• öåëîå ÷èñëî m � ïîðÿäîê ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé, m äîëæíîáûòü îòëè÷íî îò p;
• ïðîñòîå ÷èñëî q � ïîðÿäîê íåêîòîðîé öèêëè÷åñêîé ïîäãðóïïû ãðóïïûòî÷åê ýëëèïòè÷åñêîé êðèâîé, ò. å. q | m. Êðîìå òîãî, 2254 < q < 2256;
• òî÷êà P ýëëèïòè÷åñêîé êðèâîé E, ÿâëÿþùàÿñÿ ãåíåðàòîðîì ïîäãðóïïûïîðÿäêà q, ò. å. qP = O è kP 6= O äëÿ âñåõ k = 1, 2, . . . , q − 1, ãäå òî÷êà Oÿâëÿåòñÿ íåéòðàëüíûì ýëåìåíòîì ãðóïïû;
• h(M) � �óíêöèÿ õýøèðîâàíèÿ (�ÎÑÒ � 34.11-94), êîòîðàÿ îòîáðàæàåòñîîáùåíèÿ M â äâîè÷íûå âåêòîðà äëèíû 256 áèò.1.2. Èñïîëüçóåìûå êëþ÷è
• êëþ÷ ïîäïèñè � öåëîå ÷èñëî d, óäîâëåòâîðÿþùåå íåðàâåíñòâó 0 < d < q;
• êëþ÷ ïðîâåðêè � òî÷êà ýëëèïòè÷åñêîé êðèâîé Q, óäîâëåòâîðÿþùàÿ ðà-âåíñòâó dP = Q.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 1031.3. Äîïîëíèòåëüíûå òðåáîâàíèÿ
• äîëæíî áûòü âûïîëíåíî óñëîâèå pt 6= 1 (mod q), äëÿ âñåõ öåëûõ ÷èñåë
t = 1, 2, . . . , B, ãäå B óäîâëåòâîðÿåò íåðàâåíñòâó B ≥ 31;

• èíâàðèàíò êðèâîé äîëæåí óäîâëåòâîðÿòü óñëîâèþ J(E) 6= 0 èëè 1728.1.4. Ôîðìèðîâàíèå öè�ðîâîé ïîäïèñè1. Âû÷èñëåíèå õýø-�óíêöèè îò ñîîáùåíèÿ M : z = h(M).2. Âû÷èñëåíèå e = z (mod q), è åñëè e = 0, ïîëîæèòü e = 1.3. �åíåðàöèÿ ñëó÷àéíîãî ÷èñëà k òàêîãî, ÷òî 0 < k < q.4. Âû÷èñëåíèå òî÷êè ýëëèïòè÷åñêîé êðèâîé C = kP è ïî íåé íàõîæäåíèå
r = xC (mod q), ãäå xC � ýòî êîîðäèíàòà x òî÷êè C. Åñëè r = 0, òîâîçâðàùàåìñÿ ê ïðåäûäóùåìó øàãó.5. Íàõîæäåíèå:

s = rd+ ke (mod q), (1)åñëè s = 0, òî âîçâðàùàåìñÿ ê øàãó (3).6. Ôîðìèðîâàíèå öè�ðîâîé ïîäïèñè ζ = (r || s).1.5. Ïðîâåðêà öè�ðîâîé ïîäïèñè1. Âû÷èñëåíèå ïî öè�ðîâîé ïîäïèñè ζ ÷èñåë r è s. Åñëè õîòÿ áû îäíî èçíåðàâåíñòâ 0 < r < q è 0 < s < q íåâåðíî, òî ïîäïèñü íåïðàâèëüíàÿ.2. Âû÷èñëåíèå õýø-�óíêöèè îò ñîîáùåíèÿ M : z = h(M).3. Âû÷èñëåíèå e = z (mod q), è åñëè e = 0, ïîëîæèòü e = 1.4. Âû÷èñëåíèå ν = e−1 (mod q).5. Âû÷èñëåíèå z1 = sν (mod q) è z2 = −rν (mod q).6. Âû÷èñëåíèå òî÷êè ýëëèïòè÷åñêîé êðèâîé C = z1P + z2Q. È îïðåäåëåíèå
R = xC (mod q), ãäå xC � êîîðäèíàòà x òî÷êè C.7. Â ñëó÷àå ðàâåíñòâà R = r ïîäïèñü ïðàâèëüíàÿ, èíà÷å � íåïðàâèëüíàÿ.2. Ñêðûòûå êàíàëûÏîñêîëüêó â àëãîðèòìå �îðìèðîâàíèÿ öè�ðîâîé ïîäïèñè ïðèñóòñòâóåò ñëó-÷àéíîå ÷èñëî k, òî ïîäïèñûâàþùèé ìîæåò íàäëåæàùèì âûáîðîì ýòîãî ÷èñëàïðèäàòü ïîäïèñè ζ íåêîòîðûé ¾îñîáûé¿ âèä, çàêîäèðîâàâ â íåé ñîîáùåíèå.�àññìîòðèì ñêðûòûå êàíàëû ñîãëàñíî êëàññè�èêàöèè, äàííîé Ñèììîíñîì.



104Ì.È.Àòìàøêèí, Ñ.Â.Áåëèì. Ñêðûòûå êàíàëû ïåðåäà÷è èí�îðìàöèè. . .2.1. Øèðîêîïîëîñíûå êàíàëûÂ ïðîñòåéøåì ñëó÷àå ìîæíî ïîäñòàâèòü ñàìî ñîîáùåíèå âìåñòî ÷èñëà k. Àëãî-ðèòìû �îðìèðîâàíèÿ è ïðîâåðêè ïîäïèñè ïðèíöèïèàëüíî íå èçìåíÿòñÿ, è òîò,êòî çíàåò êëþ÷ ïðîâåðêè, ìîæåò ïî-ïðåæíåìó ïðîâåðèòü ïðàâèëüíîñòü ïîä-ïèñè. Íî åñëè ïðîâåðÿþùåìó èçâåñòåí òàêæå êëþ÷ ïîäïèñè d, òî îí ìîæåòâû÷èñëèòü k ïî �îðìóëå, âûòåêàþùèé èç (1):
k = e−1(s− rd) (mod q),à åñëè êëþ÷ ïîäïèñè íåèçâåñòåí, òî äëÿ íàõîæäåíèÿ k íóæíî ðåøèòü ïðîáëåìóäèñêðåòíîãî ëîãàðè�ìà â ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé.Íåñìîòðÿ íà ìàêñèìàëüíóþ ïðîïóñêíóþ ñïîñîáíîñòü, äàííûé êàíàë îáëà-äàåò ñåðü¼çíûìè íåäîñòàòêàìè:1. Ïðîâåðÿþùåìó íåîáõîäèìî çíàòü êëþ÷ ïîäïèñè. Ýòî ÿâëÿåòñÿ î÷åíü ñå-ðü¼çíûì íåäîñòàòêîì, ïîòîìó ÷òî â ýòîì ñëó÷àå äëÿ ïîäïèñûâàþùåãî ñó-ùåñòâóåò óãðîçà êîìïðîìåòàöèè åãî êëþ÷à ïîäïèñè, è îí äîëæåí ïîëíî-ñòüþ äîâåðèòüñÿ ñâîåìó ñîáåñåäíèêó. Êðîìå òîãî, â ðÿäå ñëó÷àåâ çàðàíååíåâîçìîæíî óçíàòü êëþ÷ ïîäïèñè. Ñòîèò òàêæå îòìåòèòü, ÷òî â îáùåìñëó÷àå ÷èñëî k áóäåò íåêîòîðîé îáðàòèìîé �óíêöèåé îò ñêðûâàåìîãî ñî-îáùåíèÿ, è çíàíèå ñîîáùåíèÿ âëå÷¼ò çà ñîáîé çíàíèå ÷èñëà k, èç êîòîðîãîëåãêî ïîëó÷àåòñÿ êëþ÷ ïîäïèñè:

d = r−1(s− ke) (mod q), (2)ò. å. îáìåí ¾áîëüøèìè¿ ñîîáùåíèÿìè âëå÷¼ò çíàíèå êëþ÷à ïîäïèñè.2. Ñòîéêîñòü àëãîðèòìà �ÎÑÒ � 34.10-2001 ñèëüíî çàâèñèò îò êà÷åñòâà èñ-ïîëüçóåìîãî �ÏÑÏ, ïîòîìó ÷òî ïðè ïîâòîðå ÷èñëà k ìîæíî ëåãêî âû÷èñ-ëèòü êëþ÷ ïîäïèñè d. Òàê êàê ÷èñëî r çàâèñèò òîëüêî îò k, òî îíî áóäåòâ îáîèõ ñëó÷àÿõ îäèíàêîâûì, è ïîëó÷àåòñÿ òàêàÿ ñèñòåìà:
s1 = rd+ ke1 (mod q), s2 = rd+ ke2 (mod q), (3)èç êîòîðîé ñëåäóåò �îðìóëà äëÿ k:

k = (s2 − s1)(e2 − e1)
−1 (mod q),à çíàÿ k, ìîæíî óæå íàéòè d ïî �îðìóëå (2).Â ñëó÷àå èñïîëüçîâàíèÿ ñêðûòîãî êàíàëà äàííàÿ ñèòóàöèÿ ñòàíîâèòñÿî÷åíü âåðîÿòíîé � ïðèìåðîì ìîæåò áûòü îáìåí ðåãóëÿðíûìè äåæóðíû-ìè ñîîáùåíèÿìè. ×òîáû èñïðàâèòü ýòîò íåäîñòàòîê, ìîæíî èñïîëüçîâàòüïðè¼ì ¾ïîäñàëèâàíèÿ¿ ÷èñëà k � çàìåíû ÷àñòè åãî áèò íà ñëó÷àéíûå.Ïðè èçâëå÷åíèè ñêðûòîãî ñîîáùåíèÿ ñîáåñåäíèê áóäåò ïðîñòî èãíîðèðî-âàòü ýòè áèòû. Äàííûé ïðè¼ì ïëîõ òåì, ÷òî æåðòâóåòñÿ ïðîïóñêíàÿ ñïî-ñîáíîñòü ñêðûòîãî êàíàëà, ïðè÷¼ì ÷èñëî ïîäìåíÿåìûõ áèò äîëæíî áûòüäîâîëüíî âåëèêî äëÿ çàùèòû îò àòàêè ïåðåáîðîì. Åñëè çëîóìûøëåííèê



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 105çíàåò, ÷òî äâà ñëó÷àéíûõ ÷èñëà â ñèñòåìå (3) îòëè÷àþòñÿ íà íåáîëüøîå÷èñëî n áèò â èçâåñòíûõ ïîçèöèÿõ, òî îí ìîæåò ïîïûòàòüñÿ ðåøèòü 2nñèñòåì ëèíåéíûõ óðàâíåíèé. Äëÿ óñëîæíåíèÿ ñõåìû ìîæíî ïîñòîÿííî ìå-íÿòü ïîçèöèè çàìåíÿåìûõ áèò ïî íåêîòîðîìó çàðàíåå èçâåñòíîìó çàêîíó.Íî åñòü è áîëåå áåçîïàñíûé ìåòîä, êîòîðûé íå ïîãëîùàåò ïðîïóñêíîé ñïî-ñîáíîñòè êàíàëà. Ìîæíî âìåñòî ÷èñëà k èñïîëüçîâàòü: k′

i = k+hi (mod q),ãäå ÷èñëî hi ÿâëÿåòñÿ äåéñòâèòåëüíî ñëó÷àéíûì. Ïîëó÷àòåëü äëÿ âîññòà-íîâëåíèÿ èñõîäíîãî ñîîáùåíèÿ âû÷èñëèò: k = k′

i − hi (mod q). Ïîíÿòíî,÷òî ïîñëåäîâàòåëüíîñòü hi äîëæíà áûòü èçâåñòíà îáîèì. Ýòîãî ìîæíî äî-ñòè÷ü, íàïðèìåð, èñïîëüçóÿ îáùèå ñåêðåòíûå ïàðàìåòðû äëÿ êðèïòîãðà-�è÷åñêè ñòîéêîãî �ÏÑÏ. Â êà÷åñòâå òàêîãî ãåíåðàòîðà ìîæåò âûñòóïàòüãåíåðàòîð íà îñíîâå �óíêöèé õýøèðîâàíèÿ. Ïóñòü H(x) � ýòî 256-áèòíàÿõýø-�óíêöèÿ, íàïðèìåð, ýòî ìîæåò áûòü �ÎÑÒ � 34.11-94 èëè SHA-256.Òîãäà ÏÑÏ áóäåò âûãëÿäåòü òàê:
h0 = H(d), hi = H(hi−1 || d), i = 1, 2, . . . (4)Î÷åâèäíî, ïîñëåäîâàòåëüíîñòü ëåãêî ïîðîæäàåòñÿ ïî èçâåñòíîìó êëþ÷óïîäïèñè, íî áåç åãî çíàíèÿ âû÷èñëèòåëüíî òðóäíî ïîëó÷èòü êàê ñëåäóþ-ùèå, òàê è ïðåäûäóùèå ÷ëåíû ïîñëåäîâàòåëüíîñòè. Êðîìå çíàíèÿ êëþ÷àïîäïèñè ñîáåñåäíèêàì íå íóæíî èìåòü äðóãèõ ñåêðåòîâ. Ïîëó÷àþùèåñÿâ ðåçóëüòàòå ïîäïèñè áóäóò íåîòëè÷èìû îò ¾îáû÷íûõ¿.3. Íå âñÿêîå ñîîáùåíèå, êîòîðîìó ñîîòâåòñòâóåò íåêîòîðîå ÷èñëî 0 < k < q,ìîæíî âñòðîèòü â ïîäïèñü. Ýòî ñâÿçàíî ñ îãðàíè÷åíèÿìè (4) è (5) øà-ãîâ àëãîðèòìà �îðìèðîâàíèÿ ïîäïèñè: r 6= 0 (mod q) è s 6= 0 (mod q).Ïîäîáíûå ïîäïèñè îòáðàñûâàþòñÿ íà øàãå (1) àëãîðèòìà ïðîâåðêè ïîä-ïèñè. Ïðè÷¼ì çàðàíåå ñêàçàòü, äëÿ êàêèõ k íå ïîëó÷èòñÿ ñîçäàòü ïîäïèñü,òÿæåëî èç-çà ñëîæíîé çàâèñèìîñòè r è s îò k.Èñïîëüçóÿ íåêîòîðîå îáîáùåíèå ñèñòåìû (3), ìîæíî ðåàëèçîâàòü ñõåìó ãå-íåðàöèè ÷èñåë k, êîòîðàÿ ïîçâîëèò ïðè çíàíèè íåêîòîðîãî ñåêðåòà óçíàòü êëþ÷ïîäïèñè. Íàïðèìåð, ìîæíî èñïîëüçîâàòü òàêóþ ïîñëåäîâàòåëüíîñòü ki:

k0, ki = aiki−1 + bi (mod q), i = 1, 2, . . . ,ãäå k0 � çåðíî, ïîëó÷åííîå èç íåêîòîðîãî âíåøíåãî èñòî÷íèêà ýíòðîïèè, à ïî-ñëåäîâàòåëüíîñòè ai è bi ïîñòðîåíû àíàëîãè÷íî (4) íà îñíîâå êëþ÷åé da è dbñîîòâåòñòâåííî. Äëÿ òåõ, êòî íå çíàåò ýòèõ êëþ÷åé, ïîñëåäîâàòåëüíîñòü ki ÿâ-ëÿåòñÿ ñòîéêîé êðèïòîãðà�è÷åñêîé ÏÑÏ. Íî òîò, êîìó èçâåñòíû êëþ÷è da è db,ìîæåò ïåðåõâàòèòü äâå ïîñëåäîâàòåëüíûå ïîäïèñè è, çíàÿ íîìåð i, âû÷èñëèòü
ai è bi, à çàòåì ðåøèòü ñèñòåìó:

si−1 = ri−1d+ ki−1ei−1 (mod q), si = rid+ (aiki−1 + bi)ei (mod q). (5)Îíà ëèíåéíàÿ, è â íåé òîëüêî äâà íåèçâåñòíûõ: d è ki−1, êîòîðûå ëåãêî íàõîäÿò-ñÿ. Äëÿ ¾ïðîñòûõ¿ ïåðåõâàò÷èêîâ íåèçâåñòíûõ â ýòîé ñèñòåìå ñëèøêîì ìíîãî.Èìåÿ äàæå áîëüøîå êîëè÷åñòâî ïåðåõâà÷åííûõ ïîäïèñåé, âû÷èñëèòåëüíî òðóä-íî ðåøèòü ñèñòåìó èç-çà ñëîæíîé ñâÿçè ìåæäó ÷ëåíàìè â ÏÑÏ ai è bi.



106Ì.È.Àòìàøêèí, Ñ.Â.Áåëèì. Ñêðûòûå êàíàëû ïåðåäà÷è èí�îðìàöèè. . .3. Óçêîïîëîñíûå êàíàëûÎñíîâíûì ïðåèìóùåñòâîì óçêîïîëîñíûõ êàíàëîâ ÿâëÿåòñÿ îòñóòñòâèå íåîáõî-äèìîñòè ðàñêðûâàòü êëþ÷ ïîäïèñè. Ê íåäîñòàòêàì æå ìîæíî îòíåñòè ïîâûøåí-íûå òðåáîâàíèÿ ê âû÷èñëèòåëüíûì ðåñóðñàì � ïàìÿòè è ïðîöåññîðíîìó âðåìå-íè. Èìåííî îãðàíè÷åííîñòüþ ýòèõ ðåñóðñîâ è îáóñëîâëåíà íèçêàÿ ïðîïóñêíàÿñïîñîáíîñòü ýòèõ êàíàëîâ. Óçêîïîëîñíûå ñêðûòûå êàíàëû ìîæíî óñëîâíî ðàç-äåëèòü íà âåðîÿòíîñòíûå è äåòåðìèíèðîâàííûå.3.1. Âåðîÿòíîñòíûå êàíàëûÊëþ÷åâîé îñîáåííîñòüþ ýòèõ êàíàëîâ ÿâëÿåòñÿ òî, ÷òî òðåáóåìûå ñêðûòûå ñî-îáùåíèÿ ìîæíî ïîëó÷èòü òîëüêî ñ íåêîòîðîé âåðîÿòíîñòüþ. ×åì áîëüøå áèòáóäåò â ñîîáùåíèè, òåì ìåíüøå âåðîÿòíîñòü åãî ïîëó÷èòü. Â îáùåì ñëó÷àå àë-ãîðèòì ñîçäàíèÿ âåðîÿòíîñòíîãî êàíàëà âûãëÿäèò òàê [4℄:1. Ïîäïèñûâàþùèé è ïðîâåðÿþùèé äîãîâàðèâàþòñÿ î íåêîòîðîé ñåêðåòíîéêëþ÷åâîé �óíêöèè hK(), êîòîðàÿ îòîáðàæàåò ïîäïèñü ζ èëè å¼ ÷àñòü(r èëè s) â íåêîòîðóþ ïîñëåäîâàòåëüíîñòü áèò M , à òàêæå î íåêîòîðîìñïîñîáå êîäèðîâàíèÿ ñîîáùåíèÿ òàêîé ïîñëåäîâàòåëüíîñòüþ.2. Ïîäïèñûâàþùèé ãåíåðèðóåò ñëó÷àéíûå ÷èñëà k, �îðìèðóåò äëÿ êàæäîãîèç íèõ öè�ðîâóþ ïîäïèñü ïî ñòàíäàðòíîìó àëãîðèòìó è âû÷èñëÿåò çíà-÷åíèÿ �óíêöèè hK() îò ïîëó÷åííûõ ïîäïèñåé äî òåõ ïîð, ïîêà íå ïîëó÷èòïîñëåäîâàòåëüíîñòü áèò M , ñîîòâåòñòâóþùóþ âñòðàèâàåìîìó ñîîáùåíèþ,ëèáî ïîêà íå êîí÷èòñÿ îòâåä¼ííîå íà ïîäïèñü âðåìÿ � â ýòîì ñëó÷àå âñòðî-èòü ñîîáùåíèå íå óäàñòñÿ.3. Ïîñëå ïðîâåðêè ïîäïèñè ïîëó÷àòåëü, çíàÿ ñåêðåòíûé êëþ÷ K è àëãîðèòìäåêîäèðîâàíèÿ ïîñëåäîâàòåëüíîñòè M , èçâëåêàåò ñåêðåòíîå ñîîáùåíèå.Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè êàíàë, ïðåäëîæåííûé Ñèììîíñîì, äëÿDSA [6℄. Åãî àäàïòàöèÿ äëÿ ïîäïèñè �ÎÑÒ � 34.10-2001 áóäåò âûãëÿäåòü òàê.Ñåêðåòíûì êëþ÷îìK ÿâëÿþòñÿ n ðàçëè÷íûõ áîëüøèõ ïðîñòûõ ÷èñåë. Ôóíêöèÿ
hK() ñòàâèò â ñîîòâåòñòâèå ÷àñòè r ïîäïèñè ïîñëåäîâàòåëüíîñòü M , ñîñòîÿùóþèç n áèò, ãäå i-é áèò ðàâåí ¾1¿, åñëè r ÿâëÿåòñÿ êâàäðàòè÷íûì âû÷åòîì ïî ìî-äóëþ i-ãî ïðîñòîãî ÷èñëà, è ¾0¿ � â ïðîòèâíîì ñëó÷àå. Ïîñëåäîâàòåëüíîñòü Máåç äîïîëíèòåëüíûõ ïðåîáðàçîâàíèé è áóäåò ÿâëÿòüñÿ ñåêðåòíûì ñîîáùåíèåì.Âåðîÿòíîñòü òîãî, ÷òî r áóäåò êâàäðàòè÷íûì âû÷åòîì ïî ìîäóëþ íåêîòîðîãîïðîñòîãî ÷èñëà, ñîñòàâëÿåò 1

2
, äëÿ n ÷èñåë ñîîòâåòñòâåííî � 1

2n
. ×åì áîëüøåïîäïèñåé â åäèíèöó âðåìåíè ìîæåò ãåíåðèðîâàòü ïîäïèñûâàþùèé, òåì áîëü-øóþ äëèíó ñêðûòîãî êàíàëà îí ìîæåò ñåáå ïîçâîëèòü.Íà øàãå (1) àëãîðèòìà ñîçäàíèÿ âåðîÿòíîñòíîãî êàíàëà äåéñòâèòåëüíî óäîá-íåå èñïîëüçîâàòü ÷àñòü r ïîäïèñè, ïîòîìó ÷òî îíà âû÷èñëÿåòñÿ ïåðâîé. Â êà÷å-ñòâå �óíêöèè hK() ìîæíî, íàïðèìåð, èñïîëüçîâàòü ñëåäóþùèå �óíêöèè:

• õýø-�óíêöèþ �ÎÑÒ � 34.11-94 ñî ñòàðòîâûì âåêòîðîì õýøèðîâàíèÿ, ðàâ-íûì K, ëèáî äðóãóþ êëþ÷åâóþ õýø-�óíêöèþ;
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• âîçâåäåíèå ÷èñëà r â ñåêðåòíóþ ñòåïåíü, ðàâíóþ K, ïî ìîäóëþ ÷èñëà q.Ýòîò ñïîñîá îñíîâàí íà ïðîáëåìå äèñêðåòíîãî ëîãàðè�ìèðîâàíèÿ â êîëüöåâû÷åòîâ ïî ìîäóëþ ïðîñòîãî ÷èñëà.
• óìíîæåíèå òî÷êè ýëëèïòè÷åñêîé êðèâîé C, ïîëó÷àåìîé íà øàãå (4) àëãî-ðèòìà �îðìèðîâàíèÿ ïîäïèñè, íà ñåêðåòíîå ÷èñëî K, â êà÷åñòâå çíà÷åíèÿ�óíêöèè áóäåò âûñòóïàòü êîîðäèíàòà x ïîëó÷åííîé òî÷êè. Ýòîò ñïîñîáîñíîâàí íà ïðîáëåìå äèñêðåòíîãî ëîãàðè�ìèðîâàíèÿ â ãðóïïå òî÷åê ýë-ëèïòè÷åñêîé êðèâîé.Â êà÷åñòâå ñïîñîáà êîäèðîâàíèÿ çíà÷åíèÿ ïðåäëîæåííûõ �óíêöèé hK()â ñêðûòîå ñîîáùåíèå ìîæíî èñïîëüçîâàòü îñòàòîê îò äåëåíèÿ íà ñòåïåíü 2,êîòîðûé ðàâåí ìëàäøèì áèòàì ÷èñëà. Åñëè äîïóñòèòü, ÷òî âñå îñòàòêè áóäóòðàâíîâåðîÿòíû, òî âåðîÿòíîñòü ïîëó÷åíèÿ êîíêðåòíîãî ñîîáùåíèÿ áóäåò òàêàÿæå, êàê â ïðèìåðå Ñèììîíñà.Íà øàãå (2) àëãîðèòìà ñîçäàíèÿ âåðîÿòíîñòíîãî êàíàëà ìîæíî èñïîëüçî-âàòü ñëåäóþùóþ îïòèìèçàöèþ. Âìåñòî ãåíåðàöèè íåñêîëüêèõ ñëó÷àéíûõ ÷èñåë

k ìîæíî ñãåíåðèðîâàòü îäíî, à çàòåì ïðèáàâëÿòü ê ïîëó÷åííîé òî÷êå C = kPòî÷êó P , ïîêà íå ïîëó÷èì íóæíîãî çíà÷åíèÿ �óíêöèè hK(). Ýòîò ñïîñîá íåóìåíüøàåò áåçîïàñíîñòü ïîäïèñè, íî ïîçâîëÿåò çàìåíèòü ìíîãîêðàòíîå óìíî-æåíèå òî÷åê íà áîëåå ïðîñòîå ñëîæåíèå.3.2. Äåòåðìèíèðîâàííûå êàíàëûÄàííûé òèï ñêðûòûõ êàíàëîâ ïîçâîëÿåò ãàðàíòèðîâàííî ñîçäàâàòü òðåáóåìûåñêðûòûå ñîîáùåíèÿ, íî òðåáóåò îò ëèöà, èçâëåêàþùåãî ñîîáùåíèÿ, áîëüøîéïðîöåññîðíîé ìîùíîñòè è äîïîëíèòåëüíîé ïàìÿòè. Àëãîðèòì âûãëÿäèò òàê:1. Ïîäïèñûâàþùèé è ïðîâåðÿþùèé äîãîâàðèâàþòñÿ î ðàçìåðå ñêðûâàåìûõñîîáùåíèé. Ïîäïèñûâàþùèé ãåíåðèðóåò êëþ÷ äëÿ ÏÑÏ, ïîñòðîåííîé ïîïðèíöèïó (4), è ñîõðàíÿåò åãî â ñâîåé ïîñòîÿííîé ïàìÿòè. Çàòåì îí ãå-íåðèðóåò áîëüøîå ÷èñëî n ÷ëåíîâ ýòîé ÏÑÏ, ãäå n � ÷èñëî ñîîáùåíèé,êîòîðûå îí ñìîæåò îòïðàâèòü ïî ýòîìó êàíàëó. Äëÿ êàæäîãî èç ýòèõ ÷è-ñåë ïîäïèñûâàþùèé âû÷èñëÿåò òî÷êó C èç øàãà (4) àëãîðèòìà �îðìè-ðîâàíèÿ ïîäïèñè. Âñå n ïîëó÷åííûõ òî÷åê ïîäïèñûâàþùèé îòïðàâëÿåòïðîâåðÿþùåìó.2. Ïîäïèñûâàþùèé íà÷èíàåò �îðìèðîâàòü ïîäïèñè ïî ñòàíäàðòíîìó àëãî-ðèòìó, íî ñëó÷àéíûå ÷èñëà îí áåðåò èç ÏÑÏ, âîññòàíîâëåííîé ïî ñîõðà-í¼ííîìó êëþ÷ó. Âìåñòî òî÷êè C îí èñïîëüçóåò òî÷êó C ′ = C + mP , ãäå
0 ≤ m < 2n ÿâëÿåòñÿ ñêðûâàåìûì ñîîáùåíèåì, äëèíîé n áèò.3. Ïîñëå ïðîâåðêè ïîäïèñè ïðîâåðÿþùèé íà÷èíàåò ïðèáàâëÿòü ê î÷åðåäíîéòî÷êå C èç òî÷åê, ïåðåäàííûõ åìó íà øàãå (1), òî÷êó P äî òåõ ïîð, ïîêà íåïîëó÷èò òî÷êó C ′. Ïî ÷èñëó îïåðàöèé ñëîæåíèÿ îí âîññòàíîâèò ñêðûòîåñîîáùåíèå m.



108Ì.È.Àòìàøêèí, Ñ.Â.Áåëèì. Ñêðûòûå êàíàëû ïåðåäà÷è èí�îðìàöèè. . .Â äàííîì àëãîðèòìå ïðîâåðÿþùèé òàê è íå óçíàåò íè îäíîãî ñëó÷àéíîãî÷èñëà k èç ñåêðåòíîé ÏÑÏ. Ñëåäîâàòåëüíî, îí íå ñìîæåò âû÷èñëèòü êëþ÷ ïîä-ïèñè ïî �îðìóëå (2). Ïðîâåðÿþùåìó ñëîæíî óñòàíîâèòü çàâèñèìîñòü ìåæäóïåðåäàííûìè åìó òî÷êàìè, à òàêæå óçíàòü ïî êîíêðåòíîé òî÷êå èñïîëüçîâàííîåñëó÷àéíîå ÷èñëî. Íåäîñòàòêîì äàííîãî àëãîðèòìà ÿâëÿåòñÿ íåîáõîäèìîñòü ïå-ðåäàâàòü áîëüøîé îáúåì èí�îðìàöèè íà øàãå (1), à òàêæå íåðàâíîìåðíîñòü âîâðåìåíè, çàòðà÷èâàåìîì íà äåêîäèðîâàíèå ïîëó÷àòåëåì ðàçëè÷íûõ ñîîáùåíèé.Ýòó íåðàâíîìåðíîñòü ìîæíî ñãëàäèòü, åñëè íà÷èíàòü ïðîâåðêó íå ñ òî÷êè C,à ñ òî÷êè, ñäâèíóòîé îò íå¼ íà íåêîòîðîå ñëó÷àéíîå ÷èñëî òî÷åê P , è â äàëü-íåéøåì îñóùåñòâëÿòü ñëîæåíèå ñ òî÷êàìè P öèêëè÷åñêè ñ ó÷¼òîì ãðàíèö ñî-îáùåíèÿ m.4. Ëèêâèäàöèÿ ñêðûòûõ êàíàëîâÂñå ïðåäñòàâëåííûå ñêðûòûå êàíàëû îñíîâàíû íà òîì, ÷òî ïîäïèñûâàþùèéìîæåò ñàìîñòîÿòåëüíî âûáèðàòü ñëó÷àéíîå ÷èñëî k. Ñ äðóãîé ñòîðîíû, íåëüçÿäîâåðèòü êîìó-òî ãåíåðàöèþ ýòîãî ÷èñëà, òàê êàê ýòî íåìèíóåìî ðàñêðîåò êëþ÷ïîäïèñè. Î÷åâèäíûì è íàèáîëåå ïîäõîäÿùèì ðåøåíèåì áóäåì ñîâìåñòíàÿ ãåíå-ðàöèÿ ÷èñëà k òàêèì îáðàçîì, ÷òî ïîäïèñûâàþùèé íå ñìîæåò êîíòðîëèðîâàòüíè îäèí áèò ÷èñëà k, à êîíòðîëëåð íå ñìîæåò óçíàòü íè îäèí áèò ÷èñëà k.Â êîíöå ïðîòîêîëà êîíòðîëëåð äîëæåí óáåäèòüñÿ, ÷òî ïîäïèñûâàþùèé èñïîëü-çîâàë èìåííî òî ÷èñëî, êîòîðîå îíè ñãåíåðèðîâàëè âìåñòå. Àäàïòàöèÿ ïðîòî-êîëà, ïðåäëîæåííîãî Ñèììîíñîì äëÿ DSA [5℄, äëÿ ïîäïèñè �ÎÑÒ � 34.10-2001áóäåò âûãëÿäåòü òàê:1. Ïîäïèñûâàþùèé ãåíåðèðóåò ÷èñëî k′ è îòïðàâëÿåò êîíòðîëëåðó òî÷êó
U = k′P .2. Êîíòðîëëåð âûáèðàåò ñëó÷àéíîå ÷èñëî k′′ è îòïðàâëÿåò ïîäïèñûâàþùåìó.3. Ïîäïèñûâàþùèé èñïîëüçóåò äëÿ ñîçäàíèÿ ïîäïèñè ÷èñëî k = k′k′′ (mod q)è îòïðàâëÿåò ïîëó÷åííóþ ïîäïèñü êîíòðîëëåðó.4. Êîíòðîëëåð ïðîâåðÿåò ïîäïèñü, à òàêæå òî, ÷òî êîîðäèíàòà x òî÷êè k′′Uñðàâíèìà ñ r ïî ìîäóëþ q.Ïðîòîêîë Ñèììîíñà èìååò ñåðü¼çíûé íåäîñòàòîê � íà øàãå (2) êîíòðîëëåðìîæåò ñàì óïðàâëÿòü ÷àñòüþ r ïîäïèñè è âñòðîèòü â íå¼ ñîáñòâåííîå ñêðûòîå ñî-îáùåíèå. Äëÿ ïðåäîòâðàùåíèÿ ýòîãî ìîæíî ñäåëàòü ñëåäóþùóþ ìîäè�èêàöèþïðîòîêîëà. Íà øàãå (1) ïîäïèñûâàþùèé âìåñòî òî÷êè U äîëæåí îòïðàâèòü çíà-÷åíèå õýø-�óíêöèè îò ýòîé òî÷êè. Êîíòðîëëåð óìíîæàåò òî÷êó C, ïîëó÷àåìóþíà øàãå (6) àëãîðèòìà ïðîâåðêè öè�ðîâîé ïîäïèñè, íà k′′−1 (mod q), ñ÷èòàåò îòíå¼ çíà÷åíèå õýø-�óíêöèè è ñâåðÿåò ñ ïîëó÷åííûì îò ïîäïèñûâàþùåãî. Â òà-êîì âàðèàíòå ïðîòîêîëà íè ïîäïèñûâàþùèé, íè êîíòðîëëåð íå ñìîãóò çàðàíååóçíàòü, êàêèì áóäåò ÷èñëî r. Íî ïðèìåíåíèå êîíòðîëëåðà äëÿ ñîçäàíèÿ ïîä-ïèñåé âîçìîæíî äàëåêî íå âñåãäà, è îò ñêðûòûõ êàíàëîâ ïîëíîñòüþ èçáàâèòüñÿíåëüçÿ.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 1095. Êðèïòîãðà�è÷åñêèå ïðîòîêîëûÂ òî âðåìÿ êàê óçêîïîëîñíûå êàíàëû óäîáíåå äëÿ îðãàíèçàöèè óòå÷êè êëþ-÷à ïîäïèñè â íåïðîâåðåííûõ ðåàëèçàöèÿõ öè�ðîâîé ïîäïèñè, øèðîêîïîëîñíûåêàíàëû ìîæíî èñïîëüçîâàòü â êðèïòîãðà�è÷åñêèõ ïðîòîêîëàõ äëÿ ëåãàëüíîéïåðåäà÷è ñåàíñîâûõ êëþ÷åé, ïðè÷¼ì ñàì �àêò ïåðåäà÷è êëþ÷åé ìîæåò áûòüñêðûò. Ñêðûòûé êàíàë ìîæåò âûïîëíÿòü �óíêöèè øè�ðà, ïðè ýòîì ñîõðàíÿò-ñÿ âñå ¾îáû÷íûå¿ ñâîéñòâà öè�ðîâîé ïîäïèñè. Òàêèì îáðàçîì â ïîäïèñè ìîæíîçàøè�ðîâàòü ñåàíñîâûé êëþ÷, à ïðîâåðÿþùèé ñìîæåò ïî-ïðåæíåìó ïðîâåðèòüöåëîñòíîñòü ñîîáùåíèÿ è åãî àâòîðñòâî. Â øèðîêîïîëîñíîì êàíàëå ìîæíî ïå-ðåäàòü ñåàíñîâûé êëþ÷ ðàçìåðîì 256 áèò, ÷òî äîñòàòî÷íî äëÿ òàêèõ ñèììåò-ðè÷íûõ øè�ðîâ, êàê �ÎÑÒ 28147-89 èëè AES-256.Áóäåì èñïîëüçîâàòü ñòàíäàðòíûå [3℄ èìåíà äëÿ ó÷àñòíèêîâ ïðîòîêîëîâ: Àëè-ñà � ñòîðîíà, èíèöèèðóþùàÿ ñåàíñ, Áîá � ñòîðîíà, ñ êîòîðîé óñòàíàâëèâàåòñÿñåàíñ, Òðåíò � äîâåðåííàÿ ïðîìåæóòî÷íàÿ ñòîðîíà.Ïîäïèñü áóäåì îáîçíà÷àòü òàê: Sd(k,M), ãäå d � êëþ÷ ïîäïèñè; k � ñëó-÷àéíîå ÷èñëî, èñïîëüçóåìîå äëÿ �îðìèðîâàíèÿ ïîäïèñè; M � ïîäïèñûâàåìîåñîîáùåíèå. Âìåñòå ñ ïîäïèñüþ â ïðîòîêîëàõ ïîäðàçóìåâàåòñÿ ïåðåäà÷à ñàìîãîñîîáùåíèÿ M . Ïðåäñòàâëåííûå ïðîòîêîëû ïðåäïîëàãàþò ñèíõðîíèçàöèþ ÷àñîââñåõ ó÷àñòíèêîâ. Ïîãðåøíîñòü ñèíõðîíèçàöèè êîìïåíñèðóåòñÿ çàïîìèíàíèåìèñòîðèè ïåðåäà÷ â òå÷åíèå íåêîòîðîãî âðåìåíè. Ïåðåäà÷à ìåòîê âðåìåíè âìåñòåñ âðåìåíåì æèçíè êëþ÷åé çàùèùàåò îò ïîâòîðíîé ïåðåäà÷è ñîîáùåíèé.5.1. Ïðîòîêîë �1�àññìîòðèì ïåðâûé ïðîòîêîë, êîòîðûé èñïîëüçóåò ïðîñòåéøèé øèðîêîïîëîñ-íûé êàíàë ñ îáùèì êëþ÷îì ïîäïèñè. Îí ÿâëÿåòñÿ ìîäè�èöèðîâàííûì âàðèàí-òîì áàçîâîé âåðñèè ïðîòîêîëà Kerberos [3℄. Âìåñòî øè�ðîâàíèÿ çäåñü èñïîëü-çóåòñÿ öè�ðîâàÿ ïîäïèñü ñî ñêðûòûì êàíàëîì.Ïóñòü Òðåíò èìååò îáùèé êëþ÷ ïîäïèñè ñ Àëèñîé � dA è ñ Áîáîì � dB. Äàí-íûé ïðîòîêîë ïîçâîëÿåò îáìåíÿòüñÿ ñåàíñîâûì êëþ÷îì, êîòîðûé ñãåíåðèðîâàëÒðåíò, à òàêæå ïðîâåñòè âçàèìíóþ àóòåíòè�èêàöèþ.1. Àëèñà îòïðàâëÿåò Òðåíòó ñîîáùåíèå ñ èäåíòè�èêàòîðàìè: A, B.2. Òðåíò ñîçäà¼ò äâà ñîîáùåíèÿ, ñîñòîÿùèõ èç ìåòêè âðåìåíè TT , âðåìåíèæèçíè êëþ÷à L è èäåíòè�èêàòîðîâ. Â ñîîáùåíèè äëÿ Àëèñû èñïîëüçóåòñÿèäåíòè�èêàòîð Áîáà, à äëÿ Áîáà íàîáîðîò. Çàòåì îí ïîäïèñûâàåò ýòè ñî-îáùåíèÿ êëþ÷àìè dA è dB. Â êà÷åñòâå ñëó÷àéíîãî ÷èñëà â îáåèõ ïîäïèñÿõèñïîëüçóåòñÿ ñãåíåðèðîâàííûé èì ñåàíñîâûé êëþ÷ K, çàøè�ðîâàííûéñîîòâåòñòâåííî êëþ÷àìè dA è dB. Ïîëó÷åííûå ïîäïèñè Òðåíò îòïðàâëÿåòÀëèñå: SdA(EdA(K), B || TT || L), SdB(EdB(K), A || TT || L).3. Àëèñà ïðîâåðÿåò ïåðâóþ ïîäïèñü Òðåíòà, óáåæäàåòñÿ, ÷òî ñîîáùåíèå òå-êóùåå, èçâëåêàåò è ðàñøè�ðîâûâàåò ñåàíñîâûé êëþ÷. Çàòåì îíà ñîçäà¼òñîîáùåíèå, ñîñòîÿùåå èç å¼ èäåíòè�èêàòîðà è ìåòêè âðåìåíè, øè�ðóåò



110Ì.È.Àòìàøêèí, Ñ.Â.Áåëèì. Ñêðûòûå êàíàëû ïåðåäà÷è èí�îðìàöèè. . .åãî ñåàíñîâûì êëþ÷îì è îòïðàâëÿåò Áîáó. Àëèñà òàêæå ïîñûëàåò Áîáóâòîðóþ ïîäïèñü Òðåíòà: EK(A || TT ), SdB(EdB(K), A || TT || L).4. Áîá ïðîäåëûâàåò ñ ïîäïèñüþ Òðåíòà òå æå îïåðàöèè, ÷òî è Àëèñà, çàòåì îíðàñøè�ðîâûâàåò ñîîáùåíèå Àëèñû è óáåæäàåòñÿ â òîì, ÷òî îíî òåêóùåå.Ñîçäà¼ò ñîîáùåíèå, ñîñòîÿùåå èç ìåòêè âðåìåíè ïëþñ åäèíèöà, øè�ðóåòåãî ñåàíñîâûì êëþ÷îì è îòïðàâëÿåò Àëèñå: EK(TT + 1).5. Àëèñà ðàñøè�ðîâûâàåò ñîîáùåíèå Áîáà è ïðîâåðÿåò ìåòêó âðåìåíè.6. Àëèñà è Áîá øè�ðóþò ñâîè ñîîáùåíèÿ, èñïîëüçóÿ ñåàíñîâûé êëþ÷ K.Øè�ðîâàíèå ñåàíñîâîãî êëþ÷à íåîáõîäèìî äëÿ òîãî, ÷òîáû Àëèñà íå ñìîãëàâû÷èñëèòü êëþ÷ dB ïî �îðìóëå (2). Êðîìå òîãî, ýòî äåëàåò ÷àñòè r ïåðåäàâà-åìûõ ïîäïèñåé ðàçëè÷íûìè. Çëîóìûøëåííèê, ïåðåõâàòûâàþùèé ñîîáùåíèÿ,ìîæåò äàæå íå óçíàòü, ÷òî â ýòîì ïðîòîêîëå, êðîìå àóòåíòè�èêàöèè, ïðîèñõî-äèò îáìåí ñåàíñîâûì êëþ÷îì. �ëàâíûì ïðåèìóùåñòâîì ïî ñðàâíåíèþ ñ Kerberosÿâëÿåòñÿ àóòåíòè�èêàöèÿ Òðåíòà, îáåñïå÷èâàåìàÿ öè�ðîâûìè ïîäïèñÿìè.5.2. Ïðîòîêîë �2�àññìîòðèì òåïåðü ïðîòîêîë, îñíîâàííûé íà ¾íåäîñòàòêå¿ øèðîêîïîëîñíûõ êà-íàëîâ, ñâÿçàííîì ñ ïîâòîðîì ñëó÷àéíîãî ÷èñëà è ïîñëåäóþùèì âû÷èñëåíèåìêëþ÷à ïîäïèñè. Öè�ðîâàÿ ïîäïèñü ìîæåò èñïîëüçîâàòüñÿ çäåñü äëÿ ðàçäåëåíèÿñåêðåòà, â ðîëè êîòîðîãî áóäåò âûñòóïàòü ñåàíñîâûé êëþ÷.Ïóñòü Òðåíòó èçâåñòíû îòêðûòûå êëþ÷è Àëèñû � Aopen è Áîáà � Bopen,èñïîëüçóåìûå â íåêîòîðîé ñõåìå àñèììåòðè÷íîãî øè�ðîâàíèÿ. Àëèñå è Áîáóèçâåñòåí êëþ÷ ïðîâåðêè ïîäïèñè Smain() Òðåíòà. Ýòà ïîäïèñü áóäåò èñïîëüçî-âàòüñÿ äëÿ àóòåíòè�èêàöèè Òðåíòà è ìîæåò âû÷èñëÿòüñÿ ïî äðóãîìó àëãîðèò-ìó. Ñêðûòûé êàíàë â ýòîé ïîäïèñè, åñëè îí åñòü, èñïîëüçîâàòüñÿ íå áóäåò.1. Àëèñà îòïðàâëÿåò Òðåíòó ñîîáùåíèå ñ èäåíòè�èêàòîðàìè: A, B.2. Òðåíò ãåíåðèðóåò ñåàíñîâûé êëþ÷ K, à òàêæå êëþ÷è ïîäïèñè è ïðîâåð-êè äëÿ àëãîðèòìà ñî ñêðûòûì êàíàëîì � Tclose è Topen. Òðåíò ñîñòàâëÿ-åò ñîîáùåíèå èç ïîäïèñè Smain() êëþ÷à Topen, à òàêæå ïîäïèñè ñîîáùå-íèÿ, ñîñòîÿùåãî èç èäåíòè�èêàòîðà Áîáà, îòêðûòîãî êëþ÷à Áîáà, ìåòêèâðåìåíè è âðåìåíè æèçíè ñåàíñîâîãî êëþ÷à, ñäåëàííîé íà êëþ÷å Tclose.Â êà÷åñòâå ñëó÷àéíîãî ÷èñëà â ïîäïèñè èñïîëüçóåòñÿ êëþ÷ K. Ïîëó÷åí-íîå ñîîáùåíèå Òðåíò øè�ðóåò îòêðûòûì êëþ÷îì Àëèñû è îòïðàâëÿåò åé:
EAopen

(Smain(Topen) || STclose
(K,B || Bopen || TT || L)).3. Òðåíò ïðîäåëûâàåò òå æå äåéñòâèÿ äëÿ Áîáà è îòïðàâëÿåò åìó àíàëîãè÷-íîå ñîîáùåíèå: EBopen

(Smain(Topen) || STclose
(K,A || Aopen || TT || L)).4. Àëèñà ðàñøè�ðîâûâàåò ñîîáùåíèå Òðåíòà, ïðîâåðÿåò ïîäïèñè, óáåæäàåò-ñÿ â òîì, ÷òî ñîîáùåíèå òåêóùåå. Çàòåì îíà çàøè�ðîâûâàåò îòêðûòûìêëþ÷îì Áîáà ïîäïèñü Òðåíòà ñî ñêðûòûì êàíàëîì è îòïðàâëÿåò Áîáó:

EBopen
(STclose

(K,B || Bopen || TT || L)).



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2011. Âûï. 22. 1115. Àíàëîãè÷íî Áîá îòïðàâëÿåò Àëèñå: EAopen
(STclose

(K,A || Aopen || TT || L)).6. Àëèñà è Áîá ðàñøè�ðîâûâàþò è ïðîâåðÿþò ïðèíÿòûå ïîäïèñè. Çíàÿ äâåïîäïèñè Òðåíòà, êàæäûé èç íèõ ìîæåò âîññòàíîâèòü ñåàíñîâûé êëþ÷ K.7. Àëèñà è Áîá øè�ðóþò ñâîè ñîîáùåíèÿ, èñïîëüçóÿ ñåàíñîâûé êëþ÷ K.Êëþ÷ ïîäïèñè ñî ñêðûòûì êàíàëîì ÿâëÿåòñÿ îäíîðàçîâûì, ÷òîáû ó÷àñòíè-êè íå ìîãëè óçíàòü ñåàíñîâîãî êëþ÷à ïîñëå øàãîâ (2) è (3). Ïî òîé æå ïðè÷èíåèñïîëüçóåòñÿ øè�ðîâàíèå ñ îòêðûòûì êëþ÷îì âìåñòî ñèììåòðè÷íîãî øè�ðî-âàíèÿ. Áåç ïîäïèñè Smain() Àëèñà èëè Áîá ìîãëè áû âûäàâàòü ñåáÿ â äàëüíåé-øåì çà Òðåíòà. Êëþ÷ äëÿ ýòîé ïîäïèñè ìîæåò áûòü äîëãîâðåìåííûì.5.3. Ïðîòîêîë �3Íå âñåãäà ïðèåìëåì òîò �àêò, ÷òî ñåàíñîâûé êëþ÷ ãåíåðèðóåò òðåòüÿ ñòîðîíà,â äàëüíåéøåì åé áóäåò äîñòóïíà âñÿ ïåðåïèñêà. Áîëåå ïðèâëåêàòåëüíîé ÿâëÿ-åòñÿ ñîâìåñòíàÿ ãåíåðàöèÿ êëþ÷à Àëèñîé è Áîáîì. Àëèñà ãåíåðèðóåò êëþ÷ KA,Áîá ñîîòâåòñòâåííî � KB, ñåàíñîâûé êëþ÷ ïîëó÷àåòñÿ â ðåçóëüòàòå ñëîæåíèÿïî ìîäóëþ 2 ýòèõ êëþ÷åé: K = KA⊕KB. Ñîâìåñòíóþ ãåíåðàöèþ êëþ÷à ìîæíîîðãàíèçîâàòü, íàïðèìåð, èñïîëüçóÿ �îðìóëó (5). Îáìåíÿâøèñü îäíîé ïîäïè-ñüþ, ó÷àñòíèêè ïðîòîêîëà íå ñìîãóò â äàëüíåéøåì îòêàçàòüñÿ îò âûáðàííîãîêëþ÷à. Ïîñëå îáìåíà âòîðîé ïîäïèñüþ ìîæíî áóäåò âû÷èñëèòü ñåàíñîâûé êëþ÷ñîáåñåäíèêà è óáåäèòüñÿ â åãî ïîäëèííîñòè.Ïóñòü Àëèñà çíàåò êëþ÷è, èñïîëüçóåìûå Áîáîì äëÿ ãåíåðàöèè ïîñëåäîâà-òåëüíîñòåé aBi è bBi , à Áîá çíàåò êëþ÷è Àëèñû äëÿ aAi è bAi . Òàêæå îíè èìåþòîáùèé êëþ÷ øè�ðîâàíèÿ KAB, èñïîëüçóåìûé äëÿ âçàèìíîé àóòåíòè�èêàöèè.1. Àëèñà ãåíåðèðóåò ñâîé êëþ÷KA, âû÷èñëÿåò êëþ÷ ïîäïèñè dA = EKAB
(KA)è ñîîòâåòñòâóþùèé åìó êëþ÷ ïðîâåðêè QA. Çàòåì îíà �îðìèðóåò ñîîáùå-íèå, ñîñòîÿùåå èç êëþ÷à ïðîâåðêè, òåêóùåãî íîìåðà â ÏÑÏ iA è ïîäïèñèñâîåãî èäåíòè�èêàòîðà, ìåòêè âðåìåíè TA è âðåìåíè æèçíè LA êëþ÷à

KA. Â êà÷åñòâå ñëó÷àéíîãî ÷èñëà â ýòîé ïîäïèñè èñïîëüçóåòñÿ êëþ÷ KA.Àëèñà îòïðàâëÿåò Áîáó: QA, iA, SdA(KA, A || TA || LA).2. Áîá ïðîâåðÿåò ïîäïèñü Àëèñû è ïðîäåëûâàåò òå æå äåéñòâèÿ. Îí îòïðàâ-ëÿåò Àëèñå: QB, iB, SdB(KB, B || TB || LB).3. Àëèñà ïðîâåðÿåò ïîäïèñü Áîáà è ñîçäà¼ò íîâóþ ïîäïèñü ñîîáùåíèÿ, ñîñòî-ÿùåãî èç êëþ÷à ïðîâåðêè Áîáà è åãî íîìåðà â ÏÑÏ. Â êà÷åñòâå ñëó÷àéíîãî÷èñëà îíà èñïîëüçóåò K ′

A = aAiAKA+bAiA è îòïðàâëÿåò ïîëó÷åííóþ ïîäïèñüÁîáó: SdA(K
′

A, QB || iB).4. Áîá âû÷èñëÿåò K ′

B = aBiBKB + bBiB è îòïðàâëÿåò Àëèñå àíàëîãè÷íóþ ïîä-ïèñü: SdB(K
′

B, QA || iA).5. Àëèñà è Áîá ïðîâåðÿþò ïîëó÷åííûå ïîäïèñè. Çíàÿ íîìåðà òåêóùèõ ÷ëåíîâÏÑÏ äðóã äðóãà, îíè ìîãóò ðåøèòü ñèñòåìó (5) è âû÷èñëèòü ïî íåé êëþ÷



112Ì.È.Àòìàøêèí, Ñ.Â.Áåëèì. Ñêðûòûå êàíàëû ïåðåäà÷è èí�îðìàöèè. . .ïîäïèñè è èñïîëüçîâàííîå ñëó÷àéíîå ÷èñëî. Äëÿ âçàèìíîé àóòåíòè�èêà-öèè îíè ïðîâåðÿþò, ÷òî êëþ÷ ïîäïèñè � ýòî çàøè�ðîâàííîå ñëó÷àéíîå÷èñëî. Çàòåì îíè âû÷èñëÿþò ñåàíñîâûé êëþ÷: K = KA ⊕KB.6. Àëèñà è Áîá øè�ðóþò ñâîè ñîîáùåíèÿ, èñïîëüçóÿ ñåàíñîâûé êëþ÷ K.Çëîóìûøëåííèê íå ñìîæåò ðåøèòü ñèñòåìó (5), îí òàêæå íå ñìîæåò ïîä-ìåíèòü ïîäïèñè èëè íîìåðà â ÏÑÏ, ïîòîìó ÷òî åìó íåèçâåñòåí êëþ÷ KAB. ÍèÀëèñà, íè Áîá íå ñìîãóò âû÷èñëèòü êëþ÷ ñîáåñåäíèêà äî ïîëó÷åíèÿ âòîðîéïîäïèñè è íå ñìîãóò îòêàçàòüñÿ îò âûáðàííîãî ñåàíñîâîãî êëþ÷à, ïîòîìó ÷òîâ ñëó÷àå ïîäìåíû êëþ÷à íå ïðîèçîéä¼ò àóòåíòè�èêàöèè.5.4. Ïðîòîêîë �4Ìîæíî ïðîâåñòè ñîâìåñòíóþ ãåíåðàöèþ ñåàíñîâîãî êëþ÷à è âçàèìíóþ àóòåí-òè�èêàöèþ ïî àíàëîãèè ñ àëãîðèòìîì ëèêâèäàöèè ñêðûòîãî êàíàëà.Ïóñòü Àëèñà è Áîá èìåþò îáùèé êëþ÷ ïîäïèñè KAB.1. Àëèñà ãåíåðèðóåò ñâîé êëþ÷ KA, âû÷èñëÿåò õýø-êîä êëþ÷à è îòïðàâëÿåòåãî Áîáó âìåñòå ñî ñâîèì èäåíòè�èêàòîðîì: A,H(KA).2. Áîá ãåíåðèðóåò ñâîé êëþ÷ KB è èñïîëüçóåò åãî â êà÷åñòâå ñëó÷àéíîãî ÷èñ-ëà äëÿ ñîçäàíèÿ ïîäïèñè ñîîáùåíèÿ, ñîñòîÿùåãî èç ñâîåãî èäåíòè�èêàòî-ðà, ìåòêè âðåìåíè TB è âðåìåíè æèçíè LB êëþ÷à KB. Êëþ÷îì ïîäïèñèÿâëÿåòñÿ îáùèé êëþ÷ KAB. Ïîëó÷åííóþ ïîäïèñü Áîá îòïðàâëÿåò Àëèñå:
SKAB

(KB, B || TB || LB).3. Àëèñà ïðîâåðÿåò ïîäïèñü Áîáà, èçâëåêàåò èç ïîäïèñè åãî êëþ÷ KB, âû-÷èñëÿåò ñåàíñîâûé êëþ÷ K = KA ⊕KB è îòïðàâëÿåò Áîáó àíàëîãè÷íóþïîäïèñü: SKAB
(K,A || TA || LA).4. Áîá ïðîâåðÿåò ïîäïèñü Àëèñû, èçâëåêàåò èç ïîäïèñè ñåàíñîâûé êëþ÷ K,âû÷èñëÿåò ïî íåìó êëþ÷ Àëèñû KA è óáåæäàåòñÿ, ïðîâåðÿÿ åãî õýø-êîä,÷òî Àëèñà íå îòêàçàëàñü îò ïåðâîíà÷àëüíîãî êëþ÷à.5. Àëèñà è Áîá øè�ðóþò ñâîè ñîîáùåíèÿ, èñïîëüçóÿ ñåàíñîâûé êëþ÷ K.Öè�ðîâàÿ ïîäïèñü îáåñïå÷èâàåò âçàèìíóþ àóòåíòè�èêàöèþ Àëèñû è Áîáà.Çëîóìûøëåííèê íå ñìîæåò ïîäìåíèòü ïîäïèñè, ïîòîìó ÷òî îí íå çíàåò êëþ÷à

KAB. Àëèñå âû÷èñëèòåëüíî òðóäíî íàéòè äðóãîé êëþ÷, äàþùèé òîò æå õýø-êîä, à Áîáó âû÷èñëèòåëüíî òðóäíî óçíàòü êëþ÷ Àëèñû äî òîãî, êàê îí îòïðàâèòåé ñâîé. Äëÿ ýòîãî åìó íóæíî îáðàòèòü õýø-�óíêöèþ.6. Çàêëþ÷åíèåÏðåäñòàâëåííûå â ñòàòüå ñêðûòûå êàíàëû ïðåäîñòàâëÿþò ìíîæåñòâî âîçìîæíî-ñòåé äëÿ òàéíîé è áåçîïàñíîé ïåðåäà÷è èí�îðìàöèè â ñòàíäàðòíûõ öè�ðîâûõïîäïèñÿõ �ÎÑÒ � 34.10-2001. Â ñëó÷àå ïåðåäà÷è ñîîáùåíèé øèðîêîïîëîñíûå



113êàíàëû ñòîèò ïðèìåíÿòü, êîãäà èñòî÷íèê è ïðè¼ìíèê ñîîáùåíèé � ýòî îäíî è òîæå ëèöî ëèáî ïîäðàçäåëåíèÿ îäíîé îðãàíèçàöèè. Â ýòèõ ñëó÷àÿõ íå ïðîèçîéä¼òêîìïðîìåòàöèè êëþ÷à ïîäïèñè. Óçêîïîëîñíûå êàíàëû ïðåäïî÷òèòåëüíåå, êîãäàïðè¼ìíèêîì ÿâëÿåòñÿ ëèöî ñ áîëåå íèçêîé ñòåïåíüþ äîâåðèÿ ëèáî ãðóïïà ëèö.Íàõîæäåíèå êëþ÷à ïîäïèñè äëÿ ïîëó÷àòåëåé áóäåò â ýòîì ñëó÷àå âû÷èñëèòåëü-íî òðóäíîé çàäà÷åé. Îáà òèïà ñêðûòîãî êàíàëà ïðè ïðàâèëüíîì ïðèìåíåíèè äî-ñòóïíû ëèøü àâòîðèçîâàííûì ïîëó÷àòåëÿì è íåîáíàðóæèìû äëÿ ïîñòîðîííèõëèö, íå îáëàäàþùèõ äîïîëíèòåëüíûì ñåêðåòîì.Íà øèðîêîïîëîñíûõ êàíàëàõ ìîæíî ñòðîèòü êðèïòîãðà�è÷åñêèå ïðîòîêî-ëû. Öè�ðîâàÿ ïîäïèñü ñ òàêèì êàíàëîì áóäåò âûïîëíÿòü è �óíêöèè ïîäïèñè,è �óíêöèè øè�ðà. Òàêæå ñ ïîìîùüþ òàêèõ öè�ðîâûõ ïîäïèñåé ìîæíî ïðîâî-äèòü ñîâìåñòíóþ ãåíåðàöèþ êëþ÷à îäíîâðåìåííî ñ âçàèìíîé àóòåíòè�èêàöèåé.�àçìåð ñêðûòîãî êàíàëà äîñòàòî÷åí äëÿ áîëüøèíñòâà ñèììåòðè÷íûõ øè�ðîâ.Óçêîïîëîñíûå êàíàëû ìîæíî èñïîëüçîâàòü äëÿ ñîçäàíèÿ ðåàëèçàöèé ïîä-ïèñè, îðãàíèçóþùèõ óòå÷êó êîí�èäåíöèàëüíîé èí�îðìàöèè. Ñëåäóåò îñîáåí-íî òùàòåëüíî ïðîâåðÿòü èñïîëüçóåìûå ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâàäëÿ ñîçäàíèÿ öè�ðîâûõ ïîäïèñåé è ãåíåðàöèè ñëó÷àéíûõ ÷èñåë, ïîëó÷åííûåîò òðåòüèõ ëèö, âîçìîæíî, äàæå èìåþùèõ ëèöåíçèþ íà èõ èçãîòîâëåíèå. Ïðåä-ïî÷òèòåëüíåå èññëåäîâàíèå èñõîäíûõ êîäîâ èñïîëüçóåìûõ ïðîãðàìì è èõ ñàìî-ñòîÿòåëüíàÿ êîìïèëÿöèÿ. Â ñëó÷àå, êîãäà èñõîäíûå êîäû íåäîñòóïíû ëèáî íåîá-õîäèìû äîïîëíèòåëüíûå ãàðàíòèè ïðîâåðÿþùåìó, ìîæíî ïðîâåñòè ñîâìåñòíóþãåíåðàöèþ ïîäïèñè ñ êîíòðîëëåðîì ïî ïðåäëîæåííîìó ïðîòîêîëó.
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