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Аннотация. Рассматриваются основные проблемы, с которыми сталкивают-
ся преподаватели и студенты, изучая тему репликации, а также предлагается
возможный путь их решения.
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Введение
Изучение основ построения защищённых баз данных является важной частью

подготовки специалистов в области безопасности информационных технологий.
Одной из ключевых тем в рамках дисциплины «Основы построения защищённых
баз данных» является изучение механизмов обеспечения высокой доступности баз
данных. В системах, где требуется высокая надёжность, доступность данных и ми-
нимизация времени простоя, важна репликация базы данных. Анализ учебных по-
собий, лабораторных практикумов в области баз данных и безопасности баз данных
показал, что в большинстве из них отсутствует практическое освещение данной те-
мы, и лишь в редких случаях она рассматривается с теоретической точки зрения
[1–3]. Это создаёт пробел в образовательном процессе, что подчёркивает необхо-
димость более глубокого изучения и внедрения практических аспектов настройки
репликации баз данных в учебные программы. Однако обучение студентов и форми-
рование у них практических навыков в этой области сталкивается с рядом проблем.

В данной статье будут рассмотрены основные трудности, с которыми сталкива-
ются студенты, изучая тему репликации, а также предложены возможные пути их
решения.

1. Методологические проблемы при реализации репликации
базы данных

Репликация базы данных – это процесс создания и поддержания копий базы дан-
ных на нескольких серверах для повышения доступности, надёжности и производи-
тельности базы данных. Наиболее часто используется организация репликации, при
которой изменения могут выполняться только на одном главном (master) сервере.
Изменения, выполненные на этом сервере, переносятся на все копии, которые мо-
гут использоваться только для чтения данных, и называются запасными (standby),
или репликами (replica) [4].



118 Т.М. Опарина. Систематизация инструментов и методов...

При реализации репликации в образовательной среде студенты и преподаватели
могут столкнуться с рядом проблем:

1. Длительность и сложность настройки при ограниченном времени занятия:
1.1. Многообразие технологий.
Существует множество технологий и подходов к репликации (например, син-
хронная и асинхронная репликация, мастер-мастер и т. д.). Преподаватели мо-
гут испытывать трудности с выбором подходящей технологии и её настройкой
на лабораторных занятиях. Разные операционные системы, системы управле-
ния базами данных (СУБД) имеют свои уникальные решения и процедуры в
области репликации, что может привести порой к сложности реализации и не
хватки времени в рамках одного занятия для полноценного разбора.
1.2. Настройка сетевого окружения.
Для успешной реализации репликации необходимо правильно настроить сете-
вую инфраструктуру. Для настройки репликации требуется как минимум два
сервера (мастер и реплика), что в учебных условиях сложно организовать. В
этом случае студенты могут столкнуться с проблемами настройки сетевых ад-
ресов и маршрутизации, что может затруднить процесс обучения.

2. Проблемы с синхронизацией данных.
При использовании асинхронной репликации могут возникать конфликты
данных, когда изменения в одной базе данных не успевают быть отражены
в другой. Это может создать ложное представление о целостности данных у
студентов и затруднить их понимание процессов, связанных с репликацией.

3. Управление отказами:
3.1. Обнаружение сбоев и восстановление работоспособности системы.
Студенты должны научиться выявлять сбои в системе репликации и восста-
навливать нормальную работу СУБД. Это включает в себя диагностику про-
блем и применение методов восстановления данных.
3.2. Потеря данных.
В случае сбоя системы репликации существует риск потери данных. Необ-
ходимо проводить репликацию учебной тестовой базы данных. Обучающиеся
должны быть осведомлены о возможных последствиях и о том, как миними-
зировать риски потери информации.

4. Безопасность данных. Уязвимости при передаче данных в момент репликации
базы данных.
Репликация данных между серверами может создавать уязвимости, связан-
ные с безопасностью. Если данные передаются по незащищённым каналам
(от мастера к реплике), то злоумышленники могут перехватить информацию,
включая учётные данные и личные данные пользователей. Студенты долж-
ны осознавать важность шифрования данных при передаче и применять меры
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безопасности для защиты информации. Таким образом, тема «Методы шиф-
рования в базе данных» должна стоять перед изучением репликации.

5. Ограниченные ресурсы.

В образовательном учреждении часто отсутствуют необходимые ресурсы (па-
мять, процессор, дисковое пространство) для полноценного обучения репли-
кации баз данных. Студенты могут не иметь доступа к реальным техническим
инструментам или программам, что ограничивает их практический опыт. Вме-
сто работы с реальными данными студенты могут использовать симуляцион-
ные модели, которые требуют меньше ресурсов. Это позволит им понять ос-
новные принципы репликации данных без необходимости в больших объёмах
информации.

6. Теоретические знания без практики.

Обучение может быть сосредоточено на теоретических аспектах без доста-
точного количества практических занятий. Это может привести к недостаточ-
ному пониманию студентами материала, связанного с репликацией баз дан-
ных.

2. Формирование компетенций в области репликации
баз данных

Целью занятия по настройке репликации является изучение процессов и мето-
дов, позволяющих создавать копии данных с одного сервера на другой, обеспечивая
тем самым высокую доступность, отказоустойчивость и балансировку нагрузки в
СУБД. В ходе занятия студенты должны ознакомиться с различными типами син-
хронной репликации, а также получить практические навыки по настройке репли-
кации в конкретной СУБД.

В настоящее время для изучения дисциплины «Основы построения защищённых
баз данных» на факультете цифровых технологий и кибербезопасности Омского го-
сударственного университета им. Ф.М. Достоевского используется PostgreSQL.

Практическая часть занятия по репликации данных предполагает решение двух
задач в PostgreSQL с использованием двух виртуальных машин:

1. Настройка синхронной репликации в PostgreSQL, когда одна виртуальная ма-
шина является мастером, а вторая – репликой, состоит из следующих этапов:

• Создание двух виртуальных машин VMware (VM1 и VM2) с установлен-
ной операционной системой (например, Ubuntu Linux). Для реализации
репликации используются две виртуальные машины подUbuntu. Одна яв-
ляется мастером, а вторая – репликой.

• Установка PostgreSQL на обе виртуальные машины.
• Настройка сети виртуальной машины VM1 с IP-адресом и виртуальной

машины VM2 с IP-адресом.
• Настройка основной (мастер) машины.
• Настройка резервной (реплика) машины.
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• Создание серверов базы данных и проверка репликации.

2. Настройка синхронной репликации в PostgreSQL, когда одна виртуальная ма-
шина является мастером, а вторая – репликой, но при этом если сбой проис-
ходит на машине, которая является мастером, то вторая машина становится
мастером на время сбоя первой. Работа с базой данных осуществляется с той
машины, которая является мастером в кластере (под кластером здесь пони-
мается серверный процесс, а также набор баз данных под его управлением).
Только мастер может вносить изменения в базу данных, реплика же находится
в режиме чтения, и с неё вносить изменения в базу данных нельзя.
Решение этой задачи связано с дополнительными техническими сложностя-
ми при настройке отказоустойчивого кластера PostgreSQL, с использованием
Patroni и Etcd, но является более актуальной. Patroni – Framework, разрабо-
танный для построения кластера PostgreSQL высокой доступности на основе
потоковой репликации [5]. Если мастер-узел становится недоступным, Patroni
автоматически выбирает новую реплику и переводит её в режим мастера. Еtcd
– это распределённая система хранения ключей-значений, используемая для
хранения конфигурации и метаданных. Patroni использует Etcd для синхрони-
зации состояния узлов кластера, чтобы обеспечить отказоустойчивость. Еtcd
обеспечивает непрерывность работы кластера в случае сбоя отдельных узлов.
Это современное решение подходит для сред, где требуется минимизировать
время простоя и обеспечить бесперебойную работу баз данных.
Настройка отказоустойчивого кластера PostgreSQL с использованием Patroni
и Etcd предполагает:

• Создание двух виртуальных машин VMware (VM1 и VM2) с установлен-
ной операционной системой (например, Ubuntu Linux ). Для реализации
репликации используются две виртуальные машины подUbuntu. Одна яв-
ляется мастером, а вторая – репликой.

• Установку PostgreSQL на обе виртуальные машины.
• Настройку сети виртуальной машины VM1 с IP-адресом и виртуальной

машины VM2 с IP-адресом.
• Установку Etcd.
• Настройку Etcd (создание конфигурационного файла для каждой вирту-

альной машины). Студентам предлагается шаблон конфигурационного
файла (см. рис. 1) с описанием каждого параметра.

• Настройку автоматизации запуска Etcd как сервиса в системе.
• Проверку корректной работы Etcd.
• Установку и настройку Patroni (создание конфигурационного файла

Patroni для каждой виртуальной машины). Студентам также предлагается
шаблон конфигурационного файла (см. рис. 2);

• Проверку корректной работы Patroni.
• Создание серверов базы данных и тестирование работы репликации.



Математические структуры и моделирование. 2025. №2 (74) 121

Рис. 1. Пример конфигурационного файла Etcd для виртуальной машины VM1

Рис. 2. Пример конфигурационного файла Patroni для виртуальной машины VM1
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Заключение
Формирование практических навыков студентов при изучении темы «Настрой-

ка репликации базы данных» является важной задачей в рамках дисциплины «Ос-
новы построения защищённых баз данных». Несмотря на существующие пробле-
мы, их решение возможно через использование современных инструментов, таких
как виртуальные машины, системы автоматизации процесса репликации, упроще-
ние настройки окружения, разработка подробных практических заданий. Это поз-
волит студентам не только освоить теорию, но и приобрести необходимые навыки
для успешной профессиональной деятельности в области информационных техно-
логий.
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