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КОНСТРУИРОВАНИЕ МЕХАНИЗМА,
ОСУЩЕСТВЛЯЮЩЕГО КВАНТОВЫЕ ПЕРЕХОДЫ

В ПРОШЛОЕ
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Аннотация. В статье решается задача обоснования работы квантовой машины
времени по переходу в другие исторические эпохи. Прошлая историческая эпо-
ха описывается как траектория в суперпространстве Уилера, представляющая
пространство-время с замедленным темпом времени по отношению к нашей
эпохе. Она заполнена призрачной материей, т. е. материей с нулевым тензором
энергии-импульса. Запутывание нашей материи и призрачной порождает кро-
товую нору из одной эпохи в другую.

Ключевые слова: квантовая машина времени, время в исторических эпохах,
переходы в прошлое, суперпространство Уилера.

1. Введение
В статье мы показываем, как с помощью аппарата квантовой геометродинами-

ки Уилера–ДеВитта можно обосновать возможность переходов между различными
временными сечениями пространства-времени, т. е. между прошлыми, настоящими
и будущими эпохами пространства-времени.

Для наших целей более подошла бы макроскопическая квантовая теория. Но на
сегодняшний день таковая не существует. За её неимением мы вынужденно исполь-
зуем квантовую геометродинамику, изначально ориентированную на микромир, на
планковские масштабы. Но в какой-то мере в ней содержатся элементы будущей
макроскопической квантовой теории, подобно тому, как переформулировка меха-
ники Ньютона приводит к квантовой механике [1], и это оправдывает наш подход.

2. Геометродинамика Уилера
Геометродинамика Уилера [2] считает 3-пространство, его геометрию (3)𝒢 =

= (ℎ,𝐾), где ℎ – метрика, а𝐾 – его внешняя кривизна геометрии, характеризующая
вложенность 3-пространства в пространство-время, исходными понятиями. Геомет-
рия 3-пространства рассматривается как динамически изменяющаяся во времени 𝑡
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величина (3)𝒢𝑡. При этом считается, что пространство-время (4)𝒢 является вторич-
ным понятием и строится как склейка семейства {(3)𝒢𝑡 : 𝑡 ∈ R} геометрий 3-про-
странства.

Изменяющаяся во времени 𝑡 геометрия 3-пространства (3)𝒢𝑡 = (ℎ𝑡, 𝐾𝑡) долж-
на удовлетворять фундаментальным динамическим уравнениям, которые являются
иной формой уравнений Эйнштейна.

Искомые шесть уравнений Эйнштейна имеют вид

𝜕ℎ𝑡
𝜕𝑡

= 𝛼𝐾𝑡 + 𝐿𝛽ℎ𝑡,

𝜕𝐾𝑡
𝜕𝑡

= 𝛼[2𝐾𝑡 ×𝐾𝑡 −𝐾𝑡𝑡𝑟(𝐾𝑡)−𝑅𝑖𝑐(ℎ𝑡)]+

+𝐿𝛽𝐾𝑡 +𝐻𝑒𝑠𝑠(𝛼).

(1)

При почти любых 𝛼, 𝛽 и начальных данных ℎ0, 𝐾0 решением уравнений (1) будет
метрика

𝑔 = (𝛼2 − ℎ𝑡(𝛽, 𝛽))𝑑𝑡⊗ 𝑑𝑡− ̃︀𝛽𝑡 ⊗ 𝑑𝑡− 𝑑𝑡⊗ ̃︀𝛽𝑡 − ℎ𝑡̃︀𝛽𝑡 := ℎ𝑡(𝛽, ·).

Таким образом, геометрия пространства-времени определяется заданием функций
𝛼, 𝛽 и вычислением геометрии пространства, которое сводится к нахождению в
каждый момент времени 𝑡 3-метрики пространства ℎ𝑡 и его внешней кривизны 𝐾𝑡,
удовлетворяющих системе дифференциальных уравнений (1).

Возможен иной подход, изложенный в статье Арновитта–Дизера–Мизнера [3].
Метрику пространства-времени

𝑑𝑠2 = 𝑔𝑖𝑘𝑑𝑥
𝑖𝑑𝑥𝑘

перепишем в виде

𝑑𝑠2 = (𝑁𝛼𝑁
𝛼 −𝑁2)𝑑𝑡2 + 2𝑁𝛼𝑑𝑡𝑑𝑥

𝛼 + ℎ𝛼𝛽𝑑𝑥
𝛼𝑑𝑥𝛽, (2)

где
ℎ𝛼𝛽 = 𝑔𝛼𝛽, 𝑁 = (−𝑔00)−

1
2 , 𝑁𝛼 = 𝑔0𝛼.

Тогда все десять уравнений Эйнштейна (или их линейная комбинация) записы-
ваются в виде:

𝜕ℎ𝛼𝛽
𝜕𝑡

= 2𝑁ℎ−
1
2

(︂
𝜋𝛼𝛽 −

1

2
ℎ𝛼𝛽𝜋

)︂
+𝑁𝛼|𝛽 +𝑁𝛽|𝛼, (3)

𝜕𝜋𝛼𝛽

𝜕𝑡
= −𝑁

√
ℎ

(︂
(3)𝑅𝛼𝛽 − 1

2
ℎ𝛼𝛽 (3)𝑅

)︂
+

+
1

2
𝑁ℎ−

1
2ℎ𝛼𝛽

(︂
𝜋𝜇𝜈𝜋𝜇𝜈 −

1

2
𝜋2

)︂
− 2𝑁ℎ−

1
2

(︂
𝜋𝛼𝜈𝜋𝛽

𝜈 − 1

2
𝜋𝜋𝛼𝛽

)︂
+
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+
√
ℎ(𝑁 |𝛼𝛽 − ℎ𝛼𝛽𝑁𝜇

|𝜇) + (𝜋𝛼𝛽𝑁𝜇)|𝜇 −𝑁𝛼
|𝜇𝜋

𝜇𝛽 −𝑁𝛽
|𝜇𝜋

𝜇𝛼, (4)

(4)𝑅0
𝜇 −

1

2
𝛿0𝜇(4)𝑅 = 0, (5)

где
𝜋𝛼𝛽 =

√
−𝑔[Γ0

𝜇𝜈 − ℎ𝜇𝜈Γ
0
𝜆𝜎ℎ

𝜆𝜎]ℎ𝛼𝜇ℎ𝛽𝜈 ,

черта | означает ковариантную производную относительно метрики ℎ, ℎ𝛼𝛽 – матри-
ца, обратная для матрицы ℎ𝛼𝛽 . Пространственные индексы 𝛼, 𝛽, ... = 1, 2, 3 опуска-
ются и поднимаются с помощью тензоров ℎ𝛼𝛽 и ℎ𝛼𝛽 . Индекс (3) говорит о том, что
объект построен из метрики ℎ𝛼𝛽 .

3. Суперпространство Уилера
Суперпространство Уилера было придумано с целью создания квантовой гео-

метродинамики, т. е. варианта квантовой гравитации, основанной на представлении,
что теория гравитации Эйнштейна – это геометродинамика, т. е. теория динамиче-
ски эволюционирующей 3-мерной геометрии, представленной нами в § 2.

Пространство-время Вселенной является общей сценой для представления и
классических, и квантовых процессов. Поскольку, с точки зрения геометродина-
мики, пространство-время складывается, склеивается из семейства 3-пространств,
3-геометрий (3)𝒢, т. е. описывается на языке 3-геометрий, то квантовое описание
Вселенной должно также исходным понятием считать множество 3-геометрий, за-
данных на некотором фиксированном 3-мерном гладком многообразии ℳ3, вы-
ступающим как некоторая исходная фундаментальная подложка, на базе которой
строится вся эволюция Вселенной.

Во второй половине XX в. наиболее вероятной считалась космология замкнуто-
го пространства. Поэтому Уилер рассматривал множество 3-геометрий, заданных
на компактном 3-мерном гладком многообразииℳ3.

В квантовой теории первичным понятием является понятие состояния систе-
мы. Поэтому Уилер вводит понятия состояния Вселенной и ставит ему в соответ-
ствие функцию от 3-геометрий – Ψ[(3)𝒢], которую следует понимать как волновую
функцию Вселенной.

Дадим теперь более формальное определение суперпространства.

Суперпространство Уилера 𝒮(ℳ3) – это множество всех 3-мерных
римановых геометрий (3)𝒢, заданных на компактном 3-мерном гладком
многообразии ℳ3. Эти геометрии возникают при рассмотрении про-
странственноподобных сечений 4-мерного пространства-времени.

3.1. Топология суперпространства

Пусть 𝑅𝑖𝑒𝑚(ℳ3) – множество всех римановых метрик ℎ𝛼𝛽 на многообра-
зииℳ3.
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Каждая риманова метрика определена с точностью до диффеоморфизма. Иначе
говоря, метрика задаётся в той или иной локальной карте, и эти карты можно ме-
нять, изменяя при этом вид метрики. При этом, однако, все изменённые посредством
диффеоморфизма метрики ℎ𝛼𝛽 отвечают одной и той же римановой геометрии (3)𝒢.

Обозначим допустимые диффеоморфизмы символом 𝐷𝑖𝑓𝑓(ℳ3). Отождествим
все метрики-точки в 𝑅𝑖𝑒𝑚(ℳ3), преобразуемые друг в друга посредством диффео-
морфизма 𝐷𝑖𝑓𝑓(ℳ3).

В результате получим суперпространство Уилера:

𝒮(ℳ3) = 𝑅𝑖𝑒𝑚(ℳ3)/𝐷𝑖𝑓𝑓(ℳ3).

Теорема 1. Суперпространство 𝒮(ℳ3) – это связное метризуемое топологи-
ческое пространство со счётной базой.

3.2. Геометрия суперпространства

Приведём сведения о геометрии суперпространства Уилера, которые полезны
для того, чтобы читатель смог представить суперпространство как, являющийся в
какой-то мере аналогом псевдориманового пространства, геометрический объект,
в котором развиваются дальнейшие действия по построению механизма переходов
в прошлое или будущее.

3.2.1. Суперметрика

В суперпространстве есть суперметрика ДеВитта, измеряющая «расстояние»
между двумя близкими 3-мерными римановыми пространствами:

𝛿𝜎2 =

∫︁
ℳ3

𝐺𝛼𝛽𝛾𝛿𝛿ℎ
𝛼𝛽𝛿ℎ𝛾𝛿𝑑3𝑥,

где
𝐺𝛼𝛽𝛾𝛿 =

1

2
√
ℎ
(ℎ𝛼𝛾ℎ𝛿𝛽 + ℎ𝛼𝛿ℎ𝛾𝛽 − ℎ𝛼𝛽ℎ𝛾𝛿)

и
𝐺𝛼𝛽𝛾𝛿 =

1

2

√
ℎ(ℎ𝛼𝛾ℎ𝛿𝛽 + ℎ𝛼𝛿ℎ𝛾𝛽 − 2ℎ𝛼𝛽ℎ𝛾𝛿),

𝐺𝛼𝛽𝜇𝜈𝐺
𝜇𝜈𝛾𝛿 =

1

2
(𝛿𝛾𝛼𝛿

𝛿
𝛽 + 𝛿𝛿𝛼𝛿

𝛾
𝛽).

3.2.2. Сигнатура суперметрики

Суперметрика ДеВитта может быть записана как

𝐺𝐴𝐵 = 𝐺(𝛼𝛽)(𝛾𝛿)(𝑥),

где 𝐴,𝐵 = 1, ..., 6 – парный индекс, определяемый следующим образом:

𝐴,𝐵 ∈ {ℎ11, ℎ12, ℎ13, ℎ22, ℎ23, ℎ33}.

Форма 𝐺𝐴𝐵ℎ
𝐴ℎ𝐵 имеет сигнатуру (−+++++) в каждой точке.



8 А.К. Гуц. Конструирование механизма, осуществляющего квантовые...

3.2.3. Аффинная связность и уравнение геодезических

Рассмотрим другой вариант суперметрики [4]:

𝐺𝐴𝐵 = 𝐺(𝛼𝛽)(𝛾𝛿) =
1

2
(ℎ𝛼𝛾ℎ𝛿𝛽 + ℎ𝛼𝛿ℎ𝛾𝛽 − 2ℎ𝛼𝛽ℎ𝛾𝛿)

и
𝐺𝐴𝐵 = 𝐺(𝛼𝛽)(𝛾𝛿) =

1

2
(ℎ𝛼𝛾ℎ𝛿𝛽 + ℎ𝛼𝛿ℎ𝛾𝛽 − ℎ𝛼𝛽ℎ𝛾𝛿).

Положим, что
Γ𝐴
𝐵𝐶 =

1

2
𝐺𝐴𝐷

(︂
𝜕𝐺𝐵𝐷

𝜕ℎ𝐶
+
𝜕𝐺𝐷𝐶

𝜕ℎ𝐵
− 𝜕𝐺𝐵𝐶

𝜕ℎ𝐷

)︂
,

определяя тем самым аналог аффинной связности.
Тогда для эволюционирующей в силу уравнений Эйнштейна 3-геометрии ℎ𝐴(𝜇)

справедливо равенство:

𝑑2ℎ𝐴

𝑑𝜇2
+ Γ𝐴

𝐵𝐶

𝑑ℎ𝐵

𝑑𝜇

𝑑ℎ𝐶

𝑑𝜇
=

1

2
𝐺𝐴𝐵 𝜕(ℎ (3)𝑅)

𝜕ℎ𝐵
. (6)

Как видим, оно отлично от уравнений геодезических. Однако если произвести пре-
образования ̃︀𝐺𝐴𝐵 = ℎ (3)𝑅𝐺𝐴𝐵, ̃︀𝐺𝐴𝐵 = (ℎ (3)𝑅)−1𝐺𝐴𝐵,

𝑑̃︀𝜇 = ℎ (3)𝑅𝑑𝜇,

то уравнения (6) принимают следующий вид [4]:

𝑑2ℎ𝐴

𝑑̃︀𝜇2
+ ̃︀Γ𝐴

𝐵𝐶

𝑑ℎ𝐵

𝑑̃︀𝜇 𝑑ℎ𝐶

𝑑̃︀𝜇 = 0. (7)

Аналогичное свойство было доказано Ю.С. Владимировым.

3.3. Уравнения Эйнштейна как уравнения геодезических

Вводим аналог символов Кристоффеля в суперпространстве

Γ𝛾𝛿𝜇𝜈
𝛼𝛽 =

1

2
𝐺𝛼𝛽𝜆𝜏

(︂
𝛿𝐺𝜇𝜈𝜆𝜏

𝛿ℎ𝛾𝛿
+
𝛿𝐺𝛾𝛿𝜆𝜏

𝛿ℎ𝜇𝜈
− 𝛿𝐺𝛾𝛿𝜇𝜈

𝛿ℎ𝜆𝜏

)︂
=

= −1

8
[ℎ𝛾𝜇(𝛿𝛿𝛽𝛿

𝜈
𝛼 + 𝛿𝛿𝛼𝛿

𝜈
𝛽) + ℎ𝛾𝜈(𝛿𝛿𝛽𝛿

𝜇
𝛼 + 𝛿𝛿𝛼𝛿

𝜇
𝛽) + ℎ𝛿𝜇(𝛿𝛾𝛼𝛿

𝜈
𝛽 + 𝛿𝛾𝛽𝛿

𝜈
𝛽)+

+ℎ𝛿𝜈(𝛿𝛾𝛼𝛿
𝜇
𝛽 + 𝛿𝛾𝛽𝛿

𝜇
𝛼)− ℎ𝛾𝛿(𝛿𝜇𝛼𝛿

𝜈
𝛽 + 𝛿𝜇𝛽𝛿

𝜈
𝛼)− ℎ𝜇𝜈(𝛿𝛾𝛼𝛿

𝛿
𝛽 + 𝛿𝛾𝛽𝛿

𝛿
𝛼)−

−1

2
ℎ𝛼𝛽(ℎ

𝛾𝜇ℎ𝛿𝜈 + ℎ𝛾𝜈ℎ𝛿𝜇 − 2ℎ𝛾𝛿ℎ𝜇𝜈)].

Тогда уравнения Эйнштейна можно записать в виде:

𝜕2ℎ𝛼𝛽
𝜕𝜏 2

+ Γ𝛾𝛿𝜇𝜈
𝛼𝛽

𝜕ℎ𝛾𝛿
𝜕𝜏

𝜕ℎ𝜇𝜈
𝜕𝜏

= −2𝐺𝛼𝛽𝜇𝜈
𝛿(
√
ℎ (3)𝑅)

𝛿ℎ𝜇𝜈
.
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Это уравнение геодезических в суперпространстве. Правая часть, отличная от нуля,
появляется из-за выбора параметра 𝜏 вдоль геодезической.

Пространство-время, удовлетворяющее уравнениям Эйнштейна, тем самым
есть траектория в суперпространстве, являющаяся геодезической.

4. Уравнение Уилера–ДеВитта
С точки зрения квантовой теории, физическое пространство ℳ3, как физиче-

ская система, должно иметь ту или иную 3-геометрию (3)𝒢 с той или иной ампли-
тудой вероятности. Иначе говоря, необходимо ввести волновую функцию Ψ[(3)𝒢],
определённую на суперпространстве Уилера, квадрат модуля которой |Ψ[(3)𝒢]|2 сле-
дует рассматривать как амплитуду вероятности физического пространства иметь
3-геометрию (3)𝒢.

Но этого ещё мало. Необходимо найти уравнение, которому должна удовлетво-
рять волновая функцияΨ[(3)𝒢], поскольку наличие уравнения не допускает в теорию
любые функции, а только те, которые действительно связывают пространство ℳ3

как протяжённости с его возможной геометрией (3)𝒢.
Это уравнение было найдено Уилером и ДеВиттом и часто называется WDW-

уравнением.
С учётом космологической постоянной Λ уравнение Уилера–ДеВитта принима-

ет следующий вид:

(︂
16𝜋𝐺ℏ2

𝑐4
𝐺𝛼𝛽𝛾𝛿

𝛿

𝛿ℎ𝛼𝛽

𝛿

𝛿ℎ𝛾𝛿
+

𝑐4

16𝜋𝐺

√
ℎ((3)𝑅− 2Λ

)︂
Ψ[(3)𝒢] = 0. (8)

5. Появление пространства-времени в квантовой
геометродинамике

Пространство-время Вселенной (4)𝒢 в квантовой космологии Уилера–ДеВитта
появляется как интерференция когерентной квантовой суперпозиции, или волно-
вого пакета:

Ψ[(4)𝒢] =
∫︁
𝐾

𝑐𝑘Ψ𝑘[(3)𝒢]𝑑𝑘, 𝑐𝑖 ∈ IC, (9)

где Ψ𝑘[(3)𝒢] – частная волновая функция, являющаяся функционалом от 3-мерной
римановой геометрии (3)𝒢 = (ℳ3, ℎ𝛼𝛽) и удовлетворяющая функциональному урав-
нению Уилера–ДеВитта.

Мы видим, что то, что считается Реальностью, существующей вформе четырёх-
мерного непрерывного континуума (4)𝒢, называемого пространством-временем, в
действительности является квантовой сущностью, т. е. цепью интерференционных
«горных пиков», или «остроконечным горным хребтом», по выражению Halliwell’а
[5, p. 180], в суперпространстве Уилера (см. рис. 1).
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Рис. 1. «Остроконечные горные хребты»: Хребет (4)𝒢1 – наша эпоха, Хребет (4)𝒢2 – эпоха
Древнего Египта и т. д. – это параллельные пространства-времена (4)𝒢1, (4)𝒢2 и пр. – результат
интерференции волнового пакета (9). Жёлтый прямоугольник изображает кротовую нору между

эпохами (4)𝒢1 и (4)𝒢2

6. Появление времени 𝑡 как проявление сознания
Вдоль этого «горного хребта», состоящего из остроконечных «пиков», вво-

дится искусственно расстояние между ними – воспринимаемое людьми как фи-
зическое время 𝑡. Поэтому имеем семейство 3-геометрий (3)𝒢(𝑡), или 3-метрик
ℎ𝛼𝛽(𝑥, 𝑡), удовлетворяющих уравнениям Эйнштейна. Рассматривая волновую функ-
цию Ψ[ℎ𝛼𝛽(𝑥, 𝑡)] = Ψ[(3)𝒢(𝑡)] и полагая

Ψ[ℎ𝛼𝛽(𝑥, 𝑡)] = 𝜓[ℎ𝛼𝛽(𝑥, 𝑡)]𝑒
𝑖𝑚

𝑃
𝑆[ℎ𝛼𝛽(𝑥,𝑡)],

где
𝑆[ℎ𝛼𝛽(𝑥, 𝑡)] =

∫︁
𝜕𝑀4

√
ℎ𝐾𝑑3𝑥+

∫︁
𝑀4

(𝑅− 2Λ)
√
−𝑔𝑑3𝑥

– действие,
𝜓(𝑡) = 𝜓[ℎ𝛼𝛽(𝑥, 𝑡)],

𝜕

𝜕𝑡
𝜓(𝑡) =

∫︁
𝜕ℎ𝛼𝛽
𝜕𝑡

(𝑥, 𝑡)
𝛿

𝛿ℎ𝛼𝛽(𝑥, 𝑡)
𝜓[ℎ𝛼𝛽(𝑥, 𝑡)]𝑑

3𝑥,

где 𝑆[ℎ𝛼𝛽] – решения уравнения Эйнштейна–Гамильтона–Якоби,𝑚𝑃 – масса План-
ка, и

𝜕ℎ𝛼𝛽
𝜕𝑡

= 𝑁𝐺𝛼𝛽𝛾𝛿𝑆[ℎ𝛾𝛿] + 2𝐷(𝛼𝑁𝛽),
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находим, что вдоль пространства-времени (4)𝒢 =< ℳ3 × R, 𝑔𝑖𝑘 >, т. е. вдоль цепи
«горных пиков», справедливо уравнение Шрёдингера

𝑖ℏ
𝜕

𝜕𝑡
𝜓(𝑡) = 𝐻𝑚𝑎𝑡𝜓(𝑡), (10)

где 𝐻𝑚𝑎𝑡 – гамильтониан материальных полей (подробности см. [6, p. 172]).

7. Появление параллельных пространств-времён
в суперпространстве

Градиент
𝜋𝛼𝛽 =

𝛿𝑆

𝛿ℎ𝛼𝛽
(11)

определяет векторное поле в суперпространстве и его интегральные кривые – это
классические пространства-времена (4)𝒢𝑝 =<ℳ3×R, (𝑔𝑝)𝑖𝑘 >, 𝑝 ∈ 𝑃 , порождённые
действием𝑆(ℎ𝛼𝛽), представляющие «горные хребты», порождённые интерференци-
ей пакета (9) (см. рис. 2).

Рис. 2. Интегральные кривые в суперпространстве; параллельные пространства-времена (4)𝒢𝑝

В случае, когда мы работаем с метрикой

𝑑𝑠2𝑝 = (𝑔𝑝)𝑖𝑘𝑑𝑥
𝑖𝑑𝑥𝑘 =

= [(𝑁𝑝)𝛼(𝑁𝑝)
𝛼 −𝑁2

𝑝 ]𝑑𝑡
2 + 2(𝑁𝑝)𝛼𝑑𝑡𝑑𝑥

𝛼 + ℎ𝛼𝛽(𝑡, 𝑥)𝑑𝑥
𝛼𝑑𝑥𝛽, (12)

уравнение (11) переписывается как знакомое нам уже уравнение
𝜕ℎ𝛼𝛽
𝜕𝑡

= 𝑁𝑝𝐺𝛼𝛽𝛾𝛿𝑆[ℎ𝛾𝛿] + 2𝐷(𝛼(𝑁𝑝)𝛽). (13)

Интегрируя (13), мы восстанавливаем метрику (12), удовлетворяющую уравнениям
Эйнштейна [7]. Получаем набор «параллельных» пространств-времён, параллель-
ных вселенных, с различными метриками вида (12).

Собственное время в фиксированном месте 𝑥 = 𝑐𝑜𝑛𝑠𝑡 в многообразииℳ3

𝑑𝜏 =
1

𝑐
𝑑𝑠 =

1

𝑐

√︁
(𝑁𝑝)𝛼(𝑁𝑝)𝛼 −𝑁2

𝑝𝑑𝑡 (14)
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в каждой таком пространстве-времени, являющимся с квантовой точки зрения
цепью «горных пиков», очевидно течёт с разной скоростью, завися от значе-
ний соответствующих функций 𝑁𝑝, (𝑁𝑝)𝛼, т. е. даёт разные значения для разных
пространств-времён. В одних из них оно течёт медленно, в других быстрее.

Это и есть различные исторические эпохи. У них у всех одна «материальная
база» – элементы, точки многообразия ℳ3, но она по-разному эволюционирует: в
одном и том же месте элементы материальной базы находятся или в Настоящем (в
соответствующем пространстве-времени читающий эти строки осознаёт своё при-
сутствие «здесь и сейчас»), или вПрошлом (и для читающего эти строки эти элемен-
ты ветхи), или в Будущем (читающий эти строки их не видит наяву, но они вполне
доступны во сне [8]).

Переход из Настоящего в Прошлое – это переход из одного пространства-
времени в другое, из нашей вселенной в другую вселенную, с меньшим темпом
собственного времени1. Если речь идёт о человеческой Истории, то, в силу еди-
ной подложки, пространство-время с меньшим темпом эволюции – это отставшие
во времени от нашей исторические эпохи, это эпохи нашего прошлого. Поэтому
переход в это пространство-время – это путешествие в наше прошлое.

8. Как осуществляется межвременной переход?
Каждое параллельное классическое пространство-время (вселенная) (4)𝒢𝑝, т. е.

горный хребет интерференционных пиков пакета (9), имеет разный темп времени
(14), но одну и ту же топологическую подложку в виде 3-мерного гладкого многооб-
разия ℳ3. Это означает, что 3-пространство во всех параллельных пространствах-
временах (4)𝒢𝑝 одно с то же! Иными словами, для размещения двух разных вещей
из вселенной (4)𝒢𝑝1 и вселенной (4)𝒢𝑝2 имеется только одно место ! – два разных пса,
а на самом деле их число бесконечно, должны суметь разместиться в одной будке.
Возможно ли такое?

Возможно. Дело в том, что 3-пространство, и место в нём, абстрактны, не ма-
териальны и существуют только в воображении. Они материализуются, становятся
реальными, только если они заполнены. Об этом писал такой великий геометр, как
А.Д. Александров [9, 10]. Заполнять пространство надо материей (излучением), но
так, чтобы она, материя, классически не взаимодействовала с другой, или так, чтобы
один пёс не подозревал, что в его будке есть и другой пёс.

Разное заполнение делает оба пространства-времени (вселенные) реальными, но
взаимопроникаемыми, взаимоневидимыми. Одно из них во времени отстаёт от дру-
гого, т. е. является прошлым первого. Прошлое (и будущее) рядом, но невидимы и
неощущаемы.

Заполнение осуществляется за счёт того, что в одном пространстве-времени ма-
терия имеет ненулевой тензор энергии-импульса, а во втором материя является при-
зрачной (ghost) [10–12], или теневой, в терминологии Давида Дойча [13].

Вселенная, наше присутствие в которой мы осознаём, состоит из реальных ча-
стиц, т. е. частиц с ненулевым тензором энергии-импульса.

1Эта мысль была высказана А.М. Костериным.
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«Но параллельных вселенных бесконечно много; все они симметричны относи-
тельно нашего анализа (нет выделенной "нашей" Вселенной), следовательно, могут
существовать только частицы-признаки. Энергия и импульс придаются частице из
конкретной рассматриваемой, т. е. зафиксированной чьим-то сознанием, вселенной,
если, с точки зрения математики, она есть линейная комбинация частиц-призраков.
Но для разложения частицы в линейную комбинацию требуется некий механизм,
присутствующий во вселенной, который осуществляет и подтверждает факт раз-
ложения. Очевидно, что это тот же механизм, который фиксировал конкретную
вселенную. И механизм этот есть сознание, есть наблюдатель, присутствующий,
живущий в этой вселенной» [11, с. 13–14].

Теперь надо запустить механизм межвременного перехода. Подробно этот ме-
ханизм перехода между параллельными вселенными описан нами в статье [11, 12].
Суть в следующем.

Частицы и частицы-призраки могут квантово взаимодействовать [14]. Органи-
зуем запутывание нашей частицы, т. е. частицы из нашего пространства-времени,
нашей вселенной, и частицы-призрака из вселенной нашего прошлого. В соответ-
ствии с утверждением ER = EPR, говорящим о существовании моста Эйнштейна–
Розена, или о 3-мерной кротовой норе, соединяющей места нахождения запутанных
частиц (ЭПР-пары) [15], можно сказать, что имеется 3-мерная кротовая нора, соеди-
няющая частицу нашей вселенной с теневой частицей, или частицей-призраком, из
параллельной вселенной прошлого.

Допустим, что в ближайшее время мы научимся создавать макроскопические
запутанные многочастичные конфигурации (кое-что уже умеем). Но для наших це-
лей, связанных с машиной времени, этого мало, надо сцеплять конфигурации с
конфигурациями-призраками.

Что следует ожидать, если и это сумеем сделать?
Квантовое явление запутанности тесно связано, как уже было сказано, с клас-

сическим явлением образования 3-мерной кротовой норы. Следовательно, запутан-
ность в пространстве породит 3-мерную (или 4-мерную) кротовую нору между па-
раллельными вселенными, между различными историческими эпохами. Переходы
по такой кротовой норе – это и есть квантовая машина времени, осуществляю-
щая переход между параллельными пространствами-временами (вселенными) (см.
рис. 1).

9. Возможен ли переход в нужную историческую эпоху?
Квантовые переходы характеризуются вероятностями того или иного перехо-

да [14]. Иными словами, можно попасть не туда, куда хотелось. Если со случай-
ностью перехода нельзя справиться, то это отчасти объясняет отсутствие в нашей
эпохе гостей из будущего. На завтрак к хищным ящерам никто не торопится.

Но в случае, если мы сумеем каким-то образом, фиксируя призрачные частицы,
определять по ним их историческую эпоху, т. е. то пространство-время, в котором
они реальны, улавливая темп их времени, то, быть может, удастся осуществлять
переход в ту эпоху, которая нам желанна. И тогда становятся возможными посеще-
ния различных исторических эпох, как прошлых, так и будущих. В какой-то мере,
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предложенная конструкция реализует идеи Айзека Азимова, высказанные им в ро-
мане «Конец вечности». Действительно, азимовская Вечность – это совокупность
{(4)𝒢𝑝}𝑝∈𝑃 всех пространств-времён («остроконечных хребтов») в Суперпростран-
стве, а его Столетия – это отдельно взятые параллельные вселенные (4)𝒢𝑝, наконец,
его темпоральное поле – всего лишь совокупность всех частиц-призраков, вся при-
зрачная материя.

10. Заключение
Мыпредставили в этой статье элементы теории, опираясь на которуюможно бы-

ло бы попытаться построить реальную машину времени. Предложенная конструк-
ция является квантовой. В книге [14] изложены и иные конструкции машины време-
ни, использующие как классическую общую теорию относительности, так и интуи-
ционистскую общую теорию относительности. Обе не обращаются к квантовой ме-
ханике. Во всяком случае все предложенные нами конструкции более реалистичны,
чем распиаренная конструкция машины времени в форме экзотической 3-мерной
кротовой норы, у которой один конец наивно гоняют по космосу или погружают в
сильное гравитационное поле.
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Аннотация. Для вычисления тензора кривизны четырёхмерных групп Ли,
снабжённых левоинвариантной лоренцевой метрикой, создана рабочая книга
Excel. Применение рабочей книги показало, что самоподобные однородные ло-
ренцевы многообразия четырёхмерных групп Ли, снабжённых левоинвариант-
ными лоренцевыми метриками, не обязательно являются плоскими. А именно,
среди найденных ранее трёх самоподобных однородных многообразий группы
Ли𝐻𝑠×R+ только одно является плоским, два – плоскими не являются. Един-
ственное с точностью до изометрии самоподобное однородное многообразие
группы Ли 𝑆𝐸(2)× R+ является плоским.

Ключевые слова: группа Ли, левоинвариантная метрика, тензор кривизны,
Excel.

1. Постановка задачи
Пусть (𝑀, 𝑔) – риманово или лоренцево многообразие. Однопараметрическая

группа преобразований подобия 𝑓𝑡 :𝑀 →𝑀 называется существенной, если она не
сводится к группе изометрий для многообразия (𝑀, 𝑔), где 𝑔 – метрика, конформно
эквивалентная 𝑔. Многообразие (𝑀, 𝑔) называется самоподобным, если оно допус-
кает существенную однопараметрическую группу преобразований подобия.

Если две левоинвариантные метрики на группе Ли приводятся одна к другой с
помощью изометрии, то мы будем относить их к одному классу метрик.

В работе [1] рассматривалась четырёхмерная группа Ли 𝐻𝑠 × R+, где 𝐻𝑠 –
трёхмерная группа Гейзенберга, а R+ – мультипликативная группа положительных
действительных чисел. Найдены три класса метрик, при которых данная группа Ли
является самоподобным многообразием, и доказано, что других классов метрик не
существует. В работе [2] найден единственный аналогичный класс левоинвариант-
ных лоренцевых метрик на четырёхмерной группе Ли 𝑆𝐸(2)× R+ (𝑆𝐸(2) – группа
движений евклидовой плоскости, сохраняющих ориентацию плоскости). Вычисле-
ние вручную тензора кривизны для этого класса метрик показало, что многообразие
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является плоским. В связи с этим возникла гипотеза, что и найденные ранее само-
подобные лоренцевы многообразия группы Ли 𝐻𝑠× R+ окажутся плоскими.

Заметим, что в работе [3] доказан следующий результат: односвязное однород-
ное пространство-время нулевой кривизны изометрично пространству Минковско-
го.

При большом числе математических операций невозможно быть уверенным в
отсутствии вычислительной ошибки. В связи с этим возникла идея создания простой
и удобной рабочей книги в Excel для вычисления тензора кривизны левоинвариант-
ных метрик на группах Ли.

Авторам известно о существовании нескольких программных комплексов [4–7],
позволяющих вычислять различные характеристики метрических связностей на
многообразиях. Из них только комплексы [6] и [7] рассчитаны именно для при-
менения к левоинвариантным метрикам на группах Ли, при этом они используют
математический пакет Maple. Мы поставили цель создать рабочую книгу в Excel.
Выбор Excel связан с удобством и наглядностью представления исходных данных и
результатов вычислений.

2. Вычисление тензора кривизны левоинвариантной метрики
на группе Ли

Пусть (𝑀, 𝑔) – риманово или псевдориманово многообразие, а ▽ – риманова
связность без кручения, которая определяется метрическим тензором. Тогда, ис-
пользуя общепринятое обозначение ⟨ , ⟩ для скалярного произведения (т. е. метри-
ческого тензора), можно записать, что для любых дифференцируемых векторных
полей 𝑋, 𝑌, 𝑍 на многообразии имеет место известная формула

⟨∇𝑋𝑌, 𝑍⟩ =
1

2
(𝑋⟨𝑌, 𝑍⟩+ 𝑌 ⟨𝑋,𝑍⟩−

− 𝑍⟨𝑋, 𝑌 ⟩+ ⟨[𝑋, 𝑌 ], 𝑍⟩ − ⟨[𝑌, 𝑍], 𝑋⟩+ ⟨[𝑍,𝑋], 𝑌 ⟩). (1)

Пусть (𝐸1, 𝐸2, . . . , 𝐸𝑛) – базис в алгебре Ли. Тогда базисные векторы можно рас-
сматривать как левоинвариантные векторные поля на группе Ли. В этом случае
компоненты метрического тензора являются постоянными величинами, и формула
(1) упрощается до

⟨∇𝐸𝑖
𝐸𝑗, 𝐸𝑘⟩ =

1

2
{⟨[𝐸𝑖, 𝐸𝑗], 𝐸𝑘⟩ − ⟨[𝐸𝑗, 𝐸𝑘], 𝐸𝑖⟩+ ⟨[𝐸𝑘, 𝐸𝑖], 𝐸𝑗⟩} , 𝑖, 𝑗, 𝑘 = 1, 2, . . . , 𝑛.

Если ввести обозначения

𝛼𝑖𝑗𝑘 = ⟨[𝐸𝑖, 𝐸𝑗], 𝐸𝑘⟩, 𝑖, 𝑗, 𝑘 = 1, 2, . . . , 𝑛,

то получаем формулу (см. [8]):

⟨∇𝐸𝑖
𝐸𝑗, 𝐸𝑘⟩ =

1

2
{𝛼𝑖𝑗𝑘 − 𝛼𝑗𝑘𝑖 + 𝛼𝑘𝑖𝑗} , 𝑖, 𝑗, 𝑘 = 1, . . . , 𝑛. (2)
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Числа Γ𝑖𝑗𝑘 = ⟨∇𝐸𝑖
𝐸𝑗, 𝐸𝑘⟩ называются символами Кристоффеля первого рода.

Поскольку для обозначения матрицы Грама мы тоже используем прописную грече-
скую букву «Гамма», будем обозначать символы Кристоффеля так: ▽𝑖𝑗𝑘. Эти сим-
волы обладают косой симметрией: ▽𝑖𝑗𝑘 = −∇𝑖𝑘𝑗 .

Тензор кривизны типа (3.1) многообразия определяется формулой [9]

𝑅(𝑋, 𝑌 )𝑍 = ∇𝑋∇𝑌𝑍 −∇𝑌∇𝑋𝑍 −∇[𝑋,𝑌 ]𝑍,

а тензор кривизны типа (4.0) задаётся формулой

𝑅(𝑋, 𝑌, 𝑍, 𝑈) = ⟨𝑅(𝑋, 𝑌 )𝑍,𝑈⟩.

Компоненты этих тензоров определяются так:

𝑅(𝐸𝑖, 𝐸𝑗)𝐸𝑘 = 𝑅𝑙
𝑖𝑗𝑘𝐸𝑙, 𝑖, 𝑗, 𝑘 = 1, . . . , 𝑛;

𝑅𝑖𝑗𝑘𝑙 = 𝑅(𝐸𝑖, 𝐸𝑗, 𝐸𝑘, 𝐸𝑙), 𝑖, 𝑗, 𝑘, 𝑙 = 1, . . . , 𝑛

(здесь мы используем тензорное правило суммирования, т. е. в первом равенстве
подразумевается сумма по 𝑙 от 1 до размерности пространства).

Можно отметить следующие свойства тензоров кривизны, которые упрощают
вычисление их компонент:

1. 𝑅(𝑋, 𝑌 )𝑍 = −𝑅(𝑌,𝑋)𝑍;𝑅(𝑋, 𝑌, 𝑍, 𝑈) = −𝑅(𝑋, 𝑌, 𝑍, 𝑈).

2. 𝑅(𝑋, 𝑌, 𝑍, 𝑈) = 𝑅(𝑍,𝑈,𝑋, 𝑌 ).

3. 𝑅(𝑋, 𝑌, 𝑍, 𝑈) = −𝑅(𝑋, 𝑌, 𝑈, 𝑍).

3. Рабочая книга для вычисления тензора кривизны
для левоинвариантной метрики на группе Ли

Применительно к левоинвариантным метрикам на группах Ли можно сказать,
что все компоненты тензора кривизны любого типа являются постоянными. Мож-
но рассматривать 𝑅(𝑋, 𝑌 ) как оператор, действующий в алгебре Ли, которая со-
ответствует данной группе Ли (используется также его обозначение: 𝑅𝑋𝑌 ). Глав-
ная цель рабочей книги, составленной в Excel, – получить матрицы операторов
𝑅(𝐸𝑖, 𝐸𝑗), 𝑖, 𝑗 = 1, . . . , 4, где (𝐸1, 𝐸2, 𝐸3, 𝐸4) – базис в четырёхмерной алгебре Ли.
Эти матрицы все получатся нулевыми тогда и только тогда, когда рассматриваемая
левоинвариантная метрика на группе Ли является плоской. Элементы этих матриц и
являются компонентами тензора кривизны типа (3.1). А именно, 𝑅𝑙

𝑖𝑗𝑘 расположен в
l-й строке и k-м столбце матрицы оператора𝑅(𝐸𝑖, 𝐸𝑗). В силу кососимметричности
(свойство 1) тензора кривизны типа (3.1) по первым двум индексам, нам достаточно
найти матрицы операторов 𝑅(𝐸𝑖, 𝐸𝑗) только для 𝑖 < 𝑗.

Исходными данными для рабочей книги являются трёхмерный массив, состоя-
щий из структурных констант алгебры Ли в рассматриваемом базисе, и матрицы
Грама скалярного произведения в алгебре Ли (она же называется матрицей метри-
ческого тензора).
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Структурные константы определяются формулой

[𝐸𝑖, 𝐸𝑗] = 𝛼𝑘
𝑖𝑗𝐸𝑘.

Мы организуем массив структурных констант в виде четырёх матриц операторов
ad𝐸1, ad𝐸2, ad𝐸3, ad𝐸4 (пример см. на рис. 1).

Рис. 1. Пример массива структурных констант

Оператор ad𝑋 : 𝒢4 → 𝒢4 определяется равенством (ad𝑋)= [𝑋, 𝑌 ]. С учётом ко-
сосимметричности структурных констант по первым двум индексам, мы имеем не
43 исходных констант, а только 24. Для удобства ввода данных координаты вектора
(ad𝐸𝑖)𝐸𝑗 записываются не в j-й столбец матрицы ad𝐸𝑖, а в j-ю строку.

Кроме того, мы задаём матрицу Грама (пример см. на рис. 2).

Рис. 2. Пример матрицы Грама

Первым действием мы умножаем каждую из матриц указанных выше опера-
торов на матрицу Грама Γ справа. Тем самым получаем матрицы A1,A2,A3,A4,
которые состоят из элементов 𝛼1𝑗𝑘, 𝛼2𝑗𝑘, 𝛼3𝑗𝑘, 𝛼4𝑗𝑘, 𝑗, 𝑘 = 1, . . . , 4. На втором ша-
ге мы вычисляем символы Кристоффеля ∇𝑖𝑗𝑘 по формуле (2). Учитывая кососим-
метричность этих символов по вторым индексам, нам достаточно ввести в под-
ходящие клетки Excel только 24 формулы. Результат выглядит как 4 матрицы
∇1𝑗𝑘,∇2𝑗𝑘,∇3𝑗𝑘,∇4𝑗𝑘, 𝑗, 𝑘 = 1, . . . , 4.

Также мы вычисляем обратнуюматрицу к матрице Грама. После чего на третьем
шаге мы вычисляем матрицы ∇1

𝑗𝑘 = ∇1𝑗𝑘Γ
−1, . . . ,∇4

𝑗𝑘 = ∇4𝑗𝑘Γ
−1, 𝑗, 𝑘 = 1, . . . , 4 и

тутже на четвёртомшаге транспонируем получившиеся матрицы. В результате име-
ем матрицы операторов∇𝐸𝑖

: 𝒢4 → 𝒢4, 𝑖 = 1, . . . , 4.
На пятом шаге мы вычисляем 6 матриц операторов ∇[𝐸𝑖,𝐸𝑗 ], 𝑖, 𝑗 = 1 . . . , 4, 𝑖 < 𝑗.

На шестомшаге мы вычисляем 12 матриц операторов∇𝐸𝑖
,∇𝐸𝑗

, 𝑖, 𝑗 = 1 . . . , 4. Удво-
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ение числа матриц связано с тем, что умножение матриц не коммутативно. На седь-
мом шаге мы находим 6 матриц

𝑅(𝐸𝑖, 𝐸𝑗) = ∇𝐸𝑖
∇𝐸𝑗

−∇𝐸𝑗
∇𝐸𝑖

−∇[𝐸𝑖,𝐸𝑗 ], 𝑖, 𝑗 = 1, . . . , 4, 𝑖 < 𝑗.

Казалось бы, цель достигнута. Но мы продолжаем вычисления и находим 6 мат-
риц, которые составлены из компонент тензора кривизны типа (4.0):

𝑅12𝑘𝑙 = 𝑅(𝐸1, 𝐸2, 𝐸𝑘, 𝐸𝑙), 𝑅13𝑘𝑙 = 𝑅(𝐸1, 𝐸3, 𝐸𝑘, 𝐸𝑙), 𝑅14𝑘𝑙 = 𝑅(𝐸1, 𝐸4, 𝐸𝑘, 𝐸𝑙),

𝑅23𝑘𝑙 = 𝑅(𝐸2, 𝐸3, 𝐸𝑘, 𝐸𝑙), 𝑅24𝑘𝑙 = 𝑅(𝐸2, 𝐸4, 𝐸𝑘, 𝐸𝑙), 𝑅34𝑘𝑙 = 𝑅(𝐸3, 𝐸4, 𝐸𝑘, 𝐸𝑙), (3)
𝑘, 𝑙 = 1, . . . , 𝑛.

Необходимость этого шага вызвана следующими обстоятельствами:
1. Для большей уверенности в достоверности полученных результатов хотелось

бы убедиться, что тензор кривизны типа (4.0) действительно обладает симметриями
или косыми симметриями, указанными выше.

2. В дальнейшей перспективе рабочая книга может быть расширена, с тем что-
бы иметь возможность вычислять секционную кривизну, тензор Риччи и скаляр-
ную кривизну однородного многообразия группы Ли, снабжённой левоинвариант-
ной метрикой.

4. Применение рабочей книги для вычисления тензора кри-
визны самоподобных лоренцевых многообразий некоторых
групп Ли

Применение рабочей книги подтвердило, что тензор кривизны любого типа для
самоподобного многообразия группы Ли 𝑆𝐸(2)× R+ является нулевым.

Для трёх многообразий группы Ли 𝐻𝑠 × R+, найденных в работе [1], во всех
трёх случаях коммутационные соотношения в каноническом базисе задаются одним
равенством [𝐸2, 𝐸3] = 𝐸1, а матрицы Грама скалярного произведения имеют вид

Γ1 =

⎛⎜⎜⎜⎜⎝
0 0 0 1

0 1 0 0

0 0 1 0

1 0 0 0

⎞⎟⎟⎟⎟⎠ ,Γ2 =

⎛⎜⎜⎜⎜⎝
0 1 0 0

1 0 0 0

0 0 1 0

0 0 0 1

⎞⎟⎟⎟⎟⎠ ,Γ3 =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 0 0 1

0 0 1 0

0 1 0 0

⎞⎟⎟⎟⎟⎠ .

Результаты вычислений тензора кривизны типа (4.0) в каноническом базисе.
Для Γ1 и Γ3, из числа матриц (3), ненулевыми оказались только матрицы, пока-

занные на рис. 3 и 4 соответственно. Для матрицы Γ2 метрика оказалась плоской.
Тем самымможно сделать вывод, что группыЛи, снабжённые левоинвариантны-

ми лоренцевыми метриками, могут быть самоподобными многообразиями не только
в тех случаях, когда их метрики являются плоскими. В частности, односвязная груп-
па Ли𝐻𝑠×R+ может быть самоподобным однородным многообразием не только в
том случае, когда это многообразие изометрично пространству Минковского.
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Рис. 3. Ненулевые матрицы для Γ1

Рис. 4. Ненулевые матрицы для Γ3
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Аннотация. Целью исследования было проведение анализа факторов, влияю-
щих на потребление электроэнергии коммунального предприятия, занимающе-
гося подачей питьевой воды и очисткой сточных вод на основе данных почасо-
вого потребления электроэнергии на предприятии. Было проведено исследова-
ние при помощи статистических методов анализа данных. В результате рабо-
ты была установлена степень взаимосвязи между различными исследуемыми
параметрами, которые в той или иной мере влияют на поведение процессов,
протекающих в энергосистеме предприятия. Исходя из результатов проведён-
ного исследования, были выделены те параметры, которые имеют наибольшее
влияние на потребление электроэнергии предприятия, с целью их последующе-
го использования в построении модели прогнозирования потребления электро-
энергии предприятия.

Ключевые слова: статистические методы, анализ данных, потребление элек-
троэнергии на предприятии, факторы влияния.

1. Введение
В последнее время в стране и мире всё чаще поднимается вопрос рационально-

го расходования различных энергоресурсов [1]. Помимо использования «зелёных»
источников энергии, решить эту задачу может помочь обеспечение надёжной и эф-
фективной работы существующих энергетических систем. Повысить надёжность
и эффективность такой системы позволит прогнозирование поведения различных
её участников. Прогнозирование потребления электроэнергии влияет на эффек-
тивность распределения выработки и последующего сбыта электрической энергии
между участниками единой энергосистемы. Помимо этого, становится возможной
оптимизация текущих и предстоящих режимов работы источников, генерирующих
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электрическую энергию, и поддержка мощностного баланса в энергосистеме. Так-
же данные прогнозы оказывают значительное влияние на обеспечение надёжной и
отказоустойчивой подачи электроэнергии потребителям, модернизации существу-
ющей и развитие новой энергетической инфраструктуры. Однако прогнозирование
может быть полезно не только с технической, но и с экономической точки зрения. К
примеру, с его помощью становится возможным повышение экономической обос-
нованности операций продажи и покупки электроэнергии на Оптовом рынке элек-
трической энергии и мощности (ОРЭМ) РФ [2,3].

На протяжении второй половины XX в. потребление электрической энергии
увеличилось более чем в 2 раза по сравнению с предшествующим периодом. Стоит
отметить, что большая часть объёмов энергопотребления приходится на крупные
промышленные предприятия и нежилые (коммерческие) объекты. На таких объек-
тах энергетической системы обычно имеется устоявшаяся модель поведения про-
изводства, которую возможно использовать для расчётов повышения энергоэффек-
тивности.

Решение данной задачи состоит в построении точного прогноза потребления
электроэнергии для отдельных субъектов оптового рынка электроэнергии. Для оп-
тимизации потребления данных предприятий и разработки стратегии эффективного
потребления необходимы инструменты точного прогноза, которые будут учитывать
временные и метеорологические факторы [4].

В настоящее время в Российской Федерации действует ОРЭМ, который поде-
лён на ценовые зоны. В каждой такой зоне функционируют различные типы элек-
тростанций: гидроэлектростанции, угольные тепловые электростанции, атомные, а
также альтернативные – солнечные и ветроэлектростанции. Системный оператор
формирует заявки на генерацию электрической энергии по часовым интервалам
[5–7].

Исследование направлено на выявление зависимостей между потреблением
электрической энергии объектом электроэнергетической системы, временными и
метеорологическими факторами.

Объектом электроэнергетической системы в данном исследовании выступает
коммунальное предприятие, которое занимается подачей питьевой воды и очисткой
сточных вод. Проведение анализа факторов, влияющих на потребление электро-
энергии городского предприятия, занимающегося подачей питьевой воды и очист-
кой сточных вод, является важным шагом в повышении энергоэффективности та-
кого предприятия. Подобные предприятия являются крупными потребителями элек-
троэнергии, поэтому они должны постоянно искать способы снижения затрат на
энергопотребление. Каждое крупное предприятие производит планирование по-
требления электрической энергии на короткий или длинный периоды вперёд. Ос-
новываясь на этих планах, предприятия производят закупку электрической энергии
на ОРЭМ. От того, насколько точным будет прогноз, зависят финансовые затраты
предприятия [8–11]. Одним из способов снижения затрат на потребление электро-
энергии является точный прогноз, который возможно провести, используя инстру-
менты искусственного интеллекта. В данной статье проводится анализ факторов,
влияющих на потребление электроэнергии городского предприятия, занимающего-
ся подачей питьевой воды и очисткой сточных вод, на основе данных почасового
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потребления электроэнергии предприятия за период с 2020 по 2022 г. В результате
анализа можно будет выявить основные факторы, влияющие на потребление элек-
троэнергии, которые впоследствии послужат для построения модели прогнозирова-
ния потребления электроэнергии на данном предприятии.

2. Формирование исходного массива данных
Исходный массив данных для анализа потребления электроэнергии городского

предприятия, занимающегося подачей питьевой воды и очисткой сточных вод, был
сформирован путём сбора данных почасового потребления электроэнергии пред-
приятия приборами учёт электроэнергии, установленными на точках поставки (гра-
ницах балансовой принадлежности электрических сетей), за период с 2020 по 2022 г.

На рассматриваемых точках поставки электроэнергии установлены трёхфазные,
многофункциональные счётчики электроэнергии двух видов:

- ПСЧ-4ТМ.05;

- СЭТ-4ТМ.02.М.03.

Приборы учёта модели ПСЧ-4ТМ.05 производят измерение и многотарифный
учёт активной и реактивной энергии в двух направления (в том числе и с учётом по-
терь), ведение массивов профиля мощности нагрузки с программируемым временем
интегрирования (в том числе и с учётом потерь), фиксацию максимумов мощности,
измерение параметров сети и параметров качества электроэнергии в трёхфазных
трёхпроводных и четырёхпроводных сетях переменного тока и имеют основные ха-
рактеристики [12], представленные в табл. 1.

Приборы учёта модели СЭТ-4ТМ.02.М.03 производят многотарифный учёт ак-
тивной и реактивной энергии в двух направлениях (в том числе и с учётом потерь),
ведение массивов профиля мощности нагрузки с программируемым временем ин-
тегрирования (в том числе и с учётом потерь), фиксацию максимумов мощности,
измерение параметров трёхфазной сети и параметров качества электроэнергии и
имеют основные характеристики, представленные в табл. 2.

Необходимо отметить, что ввиду отсутствия в ГОСТ 31819.23-2012 класса точ-
ности 0,5, пределы погрешностей при измерении реактивной энергии счётчиков
класса точности 0,5 устанавливаются равными пределам соответствующих погреш-
ностей счётчиков активной энергии класса точности 0,5 S по ГОСТ 31819.22-2012.

Данные были агрегированы с помощью автоматических систем учёта и монито-
ринга потребления электроэнергии на предприятии. Эти системы обеспечивают аг-
регацию данных почасового потребления электроэнергии, что позволяет получить
более точную информацию о потреблении энергии на предприятии в различные пе-
риоды. Эти данные представлены в следующем виде:

- дата, время (в формате дд, мм, гггг, чч, мин, сек);

- мощность активная прямая, кВт/ч (общий расход предприятия);

- мощность активная обратная, кВт/ч (расход абонентов предприятия).
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Таблица 1. Основные характеристики счётчика электроэнергии трёхфазного,
многофункционального ПСЧ-4ТМ.05

Показатель Величина

Класс точности при
измерении энергии
в прямом и обратном
направлении

активной по
ГОСТ 31819.22-2012

0,5S

активной по
ГОСТ 31819.21-2012

1,0

реактивной по
ГОСТ 31819.23-2012

1,0 или 2,0

Номинальный (максимальный) ток 1(2) А или 5(10) А
Базовый (максимальный) ток 5 (100) А
Номинальное значение напряжения 3×(57,7-115)/(100-200)В или

3×(120-230)/(208-400)В
Встроенные интерфейсы оптопорт, RS-485
Сменные интерфейсные модули PLC, GSM, Ethernet, RF, Wi-Fi

Протокол обмена с возможностью расширенной
адресации

ModBus-подобный,
СЭТ-4ТМ.02-совместимый
протокол

Таблица 2. Основные характеристики счётчика электроэнергии трёхфазного,
многофункционального СЭТ-4ТМ.02.М.03

Показатель Величина

Класс точности при
измерении энергии
в прямом и обратном
направлении

активной по
ГОСТ 31819.22-2012

0,2S

реактивной 0,5*
реактивной по
ГОСТ 31819.23-2012

1,0

Номинальный (максимальный) ток 1(2) А или 5(10) А
Базовый (максимальный) ток 5 (100) А
Номинальное значение напряжения 3×(57,7-115)/(100-200)В или

3×(120-230)/(208-400)В
Встроенные интерфейсы оптопорт, RS-485

Протокол обмена с возможностью расширенной
адресации

ModBus-подобный,
СЭТ-4ТМ.02-совместимый
протокол

Определение «чистого» потребления электроэнергии на предприятии для даль-
нейшего исследования было сделано согласно формуле:
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𝑊потреб.предпр. =
𝑊акт.прям. −𝑊акт.обр.

1000
,

где 𝑊потреб.предпр. – мощность, потребляемая предприятием на собственные нужды
(МВт/ч);𝑊акт.прям. – общая потребляемая мощность предприятия (кВт/ч);𝑊акт.обр. –
мощность, потребляемая абонентами предприятия (кВт/ч).

Для определения взаимосвязи между метеофакторами и потреблением электро-
энергии были использованы данные исторического архива погоды из открытых ис-
точников [14]. Источником данных о погоде служит метеостанция, расположенная
на территории г. Омска с координатами 55.0167, 73.3833. Полученный массив со-
держит следующие данные о погодных условиях:

- дата, время (в формате дд, мм, гггг, чч, мин, сек);

- температура (∘С);

- точка росы (∘С);

- относительная влажность (%);

- общее количество осадков (мм);

- глубина снежного покрова (мм);

- направление ветра (градусы);

- скорость ветра (км/с);

- пиковый порыв (м/с);

- давление воздуха (гПа);

- продолжительность солнечного дня (мин);

- код погодного условия.

В процессе сбора и обработки данных, основываясь на экспертных оценках, бы-
ли учтены такие параметры, как мощность потребления электроэнергии на предпри-
ятии, время суток (час в сутках), день недели, день месяца, дата, сезонность, темпе-
ратура, влажность воздуха, общее количество осадков в сутках, скорость ветра и
атмосферное давление. Результаты корреляционного анализа между выбранными
параметрами можно увидеть на рис. 1.

Для обработки и анализа полученных данных были использованы различные
статистические методы и программные инструменты, такие как Python, Excel и др.
Эти методы и инструменты позволили провести детальный анализ данных, выявить
основные факторы, влияющие на потребление электроэнергии.
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Рис. 1. Матрица корреляции между параметрами

3. Исследование
Для достижения цели был проведён анализ данных почасового потребления

электроэнергии городского предприятия, занимающегося подачей питьевой воды и
очисткой сточных вод. В качестве методов анализа использовались статистические
методы, включая корреляционный анализ, множественную регрессию и анализ дис-
персии.

Корреляционный анализ является одним из ключевых методов статистического
анализа, который позволяет определить степень связи между двумя или более пе-
ременными. В контексте анализа данных потребления электроэнергии городского
предприятия корреляционный анализ помогает выявить связь между потреблением
электроэнергии и другими факторами, такими как время суток, день недели, сезон-
ность, температура окружающей среды и объём производства.

Один из наиболее распространённых индикаторов корреляционного анализа
– коэффициент корреляции Пирсона. Он измеряет линейную связь между двумя
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непрерывными переменными и может принимать значения от −1 до 1. Значение
коэффициента корреляции Пирсона, близкое к 1, указывает на положительную ли-
нейную связь, близкое к −1 – на отрицательную линейную связь, а значение, близ-
кое к 0 – на отсутствие линейной связи.

В случае анализа потребления электроэнергии городского предприятия мы мо-
жем применить корреляционный анализ для выявления связи между потреблением
электроэнергии и другими факторами, такими как время суток. Например, мы мо-
жем обнаружить, что в определённые часы дня, например в пиковые часы потребле-
ния воды, потребление электроэнергии также достигает своего максимума, или дни
недели, в которые происходит большее потребление воды, а следовательно, повы-
шается потребление электроэнергии. Корреляционный анализ также может помочь
выявить сезонные факторы, влияющие на потребление электроэнергии, например,
в какое время года больше потребление электроэнергии и по какой причине [15–18].

Множественная регрессия является статистическим методом, используемым
для анализа связи между зависимой переменной и несколькими независимыми пере-
менными. В контексте анализа потребления электроэнергии городского предприя-
тия множественная регрессия позволяет исследовать, как различныефакторымогут
влиять на потребление электроэнергии и определить их относительный вклад.

В множественной регрессии зависимая переменная, в данном случае потребле-
ние электроэнергии, представляет собой континуальную переменную, которую мы
пытаемся предсказать на основе значения нескольких независимых переменных,
таких как время суток, день недели, сезонность, температура окружающей среды
и объём производства.

Модель множественной регрессии строится на основе линейной комбинации
независимых переменных и коэффициентов регрессии, которые определяют вклад
каждой переменной в объяснение вариации зависимой переменной. Коэффициенты
регрессии показывают, насколько изменяется зависимая переменная при изменении
каждой независимой переменной при условии, что остальные переменные остаются
постоянными [19–22].

Для нахождения факторов, влияющих на потребление электроэнергии на пред-
приятии, каждый из них рассматривался отдельно в разных временных диапазонах
– сутки, неделя, месяц и год. Результаты данных исследований представлены на гра-
фиках рис. 2–7.

На рис. 2 представлен график суточного потребления электроэнергии на пред-
приятии.

На графике наблюдается повышение потребления электроэнергии в период с
05:00 до 20:00 часов, когда происходит наибольшая подача питьевой воды и очистка
сточных вод. Следовательно, можно сделать вывод о том, что фактор часа в сутках
непосредственно взаимосвязан с потреблением электроэнергии. Также взаимосвязь
между этими двумя факторами можно проследить на графике недельного потребле-
ния электроэнергии предприятия, представленного на рис. 3, на котором видно, что
пиковые значения потребляемой мощности, приходятся на дневное время.

Во многих рассматриваемых научных работах по теме прогнозирования данных
потребления и/или генерации электрической энергии на предприятиях оперативные
метеорологические факторы рассматриваются как оказывающие довольно суще-
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Рис. 2. Суточное потребление электроэнергии на предприятии

Рис. 3. Недельное потребление электроэнергии на предприятии

ственное влияние на потребление или генерацию электрической энергии [23, 24].
Данным исследованием это не подтверждается. Рассмотрим, как зависит потреб-
ление электроэнергии на предприятии от температуры окружающего воздуха. Для
большей наглядности на рис. 4 и 5 представлены зависимости на недельном и ме-
сячном интервалах.
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Рис. 4. Взаимосвязь потребления электроэнергии на предприятии и температуры окружающего
воздуха на недельном интервале

Рис. 5. Взаимосвязь потребления электроэнергии на предприятии и температуры окружающего
воздуха на месячном интервале

Как видно из графиков выше, зависимости потребления электроэнергии на пред-
приятии от температуры окружающего воздуха не наблюдается, поэтому данный па-
раметр не будет учитываться в дальнейших исследованиях. Также подтверждением
данных выводов служит корреляция между указанными параметрами, равная 0,156.

Аналогичноможно сказать и про следующий параметр – день недели. Из графика
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на рис. 6 следует, что потребление электроэнергии на предприятии не зависит от дня
недели и его значимости – выходной это или рабочий день.

Рис. 6. График среднесуточного потребления электроэнергии в течение месяца

Далее исследовался фактор сезонности. Были использованы среднемесячные
значения потребления электрической мощности на предприятии за три года. Резуль-
таты данного эксперимента можно увидеть на рис. 7.

Рис. 7. График среднемесячного потребления электроэнергии на предприятии в течение трёх лет

Из графика следует, что более высокие значения потребления электроэнергии
приходятся на холодное время года в нашем регионе, а именно с сентября-октября
по март-апрель. Следовательно, можно сделать вывод, что фактор сезонности тоже
стоит учитывать как влияющий на потребление электроэнергии на предприятии.
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4. Заключение
В представленной работе была показана актуальность направления исследова-

ний авторов. Проведён первичный анализ набора данных о потреблении электро-
энергии городским ресурсоснабжающим предприятием за 2020–2022 гг. Данные бы-
ли представлены в виде почасовой записи показаний приборов учёта потребления
электроэнергии. Помимо этого, были использованы почасовые исторические ме-
теорологические данные за рассматриваемый период. Анализ данных показал, что
потребление электроэнергии рассматриваемого городского предприятия, занимаю-
щегося подачей питьевой воды и очисткой сточных вод, зависит от следующих фак-
торов:

- времени суток: пик потребления электроэнергии наблюдается в период с 05:00
до 20:00 часов, когда происходит наибольшее потребление питьевой воды и
очистка сточных вод;

- сезонности: более высокие значения потребления электроэнергии приходят-
ся на холодное время года в регионе, а именно с сентября-октября по март-
апрель.

Остальные параметры:
- температура;
- влажность воздуха;
- общее количество осадков в сутках;
- скорость ветра;
- атмосферное давление

– не оказывают существенного влияния на потребляемую электроэнергию на пред-
приятии, что было доказано статистическим и корреляционным анализом и в даль-
нейшем подтверждено экспертом по прогнозу потребления электроэнергии с рас-
сматриваемого предприятия.

Основываясь на полученных результатах исследования, авторы продолжат рабо-
ту в направлении построения модели прогнозирования потребления электроэнергии
на данном предприятии, а также реализации данной модели с помощью различных
инструментов машинного обучения.
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Аннотация. В данной работе исследуется влияние погодных условий на выра-
ботку энергии на ветроэлектростанциях. Исследование сосредоточено на раз-
работке моделей для прогнозирования выработки электроэнергии на основе
скорости ветра, атмосферного давления и температуры воздуха. В исследова-
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1. Введение
Ветроэнергетика является важнейшим источником возобновляемой энергии.

Альтернативные источники возобновляемой энергии в последние годы начинают
набирать популярность не только в странах Запада, но и в Российской Федера-
ции [1]. В 2021 г. установленная мощность ветровой энергетики в мире состави-
ла 837 ГВт [2]. Выработку электроэнергии сложно прогнозировать, что затрудняет
интеграцию ветроэлектростанций (ВЭС) в энергосистемы [3]. Даже краткосрочное
прогнозирование выработки электроэнергии представляет сложною задачу, потому
что на неё влияет множество факторов, которые могут быстро изменяться.

В связи с обоснованием актуальности требуются исследования, отражающие
структурную организацию и технологические процессы, происходящие в прогнози-
руемой системе. Возникает необходимость разработки программного обеспечения
с использованием элементов технологий искусственного интеллекта и машинного
обучения для повышения точности прогнозирования выработки электроэнергии на
ВЭС [4, 5]. Данное программное обеспечение позволит более эффективно распреде-
лять ресурсы, повышая при этом экономическую эффективность поставщиков [6].
Следует также отметить, что прогнозирование скорости ветра играет важную роль
в распределении балансирующей мощности. Удовлетворительного результата до-
биться сложно из-за сложной флуктуационной характеристики скорости ветра [7].
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2. Используемые методы прогнозирования
С целью установления значимости весов каждого параметра и дальнейшего про-

гнозирования выработки электроэнергии ВЭС были выбраны следующие методы.
Полиномиальная регрессия и искусственные нейронные сети (ИНС) – два рас-

пространённых метода машинного обучения, используемых в прогнозном модели-
ровании. Основное преимущество полиномиальной регрессии заключается в том,
что она соответствует нелинейным отношениям между независимыми и зависимы-
ми переменными [8].

Полиномиальная регрессия – это тип регрессионного анализа, в котором взаи-
мосвязь между независимой переменной 𝑥 и зависимой переменной 𝑦 моделирует-
ся как полином 𝑛-й степени. Модель обучается с использованием набора обучаю-
щих данных, а затем используется для прогнозирования новых, невидимых данных.
С другой стороны, ИНС представляют собой тип алгоритма машинного обучения,
вдохновлённый структурой и функциями человеческого мозга. ИНС обучаются с
использованием больших объёмов данных и способны фиксировать сложные от-
ношения между входными и выходными данными [9]. Одним из основных преиму-
ществ ИНС является их способность обрабатывать большие объёмы данных, вклю-
чая нелинейные и прерывистые отношения. Ограничением метода полиномиальной
регрессии является то, что он подвержен переоснащению, которое происходит, ко-
гда модель становится слишком сложной и фиксирует шум в данных, что приводит
к низкой производительности обобщения новых данных [10].

Одним из основных ограничений ИНС является то, что их трудно интерпретиро-
вать и объяснить, поскольку внутренняя работа сети непрозрачна.

3. Обработка данных
В качестве набора данных взяты следующие показатели: почасовая выработка

электроэнергии ВЭС (кВт); дата и время, полученные с помощью интеллектуаль-
ного счётчика; исторические метеорологические данные о скорости и направлении
ветра; температура и давление воздуха. По исходным данным составлены графики
(рис. 1) распределения параметров: выработки электроэнергии, скорости ветра и
атмосферного давления воздуха за одну неделю февраля 2020 г.

На рис. 1 а показано распределение выработки электроэнергии, 1 б – распределе-
ние скорости ветра, 1 в – распределение давления. На данных графиках определены
зависимости выработки электроэнергии ВЭС от метеоусловий.

На рис. 1 а представлена выработка электроэнергии за 1–7 февраля 2020 г. с пе-
риодичностью в 1 час. По графику установлено, что наибольшее количество выра-
ботанной энергии приходится на 3, 5 и 6 февраля 2020 г. По отношению к остальным
временным отрезкам наблюдается невысокая тенденция роста выработки электро-
энергии.

На графике 1 б представлена скорость ветра за 1–7 февраля 2020 г. с периодич-
ностью в 1 час. На графике 1 б также видно, что 3, 5 и 6 февраля 2020 г скорость
ветра самая высокая, в остальные дни скорость ветра имеет тенденцию к среднему
значению.
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На рис. 1 в показано атмосферное давление за одну неделю, этот график пока-
зывает, что атмосферное давление ведёт себя одинаково во все дни.

Рис. 1. Распределение параметров за 1–7 февраля:
а) выработка электроэнергии; б) скорость ветра; в) давление воздуха

Пример исследования наличия парной корреляции отражает зависимости между
скоростью ветра и выработкой электроэнергии ВЭС у рассматриваемого процесса,
что является основой построения моделей и алгоритмов прогнозирования последу-
ющей выработки электроэнергии, учитывающих динамику регрессоров.

В исследовании использовался метод полиномиальной регрессии. Расчёты про-
водились с использованием регрессионной модели с тремя входными параметрами:

𝑦 = 𝑎0 + 𝑎1 · (𝑉 𝑊 )2 + 𝑎2 · (𝜌𝐴)3 + 𝑎3 · 𝑇𝐴, (1)

где 𝑎0 – точка пересечения 𝑎1, 𝑎2, 𝑎3; 𝑉 𝑊 – скорость ветра; 𝜌𝐴 – давление воздуха;
𝑇𝐴 – температура воздуха.

Расчёты проводились со следующими параметрами: 𝑎0 = −72.298; 𝑎1 = 17.590;
𝑎2 = 11.665; 𝑎3 = −4.598.

Также расчёты проводились с использованием регрессионной модели с двумя
(давление воздуха и скорость ветра) входными параметрами:

𝑦 = 𝑏0 + 𝑏1 · (𝑉 𝑊 )2 + 𝑏2 · 𝜌𝐴, (2)

где 𝑏0 – точка пересечения 𝑏1, 𝑏2; 𝑉 𝑊 – скорость ветра; 𝜌𝐴 – давление воздуха.
Расчёты проводились со следующими параметрами: 𝑏0 = −90.827; 𝑏1 = 17.097;

𝑏2 = −22.131.
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Дальнейшие расчёты проводились с использованием регрессионной модели с
двумя входными параметрами (температура воздуха и скорость ветра):

𝑦 = 𝑐0 + 𝑐1 · (𝑉 𝑊 )2 + 𝑐2 · 𝑇𝐴, (3)
где 𝑐0 – точка пересечения 𝑐1, 𝑐2; 𝑉 𝑊 – скорость ветра; 𝑇𝐴 – температура воздуха.

Расчёты проводились со следующими параметрами: 𝑐0 = −69.010; 𝑐1 = 17.601;
𝑐2 = −4.279.

Структура ИНС имеет 4 слоя, 2 из которых – скрытые. Вход ИНС содержит 4
нейрона. Модель содержит в скрытых слоях 16 нейронов. Выходной слой состоит
из 1 нейрона. Функция распределения – функция Гаусса. Исследование проводи-
лось с использованиемфункций активации –Rectifier. Обучение составляло 10 эпох.
Структурная схема приведена на рис. 21.

Рис. 2. Структурная схема ИНС, предназначенной для краткосрочного прогнозирования выработки
электроэнергии ВЭС

4. Прогнозирование выработки электроэнергии ВЭС
В табл. 1 приведены расчёты ошибок прогноза выработки электроэнергии ВЭС

с использованием метода полиномиальной регрессии. Прогноз был сделан на сутки
вперёд.

По данной таблице установлено, что прогнозирование с учётом двух метеопара-
метров, а именно скорости ветра 𝑉 𝑊 и атмосферного давления 𝜌𝐴, даёт результат с
большим коэффициентом ошибки, минимальная ошибка прогноза ℰ𝑝 = 15,66% при
размере выборки 𝑛𝑡𝑠 = 500. Прогнозирование по значениям параметров температу-
ры воздуха 𝑇𝐴 и скорости ветра 𝑉 𝑊 показало лучшие результаты, чем прогнозиро-

1Цветные иллюстрации доступны на сайте журнала http://msm.omsu.ru/RU/jrn67.html
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Таблица 1. Ошибки прогнозирования выработки электроэнергии при использовании метода
полиномиальной регрессии на сутки вперёд

вание по значениям параметров скорости ветра 𝑉 𝑊 и атмосферного давления 𝜌𝐴.
Наилучший результат ℰ𝑝 = 8,18 % при размере выборки 𝑛𝑡𝑠 = 500.

Наилучшие результаты показала модель, основанная на данных по всем парамет-
рам. Наилучший показатель ℰ𝑝 = 7,23 % при размере выборки 𝑛𝑡𝑠 = 500. В результа-
те можно сказать, что при использовании метода полиномиальной регрессии реко-
мендуется учитывать данные всех погодных показателей. Метод полиномиальной
регрессии даёт результат с низкой ошибкой на выходе, и он может быть применён к
задачам прогнозирования выработки электроэнергии ВЭС. Отсюда также следует,
что увеличение параметров во входной выборке способствует уменьшению размера
выборки.

В табл. 2 представлены расчёты ошибок прогноза выработки электроэнергии
ВЭС методом на основе искусственной нейронной сети. Прогноз был сделан на сут-
ки вперёд.

По данным таблицы видно, что удовлетворительные результаты можно получить

Таблица 2. Ошибки прогнозирования выработки электроэнергии при использовании метода на
основе ИНС на сутки вперёд
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уже при размере выборки 𝑛𝑡𝑠 = 500. При использовании первой пары параметров
𝑉 𝑊 , 𝜌𝐴 приемлемый результат получается уже при размере выборки 𝑛𝑡𝑠 = 750, т. е.
с погрешностью менее 5 %.

При использовании второй пары параметров 𝑉 𝑊 , 𝜌𝐴 результат ошибки прогно-
зирования меньше при размере выборки 𝑛𝑡𝑠 = 750. Наилучшие результаты пред-
ставлены при использовании всего набора параметров 𝑉 𝑊 , 𝜌𝐴, 𝑇𝐴, более точные
результаты при прогнозировании на сутки вперёд можно получить при размере вы-
борки 𝑛𝑡𝑠 = 500.

5. Результаты
ИНС как один из инструментов прогнозирования имеет практическую значи-

мость, в отличие от метода полиномиальной регрессии, поскольку удовлетворитель-
ные результаты можно получить даже при размере тренировочной выборки 𝑛𝑡𝑠 =
500, исходя из данных табл. 2. Важную роль в исследовании играет метод полиноми-
альной регрессии, так как он позволяет определить значение метеоданных, указать
их значимость в процессе выработки электроэнергии ВЭС.
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Аннотация. В работе рассматривается использование биотического индекса
QMCI, разработанного для регионов с тропическим и субтропическим кли-
матом и адаптированного в исследуемом регионе для оценки качества вод-
ной среды участков рек горного, предгорного и прибрежного кластера на
примере р. Мзымты и её притоков. Значения индекса определялись на осно-
ве качественно-количественных характеристик сообществ макрозообентоса.
Для адаптации индекса была определена индивидуальная толерантность каж-
дого таксона (рода, вида) гидробионтов, обнаруженных в изучаемых водото-
ках, с применением подхода Чессмена–Старка, принимая во внимание энде-
миков Кавказа. Выявлено, что биотический индекс QMCI является надёжным
биоиндикатором загрязнения водной среды различной степени, вызванного в
основном избыточным поступлением эвтрофицирующей органики, с учётом
специфических условий развития биоценозов рек с паводочным режимом. В
ходе работы была продемонстрирована динамика изменений значений индекса
от станций верхнего течения рек, расположенных на особо охраняемой природ-
ной территории (фон), к станциям, испытывающим эпизодическое воздействие,
и устьевым станциям, где антропогенная нагрузка имеет комплексный и ста-
бильный характер. Биотический индекс QMCI может служить инструментом
для внедрения регионального нормирования качества природных вод на тер-
ритории российского Причерноморья, обладая некоторыми преимуществами
перед аналогичными биотическими показателями, разработанными для водо-
токов других географических регионов: возможность адаптации к различным
типам биотопов реки и сезонным вариациям.
Ключевые слова: биотический индексQMCI, макрозообентос, ритраль, эвтро-
фикация, толерантность к загрязнению, биоиндикатор, гидробиоценоз реки.

1. Введение
Сочи является единственным субтропическим курортом РоссийскойФедерации.

Город расположен на северо-восточном побережье Чёрного моря, обладает совре-
менной городской и курортно-рекреационной инфраструктурой и является круп-
ным экономическим и культурным центром Юга России. Экономика этого региона
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основана на развитии туристической индустрии, и поэтому зависит от использова-
ния природно-климатических ресурсов [1]. Особое значение в связи с этим име-
ет экологическое здоровье природных водоёмов, так как они не только обеспе-
чивают население и гостей города надёжным резервом питьевых и хозяйственно-
бытовых вод, но и являются важным рекреационным, эстетическим и рыбохозяй-
ственным ресурсом. С другой стороны, речной сток является источником биоген-
ных веществ и других загрязнений как естественного, так и антропогенного харак-
тера. Этим определяется его влияние на функционирование морских прибрежных
экосистем [2].

Базируясь на собственных материалах и на данных других исследователей, на
исследуемой территории определяющими являются такие факторы загрязнения, как
воздействие эвтрофицирующих сточных вод, ливневых стоков городских террито-
рий, строительных участков и карьеров, которые несут в себе комплекс различных
компонентов [3, 4].

Актуальность данной работы обусловлена тем, что для объективной оцен-
ки экологической нагрузки на водоём необходим интегральный подход, включа-
ющий биологические подходы и позволяющий оценить воздействие загрязните-
лей не только на физико-химический состав воды, но и на состояние водных
экосистем в целом [5]. Для достижения этой цели нами была выполнена апро-
бация адаптированного к условиям исследуемой территории биотического ин-
декса – количественного индекса сообщества макробеспозвоночных (Quantitative
Macroinvertebrate Community Index, QMCI ) – на основе анализа гидробиоценозов
крупнейшей реки региона, Мзымты, и её высокогорных притоков, р. Ачипсе и Ла-
уры [6]. Индекс представляет интерес как параметр, отражающий степень антро-
погенной эвтрофикации рек Черноморского побережья Кавказа, так как он изна-
чально разрабатывался для водоёмов горного и предгорного типа стран с клима-
тическими условиями, типологией рек и антропогенными факторами воздействия?
сходными с исследуемым регионом [7, 8]. Индекс имеет несколько модификаций,
что позволяет адаптировать его к различным типам донных субстратов, условиям
водосбора и сезонным изменениям структуры исследуемого сообщества гидробион-
тов [9].

2. Материалы и методы
Забор проб речного макрозообентоса осуществлялся с октября 2017 г. по ок-

тябрь 2021 г. на 4 станциях р.Мзымты, а также её высокогорных притоках – р. Ачип-
се (2 станции – верховье и устье) и р. Лауре – (2 пробы – верховье и устье) (табл. 1).

Пробы отбирались в течение всего годового цикла (с апреля по сентябрь – еже-
месячно, с октября по март – 1 раз в 2 месяца). Исследовались 3 водотока на 8 стан-
циях, за время работы было проанализировано 320 проб макрозообентоса. На всех
исследованных участках рек наблюдался типичный для горных рек каменистый дон-
ный субстрат, быстрое течение (до 3,5 м/с), относительно низкие значения темпе-
ратуры воды (8 – 15 ∘С в притоках и верхнем течении р. Мзымты, до 22 ∘С в устье
р. Мзымты) [10].

Пробы отбирали согласно общепринятому методу [11] в трёх повторностях с
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Таблица 1. Расположение станций отбора проб
Широта Долгота Описание Подпись
43,721896101739574 40,25235839816234 р. Ачипсе, верховье А1
43,702019965116015 40,26722856494086 р. Ачипсе, устье (слияние с р. Лаурой) А2
43,71058137033074 40,27847238513128 р. Лаура, верховье Л1
43,68190360244184 40,27872987719655 р. Лаура, устье, впадение в р. Мзымту Л2
43,67144862538299 40,31769969197341 р. Мзымта, верхнее течение М1
43,67788962536665 40,28336741658223 р. Мзымта, ниже пос. Роза Хутор. среднее течение М2
43,62961522795875 40,08579590054489 р. Мзымта, 100 м ниже впадения р. Чвижепсе, среднее те-

чение
М3

43,42841751255593 39,93493773671103 р. Мзымта, устье М4

использованием рамки, ограничивающей площадь дна до 0,25 м2. Количество опре-
делённых видов и особей рассчитывали на 1 м2. Пробы фиксировали 75%-м эта-
нолом. Камеральную обработку проводили в лаборатории с помощью микроскопа
МБС-10. Организмы зообентоса и перифитона определяли с помощью определи-
теля [12], после чего просчитывали количественные характеристики: численность
каждого вида (𝑛), общую численность организмов в пробе и количество таксоно-
мических групп (до вида или рода), определённых в пробе. В ходе исследования
были определены показатели толерантности каждой таксономической группы гид-
робионтов согласно процедуре Чессмена и Старка [6, 13, 14].

ИндексQMCI может принимать значения от 1 (крайняя толерантность вида к за-
грязнению) до 10 (чрезвычайная чувствительность к загрязнению). Таким образом,
чем меньше его значение, тем более толерантен представитель макрозообентоса к
загрязнению [7].

Индекс QMCI рассчитывается по следующей формуле:

𝑄𝑀𝐶𝐼 =
𝑆∑︁

𝑖=1

𝑛𝑖 · 𝑎𝑖
𝑁

,

где 𝑖 – номер таксона; 𝑆 – общее количество таксонов в пробе; 𝑛𝑖 – численность
𝑖-го таксона в пробе; 𝑎𝑖 – значение толерантности для 𝑖-го таксона пробы;𝑁 – общая
численность организмов в пробе.

Значения индекса QMCI оценивались по шкале Старка, адаптированной
Райтом–Стоу и Витербургом [15]. Соответствие значений индекса уровням загряз-
нения по шкале Чессмена показано в табл. 2.

Таблица 2. Соответствие значений индекса QMCI уровням загрязнения по Чессмену и зонам
сапробности

Качество водной среды Характеристика воды Зона сапробности Значение индекса QMCI

Отличное Очень чистая Ксеносапробная 6,2–10
Хорошее Чистая Олигосапробная 5,7–6,1
Удовлетворительное Умеренно загрязнённая 𝛽-мезосапробная 4,6–5,6
Неудовлетворительное Загрязнённая 𝛼-мезосапробная 3,7–4,5
Плохое Сильно загрязнённая Полисапробная <3,7
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3. Характеристика гидробиоценозов с использованием
индекса QMCI

По результатам наших исследований установлено, что на высокогорных станци-
ях, расположенных на особо охраняемой природной территории (ООПТ) – Кавказ-
ского государственного биосферного заповедника (обе станции р. Ачипсе, станции
верхнего течения р. Лауры и р. Мзымты), отмечались высокие значения индекса
QMCI, соответствующие характеристике очень чистых, соответствующих ксено-
олигосапробной зоне вод. Их среднегодовые показатели варьировали между 6,9 и 6,2
(табл. 3). При этом отмечено, что значения индексов QMCI для р. Ачипсе (А1, А2)
и Лауры (Л1) указывают на отличное, соответствующее ксеносапробной зоне каче-
ство водной среды, а на станции верхнего течения р. Мзымты (М1) этот показатель
несколько ниже, соответствует характеристике олигосапробности. В биоценозах
макрозообентоса этих участков преобладают чувствительные к загрязнению фор-
мы, преимущественно ручейники родов Glossosomatidae, Goerida, Rhiacophilidae. В
пробах также присутствуют такие индикаторы чистой воды, как Perlidae, Heptagenia,
Blephariceridae, Diamesa и Simuliidae.

Сочетание рельефа, климата, отсутствие техногенного изменения русел рек вы-
сокогорных участков, что обеспечивает высокую порожистость, насыщение кисло-
родом и низкие температуры, способствует развитию реолитофильных гидробиоце-
нозов.

Станции р. Лауры в устье (Л2) и р.Мзымты в её среднем течении (М2 – 1 км ниже
пос. Роза хутор и М3 – 100 м ниже впадения р. Чвижепсе) также демонстрируют до-
статочно высокие значения индекса QMCI (от 5,5 на станции М3 до 6,6 – максимум
значений на станции Л2). Однако средние значения индекса указывают на снижение
качества водной среды по сравнению с участками рек, расположенными на террито-
рии ООПТ. Эти участки соответствуют характеристике ритрона, как и описанные
выше, но подвержены антропогенному влиянию, связанному с развитием жилого
и туристического сектора в зоне водосбора рек – сбросов бытовых сточных вод,
ливневых стоков с дорог и территорий. Кроме того, наблюдается увеличение за-
иления донного субстрата и степень его обрастания макрофитами, что особенно вы-
ражено на станции М3. Продолжают доминировать чувствительные к загрязнению
формы макрозообентоса – Perlidae, Blephariceridae, Diamesa и Simuliidae, но доля
ручейников – индикаторов чистой воды снижена по сравнению со станциями, рас-
положенными выше по течению.Появляются организмы-фильтраторыHydropsyche
pellucidula, роющие подёнки Baetis sp., а в пробе станции М3 фильтраторы стано-
вятся доминирующей группой макрозообентоса. В летний период в пробах увели-
чивалось численность двукрылых Diptera, толерантных к загрязнению, которая до-
стигает максимума (до 14 % от общей численности гидробионтов на 1 м2) в июле.

Река Мзымта в её устьевой зоне представляет собой водный объект, харак-
теризующийся комплексным антропогенным загрязнением, обусловленным влия-
нием развитого густонаселённого урбанистического центра – Адлера, курортно-
рекреационных объектов, интенсивных транспортных магистралей. Каменистый
донный субстрат этого участка реки покрыт мощными иловыми отложениями и
рыхлыми обрастаниями макро- и микроводорослями, которые формируют среду
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Таблица 3. Показатели биотического индекса QMCI, определённые для гидробиоценозов р.
Мзымты и её притоков

Станция QMCI Среднее значение
за время исследова-
ния

Минимум и максимум
значений

Стандартное отклоне-
ние

A1 (2017) 6,7

6,72 6,6–6,9 0,11
A1 (2018) 6,6
A1 (2019) 6,7
A1 (2020) 6,7
A1 (2021) 6,9
A2 (2017) 6,5

6,58 6,4–6,9 0,19
A2 (2018) 6,4
A2 (2019) 6,6
A2 (2020) 6,9
A2 (2021) 6,5
Л1 (2017) 6,7

6,64 6,5–6,7 0,09
Л1 (2018) 6,7
Л1 (2019) 6,5
Л1 (2020) 6,6
Л1 (2021) 6,7
Л2 (2017) 5,8

6,16 6,0–6,5 0,27
Л2 (2018) 6,0
Л2 (2019) 6,5
Л2 (2020) 6,3
Л2 (2021) 6,2
М1 (2017) 6,2

6,56 6,2–6,8 0,26
М1 (2018) 6,4
М1 (2019) 6,8
М1 (2020) 6,8
М1 (2021) 6,6
М2 (2017) 6,6

6,24 5,9–6,6 0,29
М2 (2018) 6,4
М2 (2019) 6,3
М2 (2020) 6,0
М2 (2021) 5,9
М3 (2017) 6,2

6,00 5,5–6,3 0,37
М3 (2018) 5,7
М3 (2019) 6,3
М3 (2020) 5,5
М3 (2021) 6,3
М4 (2017) 5,4

5,64 5,2–6,1 0,35
М4 (2018) 6,1
М4 (2019) 5,8
М4 (2020) 5,7
М4 (2021) 5,2
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обитания для толерантных к эвтрофикации видов гидробионтов – хирономид, ру-
чейников Hydroptila femoralis. Среднее значение индекса QMCI снижается до 5,64
(от 5,2 до 6,1). Сообщество этого типа характеризуется как 𝛽-мезосапробное, кото-
рый в равнинных реках средней полосы обычно имеет значительное видовое разно-
образие организмов – детритофагов [16]. Однако в исследуемом водотоке горного
типа, р. Мзымте, на этом участке наблюдался обеднённый видовой состав гидро-
бионтов макрозообентоса. Возможно, это обусловлено тем, что обычные обитатели
горной ритрали не могут приспособиться к изменению донного субстрата, покрыто-
го обильными иловыми отложениями, препятствующими естественному прикреп-
лению и питанию таких организмов, а с другой стороны, новое сообщество, при-
способленное к условиям антропогенных изменений, формируется медленно из-за
специфических характеристик исследуемого водотока р. Мзымты [17].

4. Анализ результатов апробации индекса QMCI

Анализ результатов апробации индекса QMCI при изучении биоценозов
р. Мзымты и её притоков показал, что этот параметр обладает достаточной чув-
ствительностью к вариациям в составе гидробиоценозов, вызванных изменением
условий их обитания. Кроме того, наблюдалась сезонная динамика показателей ин-
декса. Самые низкие значения, свидетельствующие о загрязнении, преимуществен-
но эвтрофирующей органикой, наблюдались в период летней межени при снижении
водности реки и увеличении антропогенной нагрузки в связи с пиком курортного
сезона. Даже на некоторых высокогорных участках рек (станции Л2, М2) было от-
мечено появление в биоценозах гидробионтов, устойчивых к загрязнению в летний
период, наряду с видами – индикаторами чистой воды. В периоды осенне-зимних
паводков в р.Мзымте значительная часть донных иловых отложений сносится силь-
ным течением водотока вместе с гидробионтами, обитающими в их толще. На чи-
стом каменистом субстрате развиваются новые литореофильные сообщества, при-
способленные к быстрому течению и низким температурам до летней межени. Для
того чтобы сезонные изменения учитывались в равной степени на всех станциях, на
рис. 1 приведена динамика средних за время исследования значений индекса QMCI
от верховий водотоков к их устьям.

Исследователями, использующими индекс QMCI для оценки состояния водной
среды горных рек с паводочным режимом, отмечена сходная динамика его значений
и повышение их в паводковый сезон для тех случаев, когда системных наблюде-
ний не ведётся, а оценка производится на основании разовых отборов, некоторыми
авторами рекомендуется использование сезонных коэффициентов, определённых
для исследуемых регионов [18]. Однако для рутинного мониторинга это признаётся
нецелесообразным.

Кроме того, нами выявлено для всех исследуемых водотоков снижение средних
значений индекса QMCI от верховий к устьям. Гидробиоценозы горных и предгор-
ных рек разнообразны по своему составу и условиям развития. Для них наиболее
характерны прикрепляющиеся формы литофильных организмов. Различия в струк-
туре сообществ ритрали обычно, как и в наших исследованиях, определяются сте-
пенью заиления и обрастания каменистого субстрата, что может быть обусловлено
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Рис. 1. Динамика изменений средних значений индекса QMCI на исследуемых станциях

рядом естественных и техногенных причин. В рамках настоящей работы, исходя из
наших данных и анализа работ других учёных, были выделены три основные группы
речных биотопов: эпиритраль, включающая высокогорные станции р. Ачипсе (А1
и А2), р. Лауры (Л1) и р. Мзымты (М1), эуритраль – устьевая станция р. Лауры (Л2)
и станции среднего течения р. Мзымты (М2 и М3) и гипоритраль, представленная
устьевой станцией р. Мзымты .

5. Заключение
В ходе нашей работы установлено, что биотический индекс QMCI демонстри-

рует высокий уровень чувствительности к изменениям качества среды рек горного
и предгорного кластера, обусловленным, в основном, поступлением в воду биоген-
ных веществ, вызывающих процессы эвтрофикации. Его индикаторная значимость
может быть сравнима с показаниями индекса сапробности по Пантле и Букку в мо-
дификации Сладечека. Однако, по сравнению с индексом сапробности,QMCI имеет
несколько преимуществ:

– его шкала оценки качества водной среды шире (от 0 до 10, чем выше значение,
тем менее загрязнён водоём), чем шкала сапробности (от 0,5 – ксеносапробная зона
до 4 – полисапрбность), что даёт возможность лучше интерпретировать изменения,
происходящие в биоценозах водотока во времени и в зависимости от локации стан-
ций исследования;

– индексQMCI основан на определении индивидуальной толерантности каждого
таксона (вида или рода), определённого в водотоках исследуемого региона, с учётом
особенностей его географии, гидрологии, климатических условий и специфических
факторов воздействия: например, для оценки среды горных и предгорных водото-
ков необходимо было выявить индивидуальную толерантность эндемиков и видов,
характерных для таких зон, но не являющихся обычными в водотоках Средней и
Южной Европы;

– существует возможность создания таблиц индивидуальной толерантности для
каждого типа биотопов, характерных для исследуемого региона (например, по типу
донного субстрата или по классификации Чертопруда), а также, если необходимо,
ввести использование сезонных коэффициентов – это позволяет использовать ин-
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декс для регионального нормирования.
В водотоках, изученных в данной работе, наблюдается общая тенденция сни-

жения значений индекса QMCI от верховий к устьям рек, так как относительная
численность чувствительных к загрязнению организмов в пробах снижается, а плот-
ность устойчивых к загрязнению гидробионтов растёт по мере продвижения от ан-
тропогенно мало затронутых высокогорных территорий ООПТ к селитебным и ку-
рортным районам Большого Сочи. При этом наименьшие значения индексов, ука-
зывающие на ухудшение качества среды, отмечались в периоды летней межени, что
связано с маловодностью рек и увеличивающейся нагрузкой во время летнего ту-
ристического сезона.

Особое значение имеют изучение биоценозов верховий рек горного кластера и
сбор данных об индикаторных характеристиках составляющих их таксономических
групп гидробионтов, так как по мере продвижения зон туристических дестинаций
на особо охраняемые территории эти участки водотоков могут оцениваться как фо-
новые.
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APPLICATION OF THE QMCI BIOTIC INDEX TO ASSESS RIVER POLLUTION
IN THE MOUNTAIN, FOOTHILL AND COASTAL AREAS OF THE SOCHI RESORT

T.L. Gorbunova
Scientist Researcher, e-mail: tatianashaw@mail.ru

Federal Research Centre the Subtropical Scientific Centre of the Russian Academy of Sciences,
Sochi, Russia

Abstract. This paper discusses the QMCI biotic index application, developed for the re-
gions with tropical and subtropical climate and adapted to the studied area, in order to assess
the aquatic environment quality within the river sections in the mountain, submountain and
coastal clusters on the example of the river Mzymta and its tributaries. Index values were
determined on the basis of qualitative and quantitative characteristics of macroinvertebrates
communities. For the index adjustment to the region’s conditions, the individual tolerance
of each aquatic organisms’ taxon (genus, species) found in the studied watercourses was
identified using the Chessman-Stark approach, taking into account the Caucasus endemics.
It was revealed that the biotic index QMCI is a reliable biomarker of various degrees water
pollution caused primarily by excessive input of organic eutrophication agents, taking into
account specific conditions of biocenoses development in the pluvial regime rivers. The re-
search demonstrates the index values dynamics changes from upstream stations located in
the specially protected areas (reference samples), to stations experiencing occasional impact,
and further to the river’s mouth stations, where the anthropogenic pressure has a complex
and stable character. The QMCI biotic index can serve as a tool for introducing regional
environmental standards of natural waters quality assessment on the Russian Black Sea coast
and adjacent mountain territories, as it has some advantages over analogous biotic indices
developed for watercourses of other geographical regions: the possibility of adaptation to
different types of river biotopes and seasonal variations.

Keywords: biotic index QMCI, macroinvertebrates, rithral zone, eutrophication, tolerance
to pollution, biomarker, river hydrobiocenoses.
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Аннотация. Обзорная статья, представляющая работы по применению мате-
матической теории катастроф к описанию оползневых процессов. Эти рабо-
ты, главным образом, успешно ведутся в Китае и Индии, где разрушительные
оползни представляют серьёзную опасность как для экономики, так и для жиз-
ни людей.

Ключевые слова: оползни, теория катастроф, обзорная статья.

1. Введение

Данная статья является обзором работ по применению математической теории
катастроф к описанию оползневых процессов, которые представляют собой опас-
ные природные явления, приводящие к бедствиям, разрушениям и человеческим
жертвам во многих регионах самых различных стран.

Оползнем называют смещение масс горных пород вниз по склону под действием
силы тяжести в виде скольжения по хорошо выраженной поверхности.

Оползень до движения находится в устойчивом равновесии 𝐴. Момент потери
устойчивости равновесия оползня может произойти вследствие факторов внешне-
го воздействия – сейсмических, техногенных сотрясений, подрезки склона, обво-
дения в силу ливневого дождя и т. д. Постепенные изменения в состоянии оползня
приводят к изменению соотношения сил сдвига и сил сопротивления сдвигу. Если
оползень теряет устойчивое равновесие под действием внешних сил, то он как бы
«срывается» с места, если динамический толчок превышает запас прочности, и за
небольшое время сползает под силой действия гравитации, затем останавливается
и переходит в новое устойчивое равновесие 𝐵.

Переход 𝐴 → 𝐵 – это скачкообразное изменение в состоянии оползня, оно и
описывается одной из катастроф, указанных либо в теореме Тома, либо в теории
особенностей дифференцируемых отображений.
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2. Катастрофы Рене Тома
Пусть состояние некоторой системы, а в нашем случае это оползень, описыва-

ется величиной 𝑥 ∈ R𝑛, которая со временем изменяется по закону

𝑑𝑥

𝑑𝑡
= −𝜕𝑉 (𝑥, 𝑢)

𝜕𝑥
, 𝑢 ∈ R𝑘. (1)

Семейство 𝑉 (𝑥, 𝑢) имеет особенность в точке 𝑥 = 0, если

𝑉 (0, 𝑢) = 0, 𝑑𝑥𝑉 (0, 𝑢) = 0.

Множество
𝐶𝑉 = {(𝑥, 𝑢) : 𝑑𝑥𝑉 (𝑥, 𝑢) = 0}

называется множеством катастроф семейства 𝑉 (𝑥, 𝑢), или множеством равно-
весий, поскольку оно состоит из стационарных равновесий.

Среди стационарных равновесий есть вырожденные – это особенности, образу-
ющие множество особенностей:

Σ𝑉 = {(𝑥, 𝑢) ∈ 𝐶𝑉 : 𝑑𝑒𝑡 𝑑2𝑥𝑉 (𝑥, 𝑢) = 0},

проекция 𝜋𝑉 : 𝑅𝑛 ×R𝑘 → R𝑘 которого на плоскость 𝑢 ∈ R𝑘 даёт бифуркационное
множество:

𝐵𝑉 = 𝜋𝑉 (Σ𝑉 ) = {𝑢 ∈ R𝑘 : ∃𝑥((𝑥, 𝑢) ∈ Σ𝑉 )}.

При изменении 𝑢 с пересечением множества𝐵𝑉 происходит смена равновесия. Это
и есть катастрофа!

Справедлива

Теорема 1. Для 𝑛 ⩾ 1 и 𝑘 ⩽ 4 существует открытое и плотное множество
структурно устойчивых гладких 𝑘-параметрических семейств 𝑉 (𝑥, 𝑢) : R𝑛×R𝑘 →
R эквивалентных1 вблизи любой точки одному из семи канонических семейств

𝐶𝐺(𝑥) + 𝐹 (𝑥, 𝑢),

перечисленных в табл. 1.

■
Мы видим, что формулировка этой теоремы раскрывает нам понятие типично-

сти ростка катастрофы: они образуют открытое плотное множество в многообра-
зии всех гладких 𝑘-параметрических семейств функций. Иначе говоря, почти любое
гладкое 𝑘-параметрическое семейство (с точностью до эквивалентности) указано в
табл. 1.

1Под эквивалентностью понимается достижение совпадения функций за счёт преобразования ко-
ординат 𝑥 и параметров 𝑢.
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Таблица 1. Катастрофы Тома при 𝑘 ⩽ 4

Тип 𝑛 𝑘 𝐶𝐺(𝑥) 𝐹 (𝑥, 𝑢)

Складка 1 1 𝑥2 𝑢1𝑥

Сборка 1 2 ±𝑥4 𝑢1𝑥+ 𝑢2𝑥
2

Ласточкин хвост 1 3 𝑥5 𝑢1𝑥+ 𝑢2𝑥
2 + 𝑢3𝑥

3

Бабочка 1 4 ±𝑥6 𝑢1𝑥+ 𝑢2𝑥
2 + 𝑢3𝑥

3 + 𝑢4𝑥
4

Гиперболическая 2 3 𝑥3 + 𝑦3 𝑢1𝑥+ 𝑢2𝑦 + 𝑢3𝑥𝑦

омбилическая точка
Параболическая 2 3 ±(𝑥2𝑦 + 𝑦4) 𝑢1𝑥+ 𝑢2𝑦 + 𝑢3𝑥

2 + 𝑢4𝑦
2

омбилическая точка
Эллиптическая 2 4 𝑥3 − 𝑥𝑦2 𝑢1𝑥+ 𝑢2𝑦 + 𝑢3(𝑥

2 + 𝑦2)

омбилическая точка

3. Математическая модель оползня и теория катастроф
Обращение к теории катастроф можно считать оправданным, если в математи-

ческом описании оползня, сползающего со склона, появится формула, которая вхо-
дит в перечень катастроф Тома [1]. Конечно, можно постулировать модель оползня,
на основе одной из катастрофТома, но в таком случае приходится как-то обосновать
типичность ситуации, поскольку не всегда и не всё можно описать, обращаясь к
катастрофам, перечисленным не только в теореме Тома, но и в описании особенно-
стей дифференцируемых отображений, содержащихся в трудах И.В. Арнольда и его
соавторов [2].

К счастью, математическая модель сползающего оползня, непосредственно при-
водимая заменой переменных к катастрофе «сборка» (cusp), была предложена ки-
тайскими специалисты в 2001 г. [3,4]. Насколько автору известно, до их работ никто
явным образом не выявил наличие одной из катастроф Тома в математическом опи-
сании динамики оползня.

3.1. Скольжение по плоскому склону. Случай упруго-хрупкого
и деформационно-упрочняющего грунтов

Теоретико-катастрофическая модель скольжение оползня по плоскому склону,
впервые предложенная в [3], исследуется также в статьях [5,6]. Она рассматривала
два типа грунта, сползающего по скользящей основе по плоскому склону (рис. 1).

Предполагается, что поверхность скольжения под углом 𝛽 представляет собой
неоднородный прослойку (intercalation = интеркаляция), а массив горных пород над
ней – твёрдое тело (рис. 1). Далее 𝐻,𝑚𝑔 (𝑔 – ускорение свободного падения) и ℎ –
вертикальная высота горного массива, вес горного массива и толщина слоя про-
слоя соответственно. Под действием движущей силы, обусловленной весом гор-
ного массива, наблюдается ползучее перемещение вдоль прослойки. Из-за более
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высокой прочности грунта или более низкого напряжения сдвига в некоторых сег-
ментах прослойки грунт может обладать свойствами упругости или деформацион-
ного упрочнения. Однако из-за неоднородности грунта, воздействия выветривания
и размягчения водой или более высокого напряжения сдвига в других сегментах
грунта может иметь место смягчение деформации после пикового напряжения. Для
упрощения анализа авторы считают, что интеркаляция состоит всего из двух видов
грунтов с разными механическими свойствами (рис. 1), т. е. один (грунт l) является
упруго-хрупким, а другой (грунт 2) обладает свойством смягчения деформации.

Рис. 1. Механическая модель плоского скользящего склона [3]

Пусть 𝐺𝑠 – начальный модуль сдвига; 𝐺𝑒 – модуль сдвига; 𝑢 – ползучее смеще-
ние оползня; 𝑢0 – величина смещения при максимальном напряжении, 𝑢1 = 2𝑢0;
𝑙𝑒 и 𝑙𝑠 – длины поверхности скольжения для упруго-хрупкого грунта (грунт 1) и
деформационно-упрочняющего грунта (грунт 2) соответственно, а 𝑙𝑒+𝑙𝑠 = 𝐻/ sin 𝛽;
𝑢 можно рассматривать как переменную состояния, фигурирующую в описании ка-
тастрофы «сборка».

При этом предполагается, что 𝑙𝑒 и 𝑙𝑠 значительно больше 𝑢 и (примерно) не из-
меняются при скольжении.

Для системы, показанной на рис. 1, общая потенциальная энергия равна сумме
энергии деформации и потенциальной энергии движения, т. е.

𝑉 = 𝑙𝑠

𝑢∫︁
0

𝐺𝑠𝑢

ℎ
𝑒−𝑢/𝑢0𝑑𝑢+

1

2

𝐺𝑒𝑙𝑒
ℎ

𝑢2 −𝑚𝑔𝑢 sin 𝛽.

Динамику оползня описываем уравнением

𝑑𝑢

𝑑𝑡
= −𝜕𝑉

𝜕𝑢
,

для которого поверхность состояний равновесий (рис. 2) задаётся выражением

𝑉 ′ =
𝐺𝑠𝑙𝑠
ℎ

𝑢𝑒−𝑢/𝑢0 +
𝐺𝑒𝑙𝑒
ℎ

𝑢−𝑚𝑔 sin 𝛽 = 0. (2)
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Рис. 2. Катастрофа «сборка»

Катастрофа «сборка», описываемая поверхностью равновесия, содержащей
складку, проиллюстрирована на рис. 2, где осями трёхмерного пространства явля-
ются управляющие параметры 𝑎, 𝑏 (по горизонтали) и параметр состояния 𝑥 (по вер-
тикали). Воздействие на равновесное состояние происходит в виде плавного или ка-
тастрофического перемещения вдоль поверхности Σ𝑉 . Например, точка 𝐵 подвер-
гается действию и плавно перемещается в точку 𝐵0 вниз, представляющую собой
уменьшение потенциала, но точка может столкнуться с краем сгиба, где небольшое
изменение параметров (триггер) вызывает падение или катастрофический скачок к
нижнему равновесию 𝐴0. Управляющая поверхность – это поверхность, определя-
емая управляющими параметрами или проекцией трёхмерной поверхности равно-
весия на двумерное управляющее пространство 𝑎𝑏 (см. [3]).

Уравнение (2) – это условие равновесия сил.
Разлагая в ряд Тейлора по 𝑢1 правую часть уравнения (2) и отбрасывая все

члены, кроме первых трёх, поскольку элемент третьего порядка является мини-
мальным вдали от нуля, в то время как 𝐺𝑒𝑙𝑒𝑒

2/𝐺𝑠𝑙𝑠 → 1 и (𝑙 + 𝐺𝑒𝑙𝑒𝑒
2/𝐺𝑠𝑙𝑠) →

𝑚𝑔ℎ𝑒2 sin 𝛽/𝐺𝑠𝑙𝑠𝑢1, где 𝑢1 = 2𝑢0, получаем

2

3

𝐺𝑠𝑙𝑠𝑢1𝑒
−2

ℎ

[︂(︂
𝑢− 𝑢1
𝑢1

)︂3

+
3

2

(︂
𝐺𝑒𝑙𝑒𝑒

2

𝐺𝑠𝑙𝑠
− 1

)︂(︂
𝑢− 𝑢1
𝑢1

)︂
+

+
3

2

(︂
1 +

𝐺𝑒𝑙𝑒𝑒
2

𝐺𝑠𝑙𝑠
− 𝑚𝑔ℎ sin 𝛽

𝐺𝑠𝑙𝑠𝑢1

)︂]︂
= 0. (3)
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Полагая

𝑥 =
𝑢− 𝑢1
𝑢1

, 𝑎 =
3(𝑘 − 1)

2
, 𝑏 =

3(1 + 𝑘 − 𝑘𝜉)

2
, 𝑘 =

𝐺𝑒𝑙𝑒𝑢1𝑒
2

𝐺𝑠𝑙𝑠
, 𝜉 =

𝑚𝑔ℎ sin 𝛽

𝐺𝑒𝑙𝑒𝑢1
,

можно (3) переписать в виде
𝑥3 + 𝑎𝑥+ 𝑏 = 0. (4)

Уравнение (4) определяет стационарные равновесия системы

𝑑𝑥

𝑑𝑡
= −𝜕𝑉

𝜕𝑥
, (5)

𝑉 (𝑥, 𝑎, 𝑏) =
1

4
𝑥4 +

1

2
𝑎𝑥2 + 𝑏𝑥,

подверженной катастрофе «сборка» [1]. Её бифуркационное множество

𝐵𝑉 = {(𝑎, 𝑏) ∈ R2 : 2𝑎3 + 27𝑏2 = 0} (6)

задаёт кривую на плоскости 𝑎𝑏, пересечение которой влечёт скачкообразные изме-
нения смещения 𝑥.

Условия для катастрофы [5]. Бифуркационное множество определяет порого-
вые значения, при которых наиболее вероятно возникновение катастрофы. Ката-
строфа неизбежна, когда траектория управляющих параметров 𝑎, 𝑏 проходит через
бифуркационное множество (6).

Следовательно, для того чтобы произошла катастрофа, необходимо выполнение
следующего условия:

𝑎 ⩽ 0, (7)

что подразумевает
𝑘 ⩽ 1, (8)

или
𝑘 =

𝐺𝑒𝑙2𝑒
2

𝐺𝑠𝑙1
⩽ 1 ⇒ 𝐺𝑒𝑙2𝑒

2 ⩽ 𝐺𝑠𝑙1.

Уравнение (8) показывает, что чем меньше жёсткость грунта l, тем больше постпи-
ковая жёсткость (абсолютное значение наклона определяющей кривой после пико-
вого напряжения) грунта 2 и тем больше вероятность того, что на склоне произойдёт
катастрофа. Поскольку коэффициент жёсткости зависит от геометрического раз-
мера и свойств грунтов, необходимое условие, приводящее к катастрофе, связано
только с внутренними характеристиками системы. Если грунт внедрения целиком
затвердевший или один грунт упругий, а другой идеально пластичный, то 𝑘 → ∞ и
сползания оползня не будет.

Условие стабильности склона. В соответствии с теорией катастрофы «сборка»
склон стабилен, если 𝑎 > 0 или 𝑘 > 1.
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3.2. Модель плоского склона. Случай упругого
и упруго-пластического грунтов

Вработе [7] рассмотрена механическая модель оползня на плоском склоне, пред-
ставляющего собой неоднородную интеркаляцию, состоящая из двух грунтов с раз-
ными свойствами, где один грунт – упругая среда, другой – упруго-пластическая
среда.

Предполагается, что поверхность скользящего откоса наклонена под углом 𝛽
к горизонтали, а масса грунта над поверхностью скольжения представляет собой
жёсткую породу (рис. 3).

Рис. 3. Механическая модель плоского скользящего склона с фактором смещения 𝛼 [7]

В отличие от уравнения потенциальной функции для механической модели, при-
ведённого в предыдущем параграфе, в котором неоднородная интеркаляция состоит
из смягчающей среды, в этом параграфе смягчение деформации считается упруго-
пластическим.

Общая потенциальная энергия 𝑉 системы определяется выражением:

𝑉 = 𝑙𝑒𝑝

𝑢∫︁
0

𝐺𝑒𝑝𝑢

ℎ
𝑒−(𝛼𝑢/𝑢0)𝑑𝑢+

1

2

𝐺𝑒𝑙𝑒
ℎ

𝑢2 −𝑚𝑔𝑢 sin 𝛽, (9)

где 𝐺𝑒𝑝 – начальный модуль сдвига; 𝐺𝑒 – модуль сдвига; 𝑢 – смещение; 𝑢0 – вели-
чина смещения при пиковом напряжении (рис. 4); 𝛼 – фактор смещения; 𝑙𝑒𝑝 и 𝑙𝑒 –
длины поверхности скольжения упруго-пластического грунта 2 и упругого грунта 1
соответственно; 𝐻 – высота горного массива; ℎ – толщина интеркаляции; 𝛽 – угол
наклона склона;𝑚𝑔 – вес горной массы.

Коэффициент смещения 𝛼 используется для оценки напряжения сдвига грунта
2, для прогнозирования поведения грунта при различных условиях нагрузки.

Как и в предыдущем параграфе, можно найти коэффициент жёсткости

𝑘 =
𝐺𝑒𝑙𝑒

𝐺𝑒𝑝𝑙𝑒𝑝𝑒−(𝛼𝑢/𝑢0)
, (10)
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Рис. 4. Кривая зависимости напряжения сдвига от смещения для двух грунтов [7]

участвующий в выражении для необходимого условия осуществления катастрофы
«сборка», выраженный через отношение смещения 𝑢/𝑢0 и фактор смещения 𝛼.
(Отношение жёсткости определяется как отношение жёсткости эластичных сред
к жёсткости упруго-пластичных сред. Жёсткость грунтовой среды, как видим, за-
висит от модуля сдвига грунтов и их длин.)

Выполнение неравенства 𝑘 ⩽ 1 является необходимым условием возникновения
катастрофы «сборка», т. е. условием катастрофического оползня согласно теории
катастрофы «сборка».

Фиксируя 𝑢/𝑢0 = 2, авторы изменения 𝑢/𝑢0 сводят к изменениям фактора 𝛼.
На рис. 5 показано изменение соотношения жёсткости 𝑘 относительно отноше-

ния длин 𝑙𝑒/𝑙𝑒𝑝 и фактора смещения 𝛼. Коэффициент жёсткости 𝑘 линейно увели-
чивается с увеличением отношения длин и фактора смещения. Соотношение длин
𝑙𝑒/𝑙𝑒𝑝 зависит от угла наклона плоского скольжения 𝛽. Увеличение отношения 𝑙𝑒/𝑙𝑒𝑝
приводит к увеличению коэффициента жёсткости 𝑘 вдоль плоскости скольжения.
Согласно теории катастрофы «сборка», если 𝑘 > 1, то склон устойчив. На этом
графике 𝑘 > 1 при определённом соотношении 𝑙𝑒/𝑙𝑒𝑝, но склон по-прежнему сколь-
зит из-за просачивания дождевой воды. При таких оползнях, вызванных осадками,
модуль сдвига почвенных сред изменяется в зависимости от давления поровой воды,
приводящего к неравенству 𝑘 < 1.

Критический коэффициент безопасности (𝐹𝑜𝑆𝑐), определяемый отношением
силы сопротивления к движущей силе при смещении 𝑢, равен

𝐹𝑜𝑆𝑐 =

(︀
1−

√︀
2(1− 𝑘)/2

)︀(︀
𝑒
√

2(1−𝑘) + 𝑘
)︀

1 + 𝑘 +
√
2
3
(1− 𝑘)3/2

. (11)

Фактор запаса прочности основан на свойстве жёсткости грунта при разрушении.
Механизм разрушения оползней с критическим коэффициентом безопасности боль-
ше единицы подробно обсуждается в статье [7].

Изменение критического коэффициента безопасности 𝐹𝑜𝑆𝑐 в зависимости от
отношения смещения 𝑢/𝑢0 показано на рис. 6. Критический коэффициент безопас-
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Рис. 5. Изменение коэффициента жёсткости 𝑘 в зависимости от отношения длин 𝑙𝑒/𝑙𝑒𝑝 для
различных факторов смещения 𝛼 [7]

ности уменьшается с увеличением 𝑢/𝑢0 и 𝛼. Увеличение фактора смещения воз-
можно, когда напряжение сдвига вдоль плоскости скольжения уменьшается из-за
различных условий нагружения. Фактор смещения 𝛼 высок для плотного грунта,
что указывает на то, что смещение увеличивается вдоль склона и снижает критиче-
ский коэффициент безопасности. Несмотря на то, что 𝐹𝑜𝑆𝑐 = 1, 37, для 𝛼 = 0, 6 и
𝑢/𝑢0 = 2, существует вероятность возникновения соскальзывания оползня в соот-
ветствии с теорией катастрофы «сборка».

Рис. 6. Изменение критического коэффициента безопасности 𝐹𝑜𝑆𝑐 в зависимости от отношения
смещения 𝑢/𝑢0 [7]

Авторы обозреваемой статьи [7] анализируют и другие интересные ситуации,
связанные с возможностью образования катастрофического оползня.

3.3. Оползень скольжения с выпучиванием

Модель оползня скольжения с выпучиванием была предложена в статье [4].
Под действием движущей силы, обусловленной собственным весом каменных

плит или давлением поровой воды, плиты вблизи подножия склона постепенно про-
гибаются, и, соответственно, плиты над прогибом скользят по слабому промежуточ-
ному слою (рис. 8, а). В условиях, когда длина и ширина каменной плиты намного
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превышают её толщину, деформация каменных плит авторами рассматривается как
проблема устойчивости балки.

Иначе говоря, движение и деформация реального оползня (рис. 7) изучаются на
основе механической модели. Эта механическая модель представлена на рис. 8, b).

Рис. 7. Принципиальные схемы, показывающие процесс разрушения оползня на горе Баванг:
a) до деформации; b) во время деформации [4]

Рис. 8. Скольжение с выпучиванием: а) геометрические условия; б) механические условия [4]

Пусть длина склона, подверженного выпучиванию, длина участка движения, об-
щая толщина каменных плит и угол наклона равны 𝑙, 𝑙0, ℎ и 𝛼 соответственно. Оста-
точная движущая сила вдоль прослойки равна

𝑃 = [𝑞 sin𝛼− (𝐶 + 𝑞 cos𝛼 tg 𝜑)]𝑙0,

где 𝑞 = 𝛾ℎ – интенсивность гравитационной нагрузки; 𝛾 – удельный вес каменной
плиты; 𝐶 и 𝜑 – угол внутреннего трения и единичная сила сцепления прослойки
соответственно.
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Обозначим через𝑈 поровое давление воды, вызванное проникновением осадков
в тело склона по нарушениям сплошности. Для простоты будем считать, что давле-
ние постоянно или линейно распределено и давлению подвергается только участок
выпучивания. Согласно экспериментам (1988), с колоннами горных пород при од-
ноосном сжатии Саном [8] разумно предположить, что кривая отклонения имеет
вид:

𝑦 = 𝑢
(︀
1− sin

2𝜋𝑥

𝑙

)︀
, (12)

где 𝑢 – значение прогиба при 𝑥 = 1/4. Легко проверить, что уравнение (12) удовле-
творяет граничному условию.

Потенциальная функция системы. Рассматривая процесс квазистатического
движения склона скольжения, мы сначала устанавливаем выражение полной потен-
циальной энергии, затем определяем механический критерий неустойчивости скло-
на.

Согласно теории упругости энергия деформации, запасённая в балке, равна

𝑉1 =
1

2

𝑙∫︁
0

𝑀(𝑥)𝑑𝜑, (13)

где𝑀(𝑥) – изгибающий момент на расстоянии 𝑥 от носка ската, а 𝑑𝜑 можно выра-
зить как

𝑑𝜑 =
𝑑𝑠

𝑝
=
𝑀(𝑥)

𝐸𝐼
d𝑠, (14)

где 𝐸 и 𝐼 – модуль упругости и момент инерции балки соответственно; 𝑑𝑠 – длина
дуги, соответствующая радиану 𝑑𝜑; 𝜌 – радиус кривизны.

Используя известное выражение (Ванг, [9])

𝑀(𝑥) = 𝐸𝐼𝑦′′ (15)

и подставив уравнения (14) и (15) в (13), приводят

𝑉1 =
1

2

𝑙∫︁
0

𝐸𝐼(𝑦′′)2𝑑𝑠 =
1

2

𝑙∫︁
0

𝐸𝐼(𝑦′′)2
√︀
1 + (𝑦′)2𝑑𝑥, (16)

где 𝑑𝑠 =
√︀
1 + (𝑦′)2𝑑𝑥; 𝑦′ и 𝑦′′ – первая и вторая производные 𝑦 соответственно.

Разлагая в ряд Тейлора в уравнении (16) радикал в подинтегральном выражении

𝑑𝑠 ≈ 1 + 0, 5(𝑦′)2, (17)

имеем

𝑉1 =
1

2

𝑙∫︁
0

𝐸𝐼(𝑦′′)2
[︂
1 +

1

2
(𝑦′)2

]︂
𝑑𝑥 =

𝐸𝐼𝑙

32

(︂
2𝜋

𝑙

)︂6

𝑢4 +
𝐸𝐼𝑙

4

(︂
2𝜋

𝑙

)︂4

𝑢2. (18)
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Работа, выполняемая остаточной движущей силой 𝑃 , равна

𝑉2 =
1

2
𝑃

𝑙∫︁
0

(𝑦′)2𝑑𝑥 =
𝑃𝑙

4

(︂
2𝜋

𝑙

)︂2

𝑢2. (19)

Работа, выполняемая собственным весом балки, равна

𝑉3 =
1

2

𝑙∫︁
0

𝑞(𝑙 − 𝑥)(𝑦′)2 sin𝛼𝑑𝑥 =
𝑞𝑙2

8

(︂
2𝜋

𝑙

)︂2

sin𝛼𝑢2. (20)

Приращение потенциальной энергии, вызванное собственным весом балки, равно

𝑉4 =

𝑙∫︁
0

𝑞𝑦 cos𝛼𝑑𝑥 = 𝑞𝑙𝑢 cos𝛼. (21)

Работа, выполняемая давлением поровой воды 𝑈 , равна

𝑉5 = 𝑈𝑢. (22)

Следовательно, получаем общую потенциальную энергию системы

𝑉 = 𝑉1 − 𝑉2 − 𝑉3 + 𝑉4 − 𝑉5. (23)

Следующее уравнение получено благодаря подстановки уравнений (18)–(22) в урав-
нение (23):

𝑉 =
𝐸𝐼𝑙

32

(︂
2𝜋

𝑙

)︂6

𝑢4 +
1

4

[︃
𝐸𝐼𝑙

(︂
2𝜋

𝑙

)︂4

− 𝑃𝑙

(︂
2𝜋

𝑙

)︂2

− 1

2
𝑞𝑙2
(︂
2𝜋

𝑙

)︂2

sin𝛼

]︃
𝑢2+

+(𝑞𝑙 cos𝛼− 𝑈)𝑢. (24)
Считаем, что найдено выражение для энергии изучамой нами системы, т. е. для

оползня.
Чтобы преобразовать уравнение (24) в стандартную форму катастрофы «сбор-

ка», положим

𝑥 =

[︃
𝐸𝐼𝑙

8

(︂
2𝜋

𝑙

)︂6
]︃1/4

𝑢, (25)

𝑎 =
1

2

[︃
𝐸𝐼𝑙

(︂
2𝜋

𝑙

)︂4

− 𝑃𝑙

(︂
2𝜋

𝑙

)︂2

− 𝑞𝑙2

2
sin𝛼

(︂
2𝜋

𝑙

)︂2
]︃[︃

8

𝐸𝐼𝑙
(︀
2𝜋
𝑙

)︀6
]︃1/2

, (26)

𝑏 = (𝑞𝑙 cos𝛼− 𝑈)

[︃
8

𝐸𝐼𝑙
(︀
2𝜋
𝑙

)︀6
]︃1/4

. (27)
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Подстановка уравнений (25)–(27) в (24) приводит к

𝑉 =
1

4
𝑥4 +

1

2
𝑎𝑥2 + 𝑏𝑥. (28)

Уравнение (28) представляет собой стандартную модель потенциальной функ-
ции катастрофы «сборка», в которой 𝑎 и 𝑏 являются управляющими параметрами, а
𝑥 – переменной состояния.

Поверхность равновесия, состоящая из множества всех точек равновесия, мо-
жет быть получена из уравнения (28) в виде набора особенностей функции 𝑉 :

𝜕𝑉

𝜕𝑥
= 𝑥3 + 𝑎𝑥+ 𝑏 = 0.

Когда множество вырожденных особенностей, или множество особенностей

Σ𝑉 =
𝜕2𝑉

𝜕𝑥2
= 3𝑥2 + 𝑎 = 0

проецируется на плоскость 𝑎𝑏, получается бифуркационное множество 𝐵𝑉 , имею-
щее форму остроконечной кривой (рис. 2).

4. Успешное предсказание
4.1. Катастрофический характеристический индекс

Пусть
𝐷 = 4𝑎3 + 27𝑏.

Бифуркационное множество𝐷 = 0 определяет пороги [10], при которых могут про-
изойти внезапные изменения . Пока состояние системы остаётся вне бифуркацион-
ного множества (𝐷 > 0), поведение меняется плавно и непрерывно в зависимости
от параметров управления. Даже при входе в бифуркационное множество (𝐷 < 0)
резкого изменения не наблюдается. Однако когда контрольная точка проходит весь
путь через бифуркационное множество (𝐷 = 0), катастрофа неизбежна.

В последующем анализе 𝐷 называется катастрофическим характеристиче-
ским индексом.

4.2. Описание оползня Джимингси

Оползень Джимингси в уезде Цзыгуй провинции Хубэй (КНР), объёмом около
6105 м3, произошёл 29 июня 1991 г. (рис. 9). Оползневая масса состояла из твёрдого
известняка с мягкими и тонкими прослоями марлита. Оползень был вызван добычей
известняка и представлял собой типичную нестабильность плоского сдвига с углом
наклона 35∘.

Динамика смещения описывалась уравнением

𝑑𝑥

𝑑𝑡
= −0.5161(𝑥3 − 1.03701𝑥− 0.4282).
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Рис. 9. Геологическое сечение оползня Джимингси [10]

Рис. 10 показывает, что прогнозные (forecasting) c помощью этого уравнения
значения 𝑥 хорошо согласуются с контролируемыми (monitiring) значениями. Вы-
бирая данные между началом наблюдения и определённым моментом, мы можем
получить ряд значений 𝑎, 𝑏 и 𝐷.

Рис. 10. Кривые контролируемых и прогнозных значений и катастрофического
характеристического показателя |𝐷| [10]

Из рис. 10 также видно, что катастрофический характеристический показатель
|𝐷| ведёт себя как относительно устойчивое изменение в течение фазы вторичной
ползучести, затем она начинает быстро нарастать и достигает чрезвычайно высо-
кого пикового значения после вступления в третичную ползучесть, и в конечном
итоге быстро падает примерно до нуля перед оползневой нестабильностью, как и
ожидалось. Таким образом, индекс𝐷 можно рассматривать как важный показатель,
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указывающий на предшествующую катастрофе аномальность оползня.

5. Виды катастроф и соответствующие
им виды оползней

В статье [11] А.В. Ефремов описал виды оползней, возникающих в процессе пе-
рехода оползней из стационарного положения (устойчивое и неустойчивое) в актив-
ное состояние, и сопоставил их с типами катастроф.

Из семи видов катастроф, зафиксированных теорией катастроф Тома, три
(«сборка», «складка», «ласточкин хвост») отражают катастрофы, возникающие в
оползневом процессе. Автор описывает сущность этих катастроф оползневого про-
цесса и условия их возникновения.

Однако смысл переменных 𝑥, 𝑢 ∈ R𝑘, посредством которых описываются ката-
строфы Тома, автор указывает только для катастрофы «сборка». А его рассуждения
о двух крыльях оползня, для которого используется катастрофа «ласточкин хвост»,
– это лишь фраза, поскольку множество катастроф 𝐶𝑉 в данном случае представля-
ет собой поверхность в 4-мерном пространстве и без указания смысла 𝑥, 𝑢1, 𝑢2, 𝑢3
трудно понять как появляются разные крылья оползня (§ 4.3).

Однако статья А.В. Ефремова адресовалась специалистам в области архитекту-
ры и строительства, и её появление в любом случае должно приветствоваться.

5.1. Складка: оползень выдавливания

Катастрофы типа «складка» образуются при движении оползней типа «выдав-
ливание». При этом они могут образовываться как при плавном сдвиге оползня, так
и при динамическом толчке. Здесь механика катастроф следующая.

В головной части оползня происходит выдавливание приподошвенного слоя из-
под вышележащего жёсткого смещающегося блока, в средней и языковой частях
блокового смещения по определённой поверхности, т. е. происходит как бы «под-
ныривание» одной части блока под другую (рис. 11).

Рис. 11. Кривая катастрофы «складка – выдавливание» [11]
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5.2. Сборка (cusp): оползень надвига

Катастрофа «сборка» происходит в основном при динамическом воздействии
на оползень (скажем, сейсмическом толчке). Механизм образования следующий:
происходит сейсмический толчок со значительным коэффициентом сейсмического
ускорения, однако на пути массив большего объёма и веса, с большим коэффициен-
том сцепления и трения, который сила сейсмического ускорения сдвинуть не может.
В этом случае сила сейсмического ускорения растрачивается на надвиг верхнего
массива по уклону по поперечной к линии движения трещине на нижнюю часть
массива оползня (рис. 12).

2

1

K

Рис. 12. Катастрофа «сборка – надвиг»: 1 – верхний по отношению к трещине массив; 2 – К-зона
катастрофы (разрушенный массив); 3 – нижний по отношению к трещине массив [11]

В результате разрушения массива пород и смещения поверхности оползня по
вертикали все строения в пределах катастрофы разрушаются.

5.3. Ласточкин хвост: оползень выдавливания с 2 языками

Катастрофа «ласточкин хвост», так же как и катастрофа «складка», образуется
при движении оползней типа «выдавливание». Разница с тем, что происходит при
катастрофе «складка», в том, что выдавливание пород происходит в одном крыле
оползня, а при катастрофе «ласточкин хвост» – в двух крыльях одновременно (рис.
13). Поэтому и последствия более катастрофические – все строения в местах вы-
давливания на обоих крыльях будут разрушены.

6. Заключение
В обзоре представлены ключевые статьи по теоретико-катастрофическому опи-

санию оползней. До 2001 г., т. е. до появления статей [3, 4], имели место только
различного рода разговоры о возможном применении теории катастроф к оползне-
вым процессам. На сегодня появилось значительное количество работ на эту тему,
но чаще всего на китайском языке [3,4,6,8–18]. В России таких публикаций практи-
чески нет. Думается, что определённые успехи подобного рода исследований будут
стимулировать появление статей на данную темы и в России.
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Рис. 13. Объём откликов с изображением двух сечений этого объёма, соответствующих двум
сечениям бифуркационного множества (а), фигура «ласточкин хвост» (б) [11]
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Аннотация. В статье рассматривается проблема выбора сетевых технологий,
инструментов моделирования и программируемых технических средств реали-
зации гетерогенных, беспроводных, одноранговых компьютерных сетей для ин-
фраструктуры интернета вещей. Разбираются особенности экспериментальной
программно-аппаратной разработки сетевых устройств. Даются рекомендации
касательно выбора сетевых технологий для организации беспроводных сетей
ячеистой топологии, по использованию средств моделирования и подбору ап-
паратной базы для реализации проектов сетевых устройств.
Ключевые слова: гетерогенные сети, ячеистые сети, интернет вещей,
IEEE 802.11s, IEEE 802.15.4.

1. Введение
Значительный интерес в сфере развития компьютерных сетей сегодня на-

правлен в сторону децентрализованных, одноранговых, самоорганизующихся, или
как их ещё иногда называют, самовосстанавливающихся (ad-hoc), гетерогенных
(HetNet), главным образом беспроводных компьютерных сетей пакетной передачи
данных. Такие сети рассчитаны на организацию надёжной связи вычислительных
мобильных устройств различного назначения.

Сфера использования таких сетей не ограничивается гражданскими сценариями
внедрения технологий интернета вещей и может расширяться на производственные
и специализированные области.

Доминирующей топологией здесь является ячеистая сеть (mesh) [1]. Технологии
реализации могут быть различными. Из популярных решений доступныWi-Fi Mesh,
который базируется на стандарте IEEE 802.11s, а также Bluetooth Mesh, ZigBee и
Thread, базой для которых является стандарт IEEE 802.15.4. Выбор конкретного ре-
шения зависит от прикладных потребностей, т. е. того, для каких целей мы органи-
зуем сеть ячеистой топологии: для соединения беспроводных датчиков (умный дом,
заводские объекты, городская инфраструктура), для поддержания связи мобильных
устройств пользователей (в походах, экспедициях, поисковых отрядах, военных це-
лях).

Если говорить об устройствах или объектах инфраструктуры интернета вещей,
то здесь можно встретить различные операционные системы и протоколы, с кото-
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рыми приходится иметь дело в процессе сетевой коммуникации [2]. Необходимо
провести исследование, изучить возможности поведения таких разнородных сетей
на различных сценариях в контролируемой и воспроизводимой среде, прежде чем
переходить к прототипированию устройств и/или организации обеспечивающей се-
тевой инфраструктуры для той или иной прикладной области в тех или иных сцена-
риях.

Главные преимущества ячеистой топологии:

• Дальность связи увеличивается за счёт того, что каждый участник сети мо-
жет пересылать данные своим соседним устройствам, используя последние
как промежуточные сетевые устройства.

• Нагрузка на обработку трафика конечных устройств снижается, посколь-
ку каждое устройство в сети может брать на себя роль коммутато-
ра/маршрутизатора.

• Самовосстановление. Нет центрального узла, от которого зависит жизнеспо-
собность всей сети. Есть возможность пересылать информацию по множеству
альтернативных маршрутов.

Это потенциальные преимущества. Есть и недостатки, главный из которых –
сложность управления такими сетями и их непредсказуемость. Вдобавок, каждая
конкретная сетевая технология накладывает свои сложности и ограничения. И всё
это выливается в ещё большую неопределённость, справиться с которой, хотя бы
частично, можно введением сценариев и профилей использования [3].

2. Технологии реализации беспроводной ячеистой сети
Традиционная компьютерная сеть образуется следующими элементами:

• Оконечные узлы (хосты) – это устройства пользователей (смартфоны, порта-
тивные трекеры, умные браслеты) или специализированные устройства (ин-
теллектуальные датчики, дроны наблюдения), объединённые общей компью-
терной сетью, имеющие сквозное соединение и доступные для взаимного об-
мена данными.

• Промежуточные устройства – это сетевые устройства, основное предназна-
чение которых заключается в пересылке и возможной обработке трафика
(фильтрация, маршрутизация).

• Сетевые среды (каналы) – это физическая основа передачи данных от одно-
го узла или устройства к другому. В простейшем случае выделяют провод-
ные/кабельные среды (коаксиальный кабель, витая пара, оптоволокно) и бес-
проводные/мобильные технологии (радиосоединение, сотовые сети, спутни-
ковые коммуникации и т. д.).
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Сетевая технология, как некоторый набор стандартов, правил и протоколов,
определяет состав необходимых программно-аппаратных средств (оконечных и
промежуточных устройств), правила и границы их взаимодействия, задаёт допусти-
мую топологию, релевантную сетевой среде.

Говоря о беспроводных сетях с ячеистой топологией, стоит заметить, что основ-
ные объекты таких сетей – мобильные устройства с автономным питанием. Пользо-
вательское устройство (или, если речь идёт о промышленном применении, умный
датчик, например) одновременно может стать передающим сетевым, промежуточ-
ным для других узлов сети. Это, однако, не исключает наличие дополнительных
устройств, таких как базовые станции, предусматриваемые некоторыми сетевыми
технологиями. Базовые станции (шлюзы) в таком контексте являются, прежде все-
го, граничными устройствами для предоставления доступа в Интернет, а пользова-
тельские устройства в таком случае можно называть абонентскими терминалами.

Если речь идёт об интернете вещей, то необходимо ещё наличие сетевого сер-
вера и сервера приложений для разворачивания полноценной инфраструктуры. Но
всё это определяется уже конкретной сферой использования.

Технологии для беспроводных компьютерных сетей можно разделить по трём
следующим категориям: LPWAN, WLAN и WPAN/WBAN.

Технологии категории LPWAN (Low-Power Wide-Area Network – энергоэффек-
тивная сеть дальнего радиуса действия) хорошо подходят для передачи на дальние
расстояния небольшого объёма данных. Принцип работы близок сетям мобильной
связи. Используется топология «звезда», в которой пользовательские устройства
подключаются к базовым станциям. Можно разделить на две группы: сотовые сети
с лицензируемым диапазоном частот (LTE-M, NB-IoT) и несотовые с нелицензиру-
емым диапазоном частот ISM (LoRaWAN, SigFox, «Стриж»). Абонентские устрой-
ства, подключённые к базовым станциям LPWAN, могут служить граничнымишлю-
зами, обеспечивающими доступ в Интернет.

Для передачи больших объёмов данных, но на небольшие расстояния (в преде-
лах нескольких метров) лучше подойдут сетиWLAN (Wireless Local Area Network –
беспроводная локальная сеть). В этой категории очевидный лидер Wi-Fi. Есть огра-
ничения по количеству подключений. Wi-Fi версии 6 уже более приспособлен к
интернету вещей. В стандарте IEEE 802.11s Wi-Fi Mesh есть описание того, как ор-
ганизовать сеть с ячеистой топологией. Это наиболее предпочтительный вариант
для реализации сети мобильных пользовательских устройств (смартфоны, планше-
ты, ноутбуки).

Для передачи небольших объёмов данных на близкие расстояния выгоднее,
с точки зрения потребления электроэнергии, использовать сети WPAN (Wireless
Personal Area Network – беспроводная персональная сеть) и WBAN (Wireless Body
Area Network – беспроводная нательная компьютерная сеть). Bluetooth 5-й версии
развивает концепцию Mesh, т. е. можно организовать сеть с полноценной ячеистой
топологией. Другая технология ZigBee (и похожая на неё технология Z-Wave) тоже
отлично подходит для реализации ячеистой сети. ZigBee не используется в поль-
зовательских устройствах, за редким исключением. ZigBee более характерен для
промышленных сетей. Ещё одной перспективной технологией для сетей с ячеистой
топологией является 6LoWPAN в связке с протоколом Thread. Технологии данной
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категории можно использовать для передачи координат местонахождения, служеб-
ной информации небольшого объёма, данные о состоянии объектов или среды.

Используя ту или иную технологию беспроводной связи, необходимо дер-
жать в голове многоуровневую модель/архитектуру организации взаимодействия,
чтобы точно понимать, задача какого уровня подлежит реализации. В качестве
универсальной схемы рекомендуется использовать четырёхуровневую сервис-
ориентированную архитектуру (SOA) для интернета вещей [4]:

• Интерфейсный уровень. Приложения, пользователи, взаимодействие: согла-
шения, интерфейсы, API.

• Сервисный уровень. Разделение и интеграция сервисов. Репозиторий серви-
сов. Бизнес-логика.

• Сетевой уровень. Сетевая поддержка передачи данных: технологии, стандар-
ты, протоколы.

• Уровень зондирования. Аппаратная поддержка. Физическая среда. Техноло-
гии, протоколы.

Две наиболее доступные технологии для организации сетей ячеистой топологии
– это Wi-Fi Mesh и Bluetooth Mesh. У них разный принцип действия. Wi-Fi Mesh мо-
жет оказаться затратным решением по потреблению электроэнергии, в сравнении
с Bluetooth Mesh, который работает поверх BLE (Bluetooth Low Energy – Bluetooth
с низким энергопотреблением).

Wi-Fi Mesh изначально планировался для устранения зон со слабым сигналом,
цель – обеспечение непрерывного покрытия в большом помещении и на террито-
рии какого-нибудь предприятия. В отличии от Bluetooth Mesh, в Wi-Fi Mesh поддер-
живается адаптивная маршрутизация в целях самовосстановления и поддержания
стабильности сети.

Wi-Fi Mesh больше подходит для пользователей мобильных устройств, чтобы
постоянно оставаться на связи друг с другом в пределах mesh-сети. Bluetooth Mesh
больше приспособлен для организации связи между автономными устройствами
или датчиками, например в беспроводных сенсорных сетях (WSN – Wireless Sensor
Network).

Bluetooth Mesh

Стандарт BLE появился в 2010 г. Сегодня решения на базе BLE широко исполь-
зуются в устройствах интернета вещей (умных датчиках, носимых устройствах). В
чистом BLE нет возможности организовать сеть с ячеистой топологией, в которой
устройства могут напрямую слать друг другу сообщения и в случае необходимости –
пересылать данные на другие устройства в сети. В 2017 г. эта проблема была решена
появлением стандарта Bluetooth Mesh как надстройки над BLE.

Рассмотрим далее, из чего состоит mesh-сеть Bluetooth.
Узлы (nodes). Зарегистрированные устройства (provisioned devices) – участ-

ники сети, способные принимать и передавать сообщения. Незарегистрированные
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устройства (unprovisioned devices) не являются частью mesh-сети. За присоедине-
ние к сети отвечают специальные устройства, которые называются регистратора-
ми (provisioners). Они отвечают за аутентификацию устройств, назначение адресов
и выдачу ключей шифрования. Клиент конфигурации (Configuration Client) – часть
регистратора или другого любого узла сети. Он выполняет дальнейшую подготовку
узла к присоединению в сеть. Выдаёт дополнительные сетевые ключи, настраивает
адреса подписки и публикации для каждой модели. У каждого узла должен быть
элемент (element), их может быть несколько, они могут находиться в различных
состояниях (условиях). Элементы имеют адреса и созданы для содержания моделей
(models). Модель определяет базовый функционал узла.

Модели. Сервер (Server), клиент (client), управление (control).
Адреса. Однонаправленные (unicast), групповые (group), виртуальные (virtual).

Однонаправленные адреса выдаются элементам в порядке возрастания.
Сообщения.Обмен информацией происходит посредством передачи сообщений

(messages) методом публикации и подписки (publish/subscribe). Сообщения опреде-
ляются специальным кодом операции (GET, SET, STATUS), параметрами и пове-
дением. Сообщения также оперируют состояниями, представляющими положение
элемента.

Типы узлов: а) ретранслятор (relay node) – пересылает сообщения по сети,
уменьшает значение TTL пакета; б) узел с низким энергопотреблением (LPN – Low
Power Node) – может находиться в режиме сна, получает накопленные данные от
дружественного узла (friend node), который специально хранит данные для LPN;
в) посредник (proxy) – работает с обычными BLE устройствами через GATT; г) узел
регистрации (provisioner node) – регистрирует узлы и раздаёт ключи безопасности.

Bluetooth Mesh не является маршрутизируемой сетью (не предусматривается
технологией, но можно реализовать при необходимости на прикладном уровне). Для
передачи данных внутри сети использует управляемые потоки (managed flooding).
Все входящие пакеты кэшируются, чтобы избежать повторной пересылки.

Как уже было сказано, Bluetooth Mesh в своей основе имеет BLE. Работает на
частоте 2.4 ГГц. Частотный диапазон разделён на 40 каналов по 2 МГц каждый.
Передача сообщений происходит без установки соединения. Процесс обеспечения
сети: рассылка маячков, приглашение, обмен открытыми ключами, аутентифика-
ция, распространение данных обеспечения.

Достоинства BLE:

• Низкое энергопотребление (оптимизированный протокол передачи, режим
сна).

• Бесплатная документация (официальная).

• Доступность (недорогая цена электроники, модулей и чипов).

• Распространённость (смартфоны, планшеты, ноутбуки, персональные устрой-
ства).
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Ограничения BLE:

• Низкая пропускная способность. Не подходит для передачи больших объёмов
данных.

• Небольшая дальность передачи. На передачу влияют заграждения, стены, лю-
ди. Наличие корпуса устройства (внутренняя антенна).

• Необходимость шлюза для связи с Интернет.

3. Этапы жизненного цикла экспериментальной
программно-аппаратной разработки

Существует классическая модель, пришедшая из сферы разработки программ-
ного обеспечения, основанная на каскадном принципе, когда последовательно идут
этапы, начиная от анализа и заканчивая внедрением готового продукта. В более со-
временных, гибких моделях, суть этапов не особо изменилась, а добавились неко-
торые элементы организации процесса, позволяющие возвращаться к предыдущим
(вплоть до начального) этапам и вести разработку циклами по инкрементному прин-
ципу.

В смешанной разработке, когда разрабатывается программно-аппаратное реше-
ние, гибкость желательна. А когда речь идёт об экспериментальной разработке, то
она просто необходима. Здесь есть потребность постоянно вносить изменения и
коррективы в разрабатываемый продукт. Именно поэтому в последнее время появ-
ляется всё больше программируемых электронных модулей для прототипирования
и высокоуровневых языков для программирования этих самых модулей, избавляю-
щих разработчиков от рутинных задач и погружения в детали реализации той или
иной архитектуры микропроцессорной системы. От выбора соответствующей ап-
паратной и программной базы зависит скорость создания прототипа или даже ми-
нимально жизнеспособного продукта.

Далее будет представлена общая схема разработки программно-аппаратного ре-
шения.

Анализ предметной области

Составляющие:

• Описание реальной проблемы в конкретной предметной области и необходи-
мых средств для устранения проблем.

• Обоснование актуальности (в том числе и технико-экономический анализ и
обоснование рациональности принятия тех или иных проектных решений или
выбора средств разработки: аппаратной базы, программного обеспечения).

• Сравнение доступных и возможных решений, анализ альтернатив.
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• Выбор компромиссного решения между имеющимися базовыми и новыми
экспериментальными, доступными для тестирования и апробации технологи-
ями.

• Анализ рисков. Учёт альтернативных подходов к решению проблемы и воз-
можных обходных путей, физических препятствий, экономических или тех-
нологических ограничений.

Выбор инструментов моделирования и разработки

Частично этот вопрос рассматривается в статье далее. Единственное, что хо-
телось бы добавить ещё, это случай, когда готовых инструментов не существует.
Здесь есть два варианта. Первый – расширить существующий инструмент для под-
держки того, что нам надо. Второй – разработать специализированное средство, не
содержащее лишних элементов.

Концептуализация

• Подготовка базы для имитационного моделирования сценариев использова-
ния технологий для решения задач в предметной области.

• Выдвижение гипотез.

• Планирование общей картины взаимодействия объектов (определение ролей и
сценариев взаимодействия, выделение профилей под конкретную ситуацию).

Проведение имитационного моделирования

• Проверка гипотез.

• Выделение паттернов.

• Отбрасывание или отправка на доработку или повторный анализ неработаю-
щих сценариев.

• Сбор и обобщение статистических данных и создание на этой основе общей
картины взаимодействия устройств.

Выбор базовых сценариев

Поскольку в реальности невозможно проверить абсолютно все сценарии, а для
проверки жизнеспособности разрабатываемого решения этого и не требуется, то
достаточно выделить ключевые сценарии, определяющие минимум того, что делает
систему полезной.
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Прототипирование или подбор готовых устройств

После того как было проведено моделирование и получено подтверждение вы-
двинутых гипотез, нужны ещё физические эксперименты. Чтобы к ним подгото-
виться, необходимо соорудить устройство или целую сеть устройств, а в нашем слу-
чае (гетерогенных сетей с ячеистой топологией) – поддерживающую инфраструк-
туру сетевого взаимодействия.

Проведение физического эксперимента

В идеале необходимо провести полевые испытания в реальной физической сре-
де со всевозможными ограничениями и возможными непредвиденными обстоятель-
ствами в рамках запланированных сценариев использования.

4. Инструменты имитационного моделирования
4.1. Сетевой симулятор NS-3

NS-3 – симулятор сети с дискретными событиями (для написания сценариев,
описания моделей используются языки программирования C++ и Python).

Ключевые абстракции:

• Узлы (класс Node). Узел – более общее обозначение хоста или конечной
системы, вычислительного устройства. В дальнейшем к узлу добавляется
функциональность, стек протоколов, периферийные устройства и приложе-
ния. Узлы взаимодействуют друг с другом через каналы посредством сетевых
устройств.

• Каналы (класс Channel). Среда передачи данных, канал, абстракция для
управления взаимодействием объектов, подключения узлов, могут быть спе-
циализированы для моделирования как элементарных вещей, типа обычного
кабеля, так и сложных устройств, типа сетевого коммутатора Ethernet и даже
пространства с препятствиями для моделирования беспроводной коммуника-
ции.

• Сетевые устройства (класс NetDevice). Абстракция включает в себя оборудо-
вание и необходимые драйверы. Сетевое устройство устанавливается в узел.
Один узел может подключаться к нескольким каналам через несколько сете-
вых устройств. В простейшем случае можно рассматривать как сетевую карту.

• Приложения (класс Application). Можно использовать готовые специализи-
ации класса, наборы клиент-серверных приложений для генерации сетевых
пакетов.

• Помощники (классы c суффиксом Helper или Container:
NodeContainer, PointToPointHelper, NetDeviceContainer, InternetStackHelper,
Ipv4InterfaceContainer, MeshHelper, MobilityHelper). Для установки и базовой
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настройки сетевой технологии (канала, сетевого устройства): настройка фи-
зических параметров и ограничений, подключение узлов к сети, назначение
адресов, объединение сетей и т. д. Помощники предоставляют такие методы,
как, например, Install для установки сетевого устройства в узел или привя-
зывания модели передвижения в пространстве, а также SetDeviceAttribute
и SetChannelAttribute для установки необходимых физических значений
типа DataRate или Delay. Для Mobility можно установить параметры Mode
(Time, Distance), Speed, Bounds, т. е. режим (время или расстояние), скорость,
границы.

В NS-3 нет абстракции для операционной системы. В реальном мире на устрой-
ствах тоже может отсутствовать операционная система, а функционал реализован
на «голом железе». Даже если и есть операционная система, то это может быть не
универсальная система типаWindows или Linux, а, например, операционная система
реального времени (RTOS). В NS-3 на этот счёт не делается никаких предположе-
ний.

Трассировка

Для наблюдения за результатами моделирования используется трассировка,
которая запускается через конкретный объект Helper вызовом общего метода
EnableTraces, который, в свою очередь, за кадром, согласно моделируемой сетевой
технологии, запускает ряд соответствующих трассировок для конкретных прото-
колов, а те – по конкретным параметрам, которые, при желании, можно запускать
отдельно, если нужна только конкретная статистика. Тем самым запущенная че-
рез скрипт модель по окончании работы оставляет запись событий, которые можно
анализировать. Запись ведётся во множество файлов, название которых начинает-
ся, например, на Ul (upload link, передача данных от абонента к базовой станции) и
Dl (down link, передача данных от базовой станции к абоненту), а заканчивается на
Stats (т. е. статистика). В названии файлов также есть сокращения Rx (приём), Tx
(передача) и различные сокращения для характеристик взаимодействия устройств
по протоколам физического и канального уровня моделируемой сетевой техноло-
гии (Phy, Mac, Rsrp, Rlc, Pdcp).

Содержимое файлов представлено строками таблицы с различными названиями
полей, соответствующих особенностям моделируемой среды. Например, для техно-
логии LTE это может быть в случае с файлом для фиксации физического состоя-
ния при передаче UlTxPhyStats.txt (для DlTxPhyStats.txt всё будет аналогично): time
(время), cellId (идентификатор базовой станции), IMSI (глобальный идентифика-
тор абонента), RNTI (идентификатор абонента в пределах базовой станции), layer
(слой), size (размер трансферного блока), ccId (идентификатор несущей). А, напри-
мер, в файле DlRsrpSinrStats.txt появляются поля для параметров sinr (отношение
сигнал/шум с учётом интерференции сигнала) и ComponentCarrierId. Наличие тех
или иных полей определяется моделируемой средой. Строки в более специфиче-
ских файлах, таких как, например, UlInterferenceStats.txt, могут содержать всего три
поля: time, cellId и Interference, – описывающие интерференцию сигнала. А в фай-
ле DlRlcStats.txt можно найти довольно детальную информацию, типа количества



80 С.В. Гусс. Гетерогенные сети с ячеистой топологией: технологии...

переданных и полученных блоков данных (nTxPDUs, nRxPDUs), переданных и по-
лученных байтов (TxBytes, RxBytes), задержку в канале (delay) и т. д.

Приведённые выше описания касаются трассировок низкого, физического уров-
ня. Существуют также трассировки более высокого, сетевого уровня, создающие
записи формата PCAP, которые можно анализировать вWireshark.Можно включить
полную трассировку методом EnablePcapAll() и задать название файла.

Часть полезной информации можно выводить на экран через
LogComponentEnable.

Симуляция

Управление планированием событий моделирования происходит через класс
Simulator.

Отдельные аспекты планирования, например истечение срока определённого
действия и реакцию на это, можно задать через метод Simulator::Schedule.

С вызова метода Simulator::Run начинается симуляция. Происходит обработка
событий в порядке их возникновения. Некоторые события могут стать причиной
генерации новых событий. Симуляция автоматически закончится, если очередь со-
бытий окажется пустой.

Принудительное завершение симуляции можно выполнить вызовом метода
Simulator::Stop с указанием конкретного времени останова. Для компьютерных се-
тей характерно существование повторяющихся событий, например рассылка объ-
явлений и другой служебной информации протоколов, обновлений таблиц маршру-
тизации, проверка целостности маршрутов в заданной области и т. д.

Очистка или освобождение ресурсов выполняется вызовом Simulator::Destroy().

Заготовка скрипта модели беспроводной ячеистой сети

В NS-3 для моделирования сетей с ячеистой топологии предлагается использо-
вать технологию Wi-Fi, готовых модулей для Bluetooth нет.

Пример скрипта моделирования входит в официальную сборку и лежит в ди-
ректории src/mesh/examples. Можно использовать его в качестве отправной точки.
Полный исходный текст рассматривать не будем, а разберём основные элементы,
которые можно задействовать в своих моделях.

Этот скрипт создаёт топологию квадратной сетки m_xSize * m_ySize со стеком
IEEE 802.11s, установленным на каждом узле с управлением пирингом и протоко-
лом HWMP. Сторона квадратной ячейки определяется параметром m_step. Допол-
нительные параметры можно задавать через MeshTest::Configure.

Параметры и их значения, заданные по умолчанию:

• x-size (int m_xSize (3)) – количество узлов в каждой строке сетки;

• y-size (int m_ySize (3)) – количество узлов в каждом столбце сетки;

• step (double m_step (100.0)) – размер ребра сетки;
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• start (double m_randomStart (0.1)) – максимальная задержка случайного
запуска в секундах;

• time (double m_totalTime (100.0)) – время моделирования в секундах;

• packet-interval (double m_packetInterval (0.1)) – интервал между паке-
тами при UDP-пинге в секундах;

• packet-size (uint16_t m_packetSize (1024)) – размер пакетов вUDP-пинге;

• interfaces (uint32_t m_nIfaces (1)) – количество радиоинтерфейсов, ис-
пользуемых каждой точкой сетки;

• channels (bool m_chan (true)) – использовать разные частотные каналы для
разных интерфейсов;

• pcap (bool m_pcap (false)) – включить трассировку PCAP на интерфейсах;

• stack (std::string m_stack ("ns3::Dot11sStack")) – тип стека протоко-
лов;

• root (std::string m_root ("ff:ff:ff:ff:ff:ff")) – Mac-адрес корневой
точки сетки в HWMP.

Не приводя лишних деталей и параметров, скрипт моделирования состоит из сле-
дующих шагов:

• CreateNodes

• InstallInternetStack

• InstallApplication

• Simulator::Schedule

• Simulator::Stop

• Simulator::Run

• Simulator::Destroy

CreateNodes состоит из следующих шагов:

• Создаются станции в количестве m_ySize*m_xSize для формирования топо-
логии сетки: nodes.Create (m_ySize*m_xSize);

• Настраивается канал YansWifiChannel:

YansWifiPhyHelper wifiPhy = YansWifiPhyHelper::Default ();
YansWifiChannelHelper wifiChannel =
YansWifiChannelHelper::Default ();
wifiPhy.SetChannel (wifiChannel.Create ());
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• Создаётся вспомогательная сетка и настраивается установщик стека. Установ-
щик стека инициализирует все необходимые протоколы и устанавливает их на
устройство точки сетки:

mesh.SetStackInstaller(m_stack, ...)
mesh.SetSpreadInterfaceChannels(...)
mesh.SetMacType(...)

• Устанавливается количество интерфейсов:
mesh.SetNumberOfInterfaces (m_nIfaces);

• Устанавливаются протоколы на узлы:
meshDevices = mesh.Install (wifiPhy, nodes);

• Настраивается тип мобильности:

MobilityHelper mobility;
mobility.SetPositionAllocator (...)
mobility.SetMobilityModel (...);
mobility.Install (nodes);

Суть двух остальных шагов состоит в следующем: InstallInternetStack – на-
стройка параметров IP узлов, InstallApplication – организация небольшого клиент-
серверного взаимодействия.

Значение последних четырёх методов (начинающихся с префикса Simulator::)
было описано выше. Это типичные для скрипта моделирования методы расписания
(Schedule), останова (Stop), запуска (Run) и освобождения ресурсов (Destroy).

Анимация

Имеет смысл, если в проекте есть перемещения. Не самая сильная сторона NS-3.
Для анимации используются такие средства, как netanim или PyVis (src/visualizer).

4.2. Программное обеспечение Anylogic

Anylogic – программное обеспечение для имитационного моделирования слож-
ных систем и процессов (для разработки моделей можно использовать язык про-
граммирования Java).

Имеет графический язык моделирования. Доступны диаграммы потоков и про-
цессов, карты состояний, блок-схемы и др.

Имеет библиотеку моделей, например Process Modeling Library (библиотека мо-
делирования процессов). Позволяет отследить общую динамику процессов и вы-
явить взаимосвязи между отдельными компонентами. Можно создавать собствен-
ные библиотеки.

Можно использовать для моделирования работы телекоммуникационных сетей
связи.
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4.3. Среда NetLogo

NetLogo – среда многоагентного моделирования и агентно-ориентированный
язык программирования. Несмотря на то, что данное средство известно и использу-
ется в основном в сфере образования, применимо и для профессионального моде-
лирования. Хорошо справляется с задачами, где есть большое количество незави-
симых объектов.

Можно определить своих агентов, разместить нужным или случайным образом
и задать направление. Согласно терминологии NetLogo есть следующие типы аген-
тов: черепашка (turtle), связь (link), пятно (patch), наблюдатель. Для агентов turtle и
link можно определить породу (breed). Агенты одного типа объединяются в набор.
Синтаксис несложен, порог вхождения низкий.

Имеется встроенная анимация.
В NetLogo есть библиотека моделей. Конкретно для компьютерных сетей гото-

вых моделей нет. Но есть модели общего плана:

• Network (сеть). Есть 2D и 3D версии. Здесь можно собрать базовую стати-
стику о сети. Можно задать свои правила соединения узлов, кроме абсолютно
случайных. Можно: 1) соединить каждый узел с каждым другим узлом; 2) убе-
диться, что у каждого узла есть хотя бы одна входящая или исходящая ссыл-
ка; 3) соединить только узлы, которые пространственно близки друг к другу;
4) сделать некоторые узлы «концентраторами» (с большим количеством ссы-
лок); 5) создать два типа узлов, отличающихся по цвету, а затем разрешить
ссылкам соединять только два узла разных цветов – это делает сеть «двусто-
ронней» (можно расположить два вида узлов по двум прямым линиям).

• Fully Connected Network (полностью подключенная сеть). В этой заготовке
показано, как создать полносвязную сеть, т. е. сеть, в которой каждый узел
связан со всеми другими узлами. Можно понаблюдать, как растёт количество
ссылок по мере увеличения количества узлов.

• SmallWorlds (модель сети малых миров, адаптация модели Уоттса–Строгаца).
Сеть малого мира – это математический граф, в котором большинство узлов
не являются соседями друг друга, но соседи любого заданного узла, вероятно,
будут соседями друг друга. Благодаря этому до большинства соседних узлов
можно добраться из любого другого узла за небольшое количество переходов
или шагов. В частности, сеть малого мира определяется как сеть, в которой
типичное расстояние L между двумя случайно выбранными узлами (количе-
ство необходимых шагов) растёт пропорционально логарифму числа узлов N
в сети.

• Random Network (случайная сеть). Показывает, как создать два разных ти-
па случайных сетей. В сети Эрдёша–Реньи каждой возможной ссылке даётся
фиксированная вероятность создания. В простой случайной сети между слу-
чайными узлами создаётся фиксированное количество связей.
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• Team Assembly (сборная команда). Эта модель сетей сотрудничества иллю-
стрирует, как поведение отдельных лиц при сборе небольших команд для крат-
косрочных проектов может со временем привести к возникновению разнооб-
разных крупномасштабных сетевых структур.

• Giant Component (гигантский компонент). В сети «компонент» – это группа
узлов (людей), которые прямо или косвенно связаны друг с другом. Итак, если
в сети есть «гигантский компонент», это означает, что почти каждый узел до-
ступен почти из любого другого. Эта модель показывает, как быстро возникает
гигантский компонент, если вы наращиваете случайную сеть.

• Preferential Attachment (предпочтительное приложение). В некоторых сетях
несколько «концентраторов» имеют много соединений, в то время как все
остальные имеют только несколько. Эта модель показывает один из способов
возникновения таких сетей. Такие сети можно найти в широком диапазоне
ситуаций реального мира, начиная от связей между веб-сайтами и заканчивая
сотрудничеством между участниками. Эта модель создаёт такие сети с помо-
щью процесса «предпочтительного подключения», при котором новые члены
сети предпочитают устанавливать соединение с более популярными существу-
ющими членами.

Рассмотренные заготовки носят скореефундаментальный характер.Могут стать
базой для планирования конкретных сценариев взаимодействия устройств. А это, в
конечном счёте способно отразиться в настраиваемом профиле.

5. Программируемые технические средства
для прототипирования сетевых устройств

Как уже отмечалось в самом начале, устройства могут быть следующих типов:
пользовательские, сетевые, универсальные. В контексте гетерогенных, беспровод-
ных сетей под пользовательским устройством может скрываться всё что угодно,
от смартфона или планшета до чипа под кожей. Самые простые устройства могут
работать без участия операционной системы, под управлением программы, рабо-
тающей на «чистом железе». Более универсальные устройства, такие как смарт-
фон, могут использоваться как данность, а разработка здесь может ограничиваться
созданием прикладного программного обеспечения для конкретной операционной
системы. Если говорить о специализированных устройствах, то, скорее всего, здесь
речь уже будет идти об использовании программируемых логических интегральных
схем (FPGA), которые лучше всего, в смысле скорости, справляются с обработкой
цифровых сигналов. Для критических, по реакции на внешние события, систем не
обойтись без использования операционной системы реального времени.

Для прототипирования и экспериментов существуют готовые комплекты, на-
боры, одноплатные компьютеры и оценочные платы для распространённых архи-
тектур, типа ARM. Существует множество решений для мобильных платформ под
операционную систему Android.
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Для быстрого прототипирования беспроводных устройств предпочтение отда-
ётся системам типа SoC (System on Chip – система на кристале), например чипы
семейства nRF52/53. SoC – это уже не просто микроконтроллер или микропроцес-
сор, это система с интегрированными периферийными модулями Bluetooth и/или
Wi-Fi. Также можно использовать одноплатные компьютеры с установленными чи-
пами поддержки беспроводной связи, как это сделано в Raspberry Pi. В качестве до-
ступных по цене и весьма популярных решений можно также рассматривать платы
типа ESP-32 и Raspberry Pi Pico W, имеющие поддержку Bluetooth и Wi-Fi.

Наиболее популярные решения для Bluetooth Mesh – это платы на базе
STM32WB и nRF52/nRF53 (например, модуль Silicon Witchery S1 с SoC nRF52840
Bluetooth и FPGA Lattice iCE40, предназначенный для обработки цифровых сигна-
лов для граничных вычислений и работы с алгоритмами машинного обучения).

Если цель – создать доступное, популярное решение, необходимо выбирать
платформу, которую выбирает массовый пользователь, смартфон на базе современ-
ной операционной системы. Если же цель – создать специализированное устрой-
ство, то необходимо выбирать более низкоуровневое решение на базе специализи-
рованных чипов, с учётом ряда факторов, таких как надёжность поставщика чипов,
доступность в будущем, наличие аналогов (взаимозаменяемость) и т. д.

По поводу выбора языка программирования, то, если речь идёт о программиро-
вании аппаратной части, выбор следующий (от наиболее низкоуровневого решения
к высокоуровневому): Assembler, С, С++,MicroPython, TinyGo. Assembler применя-
ется редко, в основном для анализа поведения и отладки сложных моментов. C/С++
более универсален, и это, по сути, основной язык, если речь идёт об операционных
системах реального времени, таких как FreeRTOS, Zephyr, Mbed OS, Keil RTX и т. д.
Что касается MicroPython и TinyGo, то эти языки могут быть полезны для провер-
ки работоспособности каких-то простых взаимодействий, для считывания данных с
датчиков и работы с индикаторами, дисплеями и т. д.

Если речь идёт о разработке под FPGA, то тут выбор языков небольшой: VHDL,
Verilog и SystemVerilog. Всё это универсальные языки описания аппаратуры. В от-
личие от языков программирования, они манипулируют поведением цифровых ло-
гических схем, что позволяет спроектировать программным способом аппаратное
решение.

Касательно разработки программного обеспечения. Если это системное про-
граммное обеспечение, реализация драйвера или протокола, то это C/C++. Если
прикладное, то выбор огромен, начиная от того же C/C++ и заканчивая современ-
ными языками, типа Kotlin, Python и Go.

6. Заключение
Основные выводы, которые можно сделать касательно технологий организации

гетерогенных беспроводных сетей ячеистой топологии:

• Это сети, которые могут объединять огромное количество разнообразных вы-
числительных устройств, взаимодействующих по разным протоколам.
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• Наиболее универсальные и доступные технологии для организации таких се-
тей – это Bluetooth Mesh и Wi-Fi Mesh. Bluetooth Mesh более приспособлена
для организации сети находящихся неподалёку друг от друга устройств (умный
дом, пользовательские мультимедиаустройства, интеллектуальные датчики) и
характеризуется пониженным потреблением электроэнергии за счёт того, что
работает на базе BLE. Wi-Fi Mesh можно использовать для организации боль-
ших сетей предприятия и для полевого развёртывания.

Что касается процесса моделирования сетевого взаимодействия устройств в рам-
ках ячеистой топологии:

• Для проверки общей идеи на высоком уровне доступны такие средства моде-
лирования, как AnyLogic и NetLogo.

• Для проверки особенностей работы конкретных сетевых технологий и трас-
сировки деталей взаимодействия устройств по различным сетевым протоко-
лам доступно мощное средство NS-3, которое можно расширять реализация-
ми своих сетевых технологий в случае необходимости.

И, что касается последнего вопроса, связанного с выбором аппаратной базы, то
на рынке доступен широкий диапазон аппаратных средств для прототипирования:

• Популярные экспериментальные платы, типа ESP-32, Raspberry Pi Pico W для
проектов небольших устройств.

• Устройства, работающие на базе универсальных операционных систем, та-
кие как Raspberry Pi 2/3/4 (доступны различные дистрибутивы Linux), Onion
Omega2+ и другие системы на базе Linux-дистрибутивов типа OpenWrt и
LEDE, обычные пользовательские смартфоны на базе Android.

• Если необходимо поработать с технологическими тонкостями и добрать-
ся до самых деталей, то здесь доступны такие системы, как STM32WB и
nRF52/nRF53 (модуль Silicon Witchery S1 с интегрированным SoC nRF52840
Bluetooth и FPGA Lattice iCE40).
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Аннотация. Представлены результаты реализации метода фиксации и визуа-
лизации траектории движения объекта, использующего инерциальное изме-
рительное устройство для определения угловых отклонений и алгоритмы оп-
тического потока для анализа видеоряда. Создано программное обеспечение
с использованием высокоуровневого языка программирования Python в виде
консольного приложения, которое производит анализ видеоряда и данных из
гироскопа, выполняет интеграцию этих данных и визуализирует геометриче-
ское отображение пройденного пути, реализован интерфейс взаимодействия
по Serial с микроконтроллером Arduino, используемым для получения данных
инерциального измерительного устройства.

Ключевые слова: траектория движения, оптический поток, IMU, метод
Лукаса–Канаде.

1. Введение
В настоящее время беспилотные транспортные средства используются в боль-

шом диапазоне сфер деятельности – от учебно-прикладной (для изучения основ фи-
зических и математических моделей) до спасательной и военной. Развитие беспи-
лотных аппаратов способствует развитию средств автопилотирования, которые в
режиме реального времени должны получать поступающую с различных измери-
тельных устройств информацию, анализировать её и генерировать на выход новые
команды управления.

Беспилотные аппараты имеют несколько режимов работы: управление операто-
ром, удалённо направляющим команды управления на устройство; автоматическое
управление, выполняемое бортовой системой автономно; смешанный тип, в кото-
ром оператор вносит курсовые корректировки на протяжении всего передвижения.

Беспилотным транспортным средствам (и операторам) необходимо понима-
ние текущего положения в пространстве и пройденного пути. Наиболее под-
ходящими средствами для получения информации о местоположении являются
GPS/ГЛОНАСС – навигационная система, позволяющая получать географические
координаты с точностью до нескольких метров, а также LIDAR – технология из-
мерения расстояния посредством замера скоростью возврата отражённого пучка
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света. Минусом спутниковой навигации является зависимость от условий окруже-
ния приёмника – качество радиосигнала ухудшается при нахождении приёмника в
оврагах, горной местности, бетонных сооружениях и при зашумлённом радиоэфи-
ре. Минусом систем типа LIDAR является ограниченный радиус действия, а также
влияние отражающих поверхностей на качество производимых замеров.

Несовершенство существующих методов определения местоположения и, как
следствие, неидеальное построение траекторий движения являются стимулом для
разработки различных методов, позволяющих подкреплять или даже заменять дан-
ные, получаемые с помощью систем GPS или LIDAR.

2. Материалы и методы
Существует ряд способов фиксации движения объектов на видеопотоке, напри-

мер идентификация на изображении маски, схожей с предполагаемым объектом,
выделение этого объекта на изображении, а затем трекинг маски либо области изоб-
ражения, в которой был найден объект. Этот способ предполагает, что мы уже зна-
ем, за каким объектом будем следить, будь то человек, автомобиль либо другой опре-
делённый предмет.

Ещё один способ отслеживания движения на видеопотоке – отслеживание из-
менений расположения пикселей на двух соседних кадрах, именуемый Optical Flow
(оптический поток) [1, 2]. Последовательность кадров позволяет оценивать движе-
ние как дискретное смещение. Методы оптического потока производят вычисления
движения между двумя соседними кадрами в момент времени 𝑡 и 𝑡 + 𝛿𝑡 в каждом
пикселе.

Одним из наиболее популярных методов является метод Лукаса–Канаде, кото-
рый опирается на допущение, что значения пикселей переходят покадрово без из-
менений, и пиксели, принадлежащие определённому объекту, смещаются в каком-
либо направлении, но их значения не изменяются.

Алгоритму метода Лукаса–Канаде необходимо задать начальные точки, вы-
бранные на изображении в качестве ключевых, для дальнейшего мониторинга их
смещения в координатной плоскости изображения. Для этого используется ме-
тод из библиотеки OpenCV-Python [3] goodFeaturesToTrack(). Данный метод вы-
деляет на изображении сильные углы с помощью детектора углов Ши-Томаси
или Харриса, за которыми в дальнейшем будет производиться наблюдение. Для
вычисления оптического потока методом Лукаса–Канаде используется функция
calcOpticalFlowPyrLK() из библиотеки OpenCV-Python [3].

Стандартно, если подавать алгоритму на вход одни и те же точки и объекты, на
которых зафиксированы отслеживаемые точки, будут выходить за рамки размер-
ной сетки изображения, то будет выброшено исключение при работе исходного ко-
да. Для работы непрерывного вычисления смещений отслеживаемых точек между
кадрами реализована логика, в которой при обработке 𝑁 кадров происходит выбор
новых отслеживаемых точек. Также происходит проверка нахождения точки в гра-
ницах исследуемого изображения.

Для получения общего вектора направления движения устройства, с которого
фиксируется видеопоток, используется подход ROI (Region Of Interest). Изображе-
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ние с уже размеченными ключевыми точками разбивается сеткой на блоки. В каж-
дом блоке производится вычисление локального вектора направления путём сло-
жения всех векторов смещения отслеживаемых точек.

Для получения информации, движется объект исследования в направлении
«вперёд» или «назад» относительно видеофиксирующего устройства, используется
таблица соответствия векторов каждого исследуемого блока изображения к обще-
му вектору направления. Таблица представляет вариативность направлений блоков
и ожидаемому на выходе направлению движения. Таблица строилась с помощью
ручного анализа видеороликов, разбитых на блоки ROI. Таблица не может гаран-
тировать точное соответствие ожидаемым данным, поскольку в видеопотоке мо-
гут присутствовать объекты, точки которых будут отслеживаться методом Лукаса–
Канаде и векторы направлений которых не будут соответствовать общей картине
наблюдения, например движущиеся автомобили в сцене, где отслеживаются точки
заднего плана.

В данной работе метод оптического потока Лукаса–Канаде используется для по-
лучения данных о совершении движения. Метод не используется для получения уг-
ловых отклонений, поскольку при смене курса затруднительно получить достаточ-
ное для анализа количество кадров. При низкой частоте кадров в видеопотоке за
одну смену направления может смениться лишь несколько кадров. Для получения
данных об изменении направления движения в работе используется IMU (Inertial
Measurement Unit) – датчик гироскопа, фиксирующий изменение углов ориентации
тела относительно инерциальной системы отсчёта.

Гироскоп представлен датчиком MPU6050, управляемым микроконтроллером
Arduino, который подключён serial-соединением с персональным компьютером ли-
бо подключён к микрокомпьютеру типа OrangePi (RaspberryPi). Для коммуникации
с Arduino написан интерфейс взаимодействия на языке программирования Python.

Получаемые с гироскопа данные нормализуются с помощью фильтра Калмана
[4]. Угловые отклонения, сильно выбивающиеся из последовательности предыду-
щих замеров, усредняются в соответствии с предшествующими значениями. Таким
образом удаётся избежать сильных колебательных моментов, избавиться от «за-
шумления» данных и сгладить график угловых отклонений. В табл. 1 представлены
исходные данные, на рис. 1. – графики исходных и отфильтрованных данных1.

3. Результаты и их обсуждение
На рис. 2 представлен результат визуализации траектории движения, построен-

ный с использованием данных с гироскопа и оценки видеопотока методом Лукаса–
Канаде. В ходе проведённых опытов стало очевидно, что результат напрямую зави-
сит от качества изображения условий и объектов съёмки. Вероятность нахождения
целевых точек зависит не только от условий, но и от грамотно подобранных пара-
метров функции.

Для снижения нагрузки на вычислительное устройство изображение переводит-
ся в "grayscale" и разрешение снижается до приемлемых 360× 240 пикселей.

1Цветные иллюстрации доступны на сайте журнала http://msm.omsu.ru/RU/jrn67.html
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Таблица 1. Фильтрация погрешностей гироскопа

Номер изме-
рения

Начальное
значение,
град

Конечное
значение,
град

delta, град Погрешность,
%

delta, град Погрешность,
%

1 126.61 19.39 107.22 0.19 107.22 0.19
2 125.87 25.40 100.47 0.12 106.13 0.18
3 132.49 24.70 107.79 0.20 106.47 0.18
4 111.16 3.94 107.22 0.19 106.65 0.19
5 114.55 3.68 110.87 0.23 107.71 0.20
6 105.67 –1.18 106.85 0.19 107.48 0.19
7 114.96 –2.69 117.65 0.31 110.17 0.22
8 113.13 2.57 110.56 0.23 110.27 0.23
9 105.66 –13.05 118.71 0.32 112.54 0.25
10 91.48 –24.94 116.42 0.29 113.58 0.26
11 98.95 –29.53 128.48 0.43 117.60 0.31
12 99.42 –11.80 111.22 0.24 115.88 0.29

Рис. 1. График чистых значений с гироскопа (красный) и график отфильтрованных значений
(зелёный)
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Рис. 2. Визуализация траектории движения

Во время тестов были зафиксированы фантомные перемещения отслеживаемых
пикселей, которые ничем не обусловлены, так как в этот момент изображение было
статично. Для снижения вероятности таких ситуаций была необходима некоторая
модернизация алгоритма.

В логику работы алгоритма были внесены методы оценки полученных данных,
производящие анализ смещения в процентном соотношении, отбрасывающие дан-
ные, имеющие порог смещения ниже заданного. Это позволило избежать воздей-
ствия «паразитных» смещений или же «шума», возникающего в виде ошибок в ра-
боте метода оптического потока, которое не даёт реальной оценки смещения пик-
селей между соседними кадрами.

Тестирование в различных условиях показало, что для корректной работы мето-
да необходимо подбирать параметры под определённые условия. На работу метода
влияют малейшие факторы, такие, например, как тряска видеокамеры в руках при
съёмке.

4. Заключение
Реализация и тестирование визуализации траектории показали, что методы оп-

тического потока могут быть использованы в совокупности с другими средства-
ми оценки движения (энкодеры, одометры и др.). Методы оптического потока мо-
гут стать хорошим дополнением к системам определения пройденного расстояния,
определения положения в пространстве, но эти методы далеки от идеальной рабо-
ты. Большую роль играет качество анализируемого изображения и вычислительные
мощности, которые становятся камнем преткновения в автоматизированных систе-
мах. Для получения данных, приближенных к реальным, необходимо использовать
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устройства, адаптированные специально под задачи компьютерного зрения. Данные
методыможно применять как доказательство перемещения в случаях, когда энкодер
показывает, что происходит движение, но на самом деле устройство находится в за-
блокированном состоянии и при этом думает, что перемещение происходит (сигнал
с энкодера продолжает поступать).
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Аннотация. Персистентная гомология и персистентная энтропия в последнее
время стали полезными инструментами для распознавания образов. В работе
найдены требования, при которых персистентная энтропия устойчива к малым
возмущениям входных данных и инвариантна к масштабу. Описаны устойчи-
вые суммирующие функции, сочетающие персистентную энтропию и кривую
Бетти.
Ключевые слова: топологический анализ данных, персистентная гомология,
персистентная энтропия, суммирующие функции.

1. Введение
Топологический анализ данных (TDA) использует инструменты вычислительной

топологии для изучения наборов данных [1]. Интуитивно топологические признаки,
такие как гомологии, можно рассматривать как качественные геометрические свой-
ства, связанные с понятиями близости и непрерывности, следовательно, они могут
быть полезными инструментами для распознавания образов. TDA стал областью ис-
следований с персистентной гомологией в качестве ключевого инструмента.

Стандартный рабочий процесс TDA выглядит следующим образом:
– Начало с набора данных, снабжённого некоторым понятием близости (обычно

метрикой).
– Построение симплициального комплекса и фильтрующей функции. Вычис-

ление вложенной последовательности возрастающих подкомплексов, используя
функцию фильтра.

– Вычисление гомологии каждого подкомплекса (интуитивно гомология захва-
тывает «дыры» лежащего в основе пространства) и изучение того, как он разви-
вается в последовательности, что приводит к ключевой концепции персистентной
гомологии.
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Персистентная гомология может быть компактно представлена с использовани-
ем персистентных бар-кодов [2], диаграмм [3] и ландшафтов [4, 5]. Эти представ-
ления устойчивы к малым возмущениям заданных данных. Существует множество
программных пакетов для расчёта персистентной гомологии и её представлений.

Хотя бар-коды, диаграммы и ландшафты персистентности представляют собой
метрические пространства, используемые для сравнения персистентной гомологии
наборов данных, бар-коды и диаграммы персистентности не работают должным об-
разом для статистического анализа; например, они не могут иметь уникальное сред-
нее значение. Полезнее суммировать информацию, содержащуюся в персистентной
гомологии, используя только числа. Это становится особенно целесообразным, ко-
гда доступны только небольшие выборки, поскольку в этих случаях требуются од-
номерные непараметрические тесты.

Персистентная энтропия является кандидатом для суммирования персистентной
гомологии с использованием только чисел. В частности, персистентная энтропия –
это энтропия Шеннона распределения вероятности, полученного из персистентной
гомологии. Некоторые успешные приложения персистентной энтропии были раз-
работаны для распознавания образов сигналов [6], сложных систем [7] и кластери-
зации [8]. Теоретический подход позволяет использовать персистентную энтропию,
чтобы отличить топологические признаки от шума [9,10]. Персистентная энтропия
уже реализована как метод в библиотеке Gudhi, библиотеке scikit-TDA и библиоте-
ке Giotto.

Когда нет необходимости находить существенные различия в данных, но нуж-
на задача классификации, обычный подход заключается в замене статистических
тестов методами машинного обучения. В этом случае суммирование персистент-
ных гомологий в числах может быть слишком ограничительным, поскольку мы про-
ецируем бесконечномерное пространство (постоянство бар-кодов) только на одно
измерение (персистентная энтропия). Одним из решений может быть использова-
ние вместо этого суммирующих функций. Общие подходы к обобщению бар-кодов
персистентности включают функции ядра, такие как многомасштабное ядро перси-
стентности [11], взвешенное гауссовское ядро персистентности [12], а также век-
торизации диаграммы персистентности, такие как уже упомянутый ландшафт пер-
систентности, силуэты персистентности [13], характеристические кривые Эйлера
[14], топологические отображения интенсивности [15] и кривые Бетти [16].

2. Обзор TDA
Чтобы применить инструменты алгебраической топологии к анализу данных,

мы должны обобщить информацию, предоставленную данными, в комбинаторной
структуре; наиболее часто используется симплициальная структура. Напомним,
что 𝑛-симплекс – это выпуклая оболочка (𝑛 + 1) аффинно независимых точек. 0-
симплекс – это точка, 1-симплекс – это отрезок, 2-симплекс – это треугольник, 3-
симплекс – это тетраэдр и т. д.

Симплициальный комплекс – это множество симплексов, склеенных определён-
ным образом. Абстрактный симплициальный комплекс можно рассматривать как
способ хранения комбинаторной структуры симплициального комплекса.
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Пусть 𝑋 – конечное множество.
Семейство 𝐾 подмножеств 𝑋 называется абстрактным симплициальным ком-

плексом, если для любых подмножеств 𝜎 ∈ 𝐾;𝜎′ ∈ 𝑋 имеем, что 𝜎′ ⊂ 𝜎 влечёт
𝜎′ ∈ 𝐾 (т. е. непустые пересечения симплексов в 𝐾 также являются симплексами
𝐾). Подмножество в 𝐾 из (𝑚+ 1) элемента 𝑋 называется𝑚-симплексом.

Когда конечное множество 𝑋 представляет данные, геометрическая структура
связанного с ним симплициального комплекса может предоставить информацию о
том, как связаны данные. Обычно эти отношения не являются одинаково значи-
мыми, поэтому обычно определяют порядок их симплексов, чтобы представить их
важность. Это можно сделать неявно, используя функцию фильтра.

Функция фильтра на симплициальном комплексе𝐾 является монотонной функ-
цией 𝑓 : 𝐾 → R; 𝜎′ ⊂ 𝜎 подразумевает 𝑓 (𝜎′) ⩽ 𝑓 (𝜎). Фильтрацией на 𝐾, по-
лученной из 𝑓 , называется последовательность подкомплексов (𝐾𝑡)𝑡∈R, где 𝐾𝑡 =
= 𝑓−1 (−∞, 𝑡]. Заметим, что из-за монотонности 𝑓 множество𝐾𝑡 является симпли-
циальным комплексом для всех 𝑡 и из 𝑡1 < 𝑡2 следует, что 𝐾𝑡1 ⊆ 𝐾𝑡2 . Параметр
𝑡 будем называть временем, хотя его физический смысл может быть совершенно
другим.

Пусть 𝑋 – конечное множество точек, наделённых расстоянием 𝑑𝑋 . Фильтра-
цией Виеториса–Рипса𝑋 называется последовательность (𝑅𝑖𝑝𝑠 (𝑋, 𝑡))𝑡∈R, получен-
ная из функции фильтра 𝑓 ([𝑥0, ..., 𝑥𝑚]) = max

0⩽𝑖,𝑗⩽𝑚
𝑑𝑋 (𝑥𝑖, 𝑥𝑗), где для каждого 𝑡 ∈ R,

симплексы симплициального комплекса Виеториса–Рипса 𝑅𝑖𝑝𝑠 (𝑋, 𝑡) определяют-
ся как: 𝜎 = ⟨𝑥0, . . . , 𝑥𝑚⟩ ∈ 𝑅𝑖𝑝𝑠 (𝑋, 𝑡) ⇔ 𝑓 ([𝑥0, ..., 𝑥𝑚]) ⩽ 𝑡.

Группы гомологий симплициальных комплексов дают формальную интерпрета-
цию того, что такое 𝑛-мерная «дыра». Интуитивно понятно, что 0-мерное отверстие
– это компонент связности, 1-мерное отверстие – это петля, 2-мерное отверстие –
это полость и т. д. Для симплициального комплекса𝐾 𝑚-цепь c является формаль-
ной суммой 𝑚-симплексов 𝐾. То есть 𝑐 =

𝑘∑︀
𝑖=1

𝑎𝑖𝜎𝑖, где при 1 ⩽ 𝑖 ⩽ 𝑘, 𝜎𝑖 является
𝑚-симплексом 𝐾, 𝑎𝑖 – коэффициент в унитальном кольце 𝑅.

Чтобы связать 𝑚-цепи данного симплициального комплекса 𝐾 с его 𝑚-
мерными дырами, нам понадобится граничный оператор 𝜕𝑚: если ⟨𝑥0, . . . , 𝑥𝑚⟩ есть
𝑚-симплекс поля 𝐾, то

𝜕𝑚 (⟨𝑥0, . . . , 𝑥𝑚⟩) =
𝑚∑︁
𝑖=0

(1)𝑖 ⟨𝑥0, . . . , 𝑥𝑖−1, 𝑥𝑖+1, . . . , 𝑥𝑚⟩.

Мы можем распространить это определение на любую 𝑚-цепь по линейности.
Так как граница границы равна нулю, то 𝜕𝑚−1∘𝜕𝑚 = 0.𝑚-мерные дыры𝐾 обнаружи-
ваются по𝑚-цепочкам, граница которых равна нулю, но сами не являются «грани-
цами». Более конкретно, 𝑚-мерная группа гомологий 𝐾 определяется как фактор-
группа 𝐻𝑚 (𝐾) = Ker𝜕𝑚

Im 𝜕𝑚+1
и его𝑚-мерное число Бетти как 𝛽𝑚 = rank𝐻𝑚 (𝐾). Инту-

итивно понятно, что 𝛽0 подсчитывает количество независимых компонентов связ-
ности 𝐾, 𝛽1 – количество независимых петель и т. д.

Пусть ℋ𝑚 – 𝑚-я персистентная гомология фильтрации ℱ . Для 𝑎 < 𝑏 и 𝑚 ∈ Z
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определим:

𝜇𝑎,𝑏
𝑚 =

(︀
𝑟𝑎𝑛𝑘

(︀
Im 𝑣𝑎,𝑏−1

𝑚

)︀
− 𝑟𝑎𝑛𝑘

(︀
Im 𝑣𝑎,𝑏𝑚

)︀)︀
− (𝑟𝑎𝑛𝑘

(︀
Im 𝑣𝑎−1,𝑏−1

𝑚

)︀
− 𝑟𝑎𝑛𝑘

(︀
Im 𝑣𝑎−1,𝑏

𝑚

)︀
,

что можно интерпретировать как число 𝑚-мерных классов гомологии, которые
«рождаются» в момент времени 𝑎 и «умирают» в момент времени 𝑏. Тогда ℋ𝑚 мо-
жет быть представлено мультимножеством интервалов {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )}1⩽𝑖⩽𝑛, называемым
𝑚-м персистентным бар-кодом или диаграммой , где каждый интервал [𝑥𝑖, 𝑦𝑖) появ-
ляется 𝜇𝑥𝑖,𝑦𝑖

𝑚 раз. При вычислении над полем группы гомологии представляют собой
векторное пространство. Этот факт позволяет использовать постоянные гомологии
для изучения фильтраций.

Пусть ℱ = (𝐾𝑡)𝑡∈R – фильтрация. Предположим, что основное кольцо 𝑅 яв-
ляется полем и ∀𝑡 ∈ R,𝑚 ∈ Z: 𝑚-мерная группа гомологий 𝐻𝑚 (𝐾𝑡) является
векторным пространством. Для ∀𝑎 < 𝑏 и 𝑚 рассмотрим линейные отображения:
𝑣𝑎,𝑏𝑚 : 𝐻𝑚 (𝐾𝑎) → 𝐻𝑚 (𝐾𝑏), индуцированные включением 𝐾𝑎 → 𝐾𝑏. 𝑚-е перси-
стентные группы гомологии являются образами линейных отображений 𝑣𝑎,𝑏𝑚 , обо-
значаемых через Im 𝑣𝑎,𝑏𝑚 . Множество

{︀
Im 𝑣𝑎,𝑏𝑚

}︀
𝑎<𝑏

называется 𝑚-й постоянной го-
мологией фильтрации ℱ и обозначаетсяℋ𝑚.

Мы предполагаем, что ранг 𝐻𝑚 (𝐾𝑡) конечен ∀𝑡 ∈ R,𝑚 ∈ Z. В этом случае пер-
систентную гомологию можно компактно представить с помощью бар-кодов (или
диаграмм) персистентности.

В работе мы предполагаем, что бар-коды имеют конечное число элементов.
Пусть ℬ обозначает набор стойких бар-кодов. Для бар-кода персистентности

𝐴 ∈ ℬ его 𝑛𝑎 интервалов будут обозначаться [𝑥𝑎𝑖 , 𝑦
𝑎
𝑖 ) , 1 ⩽ 𝑖 ⩽ 𝑛𝑎. Длину [𝑥𝑎𝑖 , 𝑦

𝑎
𝑖 )

будем обозначать через ℓ𝑎𝑖 = 𝑦𝑎𝑖 −𝑥𝑎𝑖 . 𝐿𝑎 будет обозначать сумму: 𝐿𝑎 =
𝑛𝑎∑︀
𝑖=1

ℓ𝑎𝑖 . Кроме
того, для двух бар-кодов персистентности 𝐴,𝐵 обозначим max {𝑛𝑎, 𝑛𝑏} через 𝑛max

и max {𝐿𝑎, 𝐿𝑏} через 𝐿max.
Определим следующие подмножества ℬ.
Множество конечных бар-кодов персистентности определяется как:

ℬ𝐹 = {𝐴 ∈ ℬ : 𝑦𝑎𝑖 <∞, ∀ [𝑥𝑎𝑖 , 𝑦𝑎𝑖 ) ∈ 𝐴} .

Множество бар-кодов персистентности, все интервалы которых начинаются с 0,
обозначается как ℬ0: ℬ0 = {𝐴 ∈ ℬ : 𝑥𝑎𝑖 = 0, ∀ [𝑥𝑎𝑖 , 𝑦𝑎𝑖 ) ∈ 𝐴}. Множество нормализо-
ванных бар-кодов персистентности определяется как:

ℬ𝑁 =

{︃
𝐴 ∈ ℬ :

𝑛𝑎∑︁
𝑖=1

ℓ𝑎𝑖 = 1

}︃
.

Будем считать, что 𝑛𝑎 > 1 для всех 𝐴 ∈ ℬ𝐹 , чтобы избежать вырожденных
случаев. Существует соответствие между бар-кодами персистентности в ℬ𝐹 и бар-
кодами персистентности в ℬ0 ∩ ℬ𝑁 . Пусть 𝜓 : ℬ𝐹 → ℬ0 ∩ ℬ𝑁 – проекция, которая
определяется как композиция: 𝜓 = 𝜑 ∘ 𝜋, где 𝜑 и 𝜋 определяются следующим обра-
зом:

𝜑 : ℬ𝐹 → ℬ𝑁 ,
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где
𝐴 = {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )}1⩽𝑖⩽𝑛𝑎

→ 𝜙 (𝐴) =

{︂[︂
𝑥𝑎𝑖
𝐿𝑎

,
𝑦𝑎𝑖
𝐿𝑎

)︂}︂
1⩽𝑖⩽𝑛𝑎

;

и
𝜋 : ℬ𝐹 → ℬ0,

где
𝐴 = {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )}1⩽𝑖⩽𝑛𝑎

→ 𝜋 (𝐴) = {[0, ℓ𝑎𝑖 )}1⩽𝑖⩽𝑛𝑎
.

Следующие метрики могут быть определены на ℬ. Пусть 𝐴,𝐵 ∈ ℬ𝐹 и 1 ⩽ 𝑝 ⩽
⩽ ∞. Определим 𝑝-е расстояние Вассерштейна как:

𝑑𝑝 (𝐴,𝐵) =

(︃
min
𝛾

𝑛𝛾∑︁
𝑖=1

max
{︀⃒⃒
𝑥𝑎𝑖 − 𝑥𝑏𝛾(𝑖)

⃒⃒𝑝
,
⃒⃒
𝑦𝑎𝑖 − 𝑦𝑏𝛾(𝑖)

⃒⃒𝑝}︀)︃1/𝑝

,

где 𝛾 – любая биекция между мультимножествами (множества, элементы которых
могут повторяться)𝐴 = {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )}1⩽𝑖⩽𝑛𝑎

и𝐴 =
{︀[︀
𝑥𝑏𝑖 , 𝑦

𝑏
𝑖

)︀}︀
1⩽𝑖⩽𝑛𝑏

, а 𝑛𝛾 – кардинальное
число 𝛾. В случае 𝑝 = ∞ это расстояние называется bottleneck расстоянием:

𝑑∞ (𝐴,𝐵) = min
𝛾

min
𝑖

max
{︀⃒⃒
𝑥𝑎𝑖 − 𝑥𝑏𝛾(𝑖)

⃒⃒
,
⃒⃒
𝑦𝑎𝑖 − 𝑦𝑏𝛾(𝑖)

⃒⃒}︀
.

Пусть 𝑓, 𝑔 : 𝑋 → R – две ручные функции Липшица на метрическом простран-
стве 𝑋 , триангуляции которых растут полиномиально с постоянным показателем
𝑗 ⩾ 1. Тогда существуют константы 𝑐 ⩾ 1, 𝑘 ⩾ 𝑗 такие, что 𝑝-е расстояние Вас-
серштейна между их соответствующими бар-кодами персистентности 𝐴,𝐵 удовле-
творяет условию: 𝑑𝑝 (𝐴,𝐵) ⩽ 𝑐 ‖𝑓𝑔‖1−

𝑘/𝑝
∞ ,∀𝑝 ⩾ 𝑘 [17]. Пусть 𝐾 – симплициальный

комплекс и 𝑓, 𝑔 : 𝐾 → R – две монотонные функции. Если𝐴,𝐵 – соответствующие
бар-коды персистентности, полученные из 𝑓, 𝑔, то 𝑑∞ (𝐴,𝐵) ⩽ ‖𝑓𝑔‖∞ [18].

3. Устойчивость персистентной энтропии
В этом разделе показано, при каких условиях персистентная энтропия устойчи-

ва, т. е. она равномерно непрерывна или существует граница, которая «управляет»
возмущением, вызванным шумом во входных данных.

Персистентная гомология может быть представлена с использованием перси-
стентных бар-кодов. Тем не менее иногда мыможем предпочесть использовать толь-
ко число для суммирования персистентной гомологии (например, персистентная эн-
тропия), даже если при этом теряется информация.

Персистентная энтропия 𝐸 (𝐴) персистентного бар-кода 𝐴 = {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )}1⩽𝑖⩽𝑛𝑎
в

ℬ𝐹 определяется как:

𝐸 (𝐴) = −
𝑛𝑎∑︁
𝑖=1

ℓ𝑎𝑖
𝐿𝑎

log

(︂
ℓ𝑎𝑖
𝐿𝑎

)︂
.

Для вычисления персистентной энтропии необходимо учитывать только длину ℓ𝑎𝑖
каждого интервала [𝑥𝑎𝑖 , 𝑦𝑎𝑖 ). Если 𝐴 ∈ ℬ𝐹 , то 𝐸 (𝜓 (𝐴)) = 𝐸 (𝐴).
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Пусть 𝐴,𝐵 ∈ ℬ𝐹 и 1 ⩽ 𝑝 ⩽ ∞. Относительная ошибка 𝑟𝑝 (𝐴,𝐵) определяется
как:

𝑟𝑝 (𝐴,𝐵) =
2(𝑛𝑝)

1−1/𝑝

𝐿max

𝑑𝑝 (𝐴,𝐵) .

Выполняется неравенство

𝑑𝑝 (𝜋 (𝐴) , 𝜋 (𝐵)) ⩽
𝐿max

(𝑛𝑝)
1−1/𝑝

𝑟𝑝 (𝐴,𝐵) .

Обобщим результат непрерывности персистентной энтропии относительно
bottleneck расстояния на расстояние Вассерштейна [9, 10].

Пусть 𝐴,𝐵 ∈ ℬ𝐹 и пусть 𝑑𝑝 – 𝑝-е расстоянием Вассерштейна (1 ⩽ 𝑝 ⩽ ∞). Если
мы зафиксируем максимальное количество интервалов и минимальную сумму длин
интервалов в бар-коде персистентности, то персистентная энтропия 𝐸 непрерывна
на (ℬ𝐹 , 𝑑𝑝): ∀𝜀∃𝛿 : 𝑑𝑝 (𝐴,𝐵) ⩽ 𝛿 ⇒ |𝐸 (𝐴)− 𝐸 (𝐵)| ⩽ 𝜀.

Пусть 𝑃,𝑄 ∈ R𝑢 – два конечных распределения вероятностей, 𝐸𝑆 (𝑃 ) , 𝐸𝑆 (𝑄)
– их энтропии Шеннона. Если ‖𝑃 −𝑄‖1 ⩽ 1/2, то |𝐸𝑆 (𝑃 )− 𝐸𝑆 (𝑄)| ⩽
‖𝑃 −𝑄‖1 (log (𝑢)− log (‖𝑃 −𝑄‖1))[ Cover]. Поскольку пространство ℬ0∩ℬ𝑁 мож-
но интерпретировать как конечное распределение вероятностей, мы можем сначала
спроецировать бар-коды персистентности ℬ𝐹 на ℬ0∩ℬ𝑁 , а затем применить преды-
дущую теорему для получения желаемого результата устойчивости.

Пусть 𝐴,𝐵 ∈ ℬ𝐹 . Предположим, что 𝑟𝑝 (𝐴,𝐵) ⩽ 1/4. Тогда: |𝐸 (𝐴)− 𝐸 (𝐵)| ⩽
2𝑟𝑝 (𝐴,𝐵) (log (𝑛𝑎 + 𝑛𝑏)− log (2𝑟𝑝 (𝐴,𝐵))).

Хотя |𝐸 (𝐴)− 𝐸 (𝐵)| может стремиться к ∞ при сколь угодно большом 𝑛 =

𝑛𝑎 + 𝑛𝑏, относительное значение |𝐸(𝐴)−𝐸(𝐵)|
log𝑛

ограничено, так как 𝑟𝑝 (𝐴,𝐵) ⩽ 1/4:

lim
𝑛→∞

sup
ℬ𝐹

|𝐸 (𝐴)− 𝐸 (𝐵)|
log 𝑛

= 2𝑟𝑝 (𝐴,𝐵) .

Чтобы расширить определение персистентной энтропии на бар-коды перси-
стентности с интервалами бесконечной длины, обычно определяют проекцию ℬ →
ℬ𝐹 , которая преобразует интервалы бесконечной длины в интервалы конечной дли-
ны. Есть много способов сделать это, и в зависимости от выбора персистентная эн-
тропия может больше не быть устойчивой или масштабно-инвариантной. Рассмот-
рим некоторые проекции и их свойства.

Пусть 𝑐 ∈ R. Определим проекцию 𝜉𝑐 : ℬ → ℬ𝐹 таким образом, что для

𝐴 = {[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )} ∈ ℬ : 𝜉𝑐 (𝐴) = {[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )} ,

где

𝑧𝑎𝑖 =

{︃
𝑐, 𝑦𝑎𝑖 = ∞;

𝑦𝑎𝑖 , otherwise
.

Следующий результат подтверждает устойчивость проекции. Пусть 𝐴,𝐵 ∈
ℬ. Тогда проекция 𝜉𝑐 удовлетворяет неравенству: 𝑑𝑝 (𝜉𝑐 (𝐴) , 𝜉𝑐 (𝐵)) ⩽ 𝑑𝑝 (𝐴,𝐵).
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Несмотря на устойчивость, 𝜉𝑐 не является масштабно-инвариантной. По определе-
ниюпроекция 𝑓 : ℬ → ℬ𝐹 масштабно-инвариантна, если 𝑓 (𝜆𝐴) = 𝜆𝑓 (𝐴); величина
𝜆𝐴 является скалярным произведением каждого из интервалов (𝜆 · ∞ = ∞).

Определим устойчивые и масштабно-инвариантные проекции ℬ → ℬ𝐹 . Пусть
𝜆 ⩾ 0; 1 ⩽ 𝑝 ⩽ ∞ и 𝐴 = {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )} ∈ ℬ.

Запишем выражения для проекций 𝜏𝜆, 𝜇𝜆:

𝜇𝜆 (𝐴) = {[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )} ,

где

𝑧𝑎𝑖 =

{︃
𝑧𝑎𝑖 + 𝜆ℓ𝑎𝑖 , 𝑦𝑎𝑖 = ∞;

𝑦𝑎𝑖 , otherwise;

ℓ𝑎max – максимальное конечное значение для ℓ𝑎𝑖 = 𝑦𝑎𝑖 − 𝑥𝑎𝑖 . 𝜈𝜆,𝑝 (𝐴) = {[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )},

𝑧𝑎𝑖 =

{︃
𝑧𝑎𝑖 + 𝜆𝐿𝑎,𝑝, 𝑦𝑎𝑖 = ∞;

𝑦𝑎𝑖 , otherwise;

𝐿𝑎,𝑝 =

(︃∑︁
𝑖∈𝐼

(ℓ𝑎𝑖 )
𝑝

)︃1/𝑝

; 𝐼 = {𝑖 : 1 ⩽ 𝑖 ⩽ 𝑛𝑎} , ℓ𝑎𝑖 <∞.

Для двух персистентных бар-кодов с одинаковым числом 𝑚 интервалов беско-
нечной длины, имеем:

𝑑𝑝 (𝜇𝜆 (𝐴) , 𝜇𝜆 (𝐵)) ⩽ (1 +𝑚2𝑝𝜆𝑝)
1/𝑝𝑑𝑝 (𝐴,𝐵) ;

𝑑𝑝 (𝜈𝜆,𝑝 (𝐴) , 𝜈𝜆,𝑝 (𝐵)) ⩽ (1 +𝑚2𝑝𝜆𝑝)
1/𝑝𝑑𝑝 (𝐴,𝐵) .

4. Суммирующие функции на основе энтропии
Суммирующие функции (такие как уже упомянутые силуэты персистентно-

сти, характеристические кривые Эйлера, топологические карты интенсивности или
ландшафты персистентности) использовались для получения статистической ин-
формации из бар-кодов персистентности. Например, простым способом обобщения
бар-кода персистентности является кривая Бетти, определяемая следующим обра-
зом: если 𝐴 = {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 )} ∈ ℬ, то 𝛽 (𝐴) (𝑡) = card {[𝑥𝑎𝑖 , 𝑦𝑎𝑖 ) : 𝑥𝑎𝑖 ⩽ 𝑡 ⩽ 𝑦𝑎𝑖 }. То есть
𝛽 (𝐴) (𝑡) – это количество интервалов в 𝐴, которые «живы» в момент времени 𝑡.

Определим новую суммирующую кусочно-постоянную функцию. Она похожа
на кривую Бетти, но использует постоянную энтропию вместо чисел Бетти. Норма-
лизация этой функции является устойчивой.

Определим новую функцию, которая связывает бар-код персистентности 𝐴 ∈
ℬ𝐹 с вещественной кусочно-персистентной функцией. Эта новая функция сумми-
рует информацию о количестве интервалов данного бар-кода персистентности и их
однородности и является устойчивой по отношению к bottleneck расстоянию.
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Суммирующая функция энтропии (ES-функция) персистентного бар-кода 𝐴 =
{[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )} ∈ ℬ𝐹 представляет собой кусочно-линейную знакопостоянную веще-
ственную функцию:

𝑆 (𝐴) [𝑡] = −
𝑛𝑎∑︁
𝑖=1

𝑤𝑎
𝑖 (𝑡)

ℓ𝑎𝑖
𝐿𝑎

log

(︂
ℓ𝑎𝑖
𝐿𝑎

)︂
,

где

𝑤𝑎
𝑖 (𝑡) =

{︃
1, 𝑥𝑎𝑖 ⩽ 𝑡 ⩽ 𝑦𝑎𝑖 ;

0, otherwise
.

Другими словами, ES-функция связывает бар-код персистентности 𝐴 = {[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )}
и момент времени 𝑡 с частичной суммой 𝐸 (𝐴), соответствующей интервалам
[𝑥𝑎𝑖 , 𝑧

𝑎
𝑖 ) ∈ 𝐴, которые «живы» в этот момент 𝑡, т. е. 𝑥𝑎𝑖 ⩽ 𝑡 ⩽ 𝑦𝑎𝑖 . Обратите внимание

на то, что 𝑆 (𝐴): R → R и 𝑆 : ℬ𝐹 → 𝒞, являющееся 𝒞 пространством кусочно-
постоянных вещественных функций.

Пусть 𝑆 будет ES-функцией, 𝑑∞ – bottleneck расстояние, 𝐴,𝐵 ∈ ℬ𝐹 – бар-коды
персистентности. Пусть 𝑛∞ – кардинальное число биекции, обозначаемой как 𝛾∞,
когда 𝑑∞ (𝐴,𝐵) достигается.

Если 𝑟∞ (𝐴,𝐵) ⩽ 2
3𝑒
, то

‖𝑆 (𝐴)− 𝑆 (𝐵)‖1 ⩽ 𝑟∞ (𝐴,𝐵)𝐿max

(︂
log 𝑛max

𝑛max

− 3

2
log

(︂
3

2
𝑟∞ (𝐴,𝐵)

)︂)︂
.

ES-функция основана на персистентной энтропии, тогда как кривая Бетти состоит
из подсчёта количества «живых» интервалов. Обе функции (ES-функция и кривая
Бетти) непрерывны относительно bottleneck расстояния, если фиксировано макси-
мальное число интервалов. ES-функция работает лучше, чем кривая Бетти, в шум-
ном контексте, поскольку персистентная энтропия является устойчивой, а подсчёт
количества интервалов – нет.

Одной из основных целей персистентной гомологии является представление
формы входных данных. В некоторых приложениях, таких как анализ изображений,
может быть важно обнаруживать некоторые повторяющиеся закономерности неза-
висимо от размера входного набора данных. Возможным инструментом для этого
является нормализованная версия суммирующей функции, чтобы попытаться за-
фиксировать форму пространства, а не размер.

Нормализованная суммирующая функция энтропии (NES-функция) бар-кода
персистентности 𝐴 = {[𝑥𝑎𝑖 , 𝑧𝑎𝑖 )} ∈ ℬ𝐹 определяется как:

𝑁𝐸𝑆 (𝐴) [𝑡] =
𝑆 (𝐴) [𝑡]

‖𝑆 (𝐴)‖1
.

Как и ES-функция, эта функция также является устойчивой. Если 𝑟∞ (𝐴,𝐵) ⩽ 2
3𝑒
,

то

‖𝑁𝐸𝑆 (𝐴)−𝑁𝐸𝑆 (𝐵)‖1 ⩽
𝑟∞ (𝐴,𝐵)𝐿max

(︁
log𝑛max

𝑛max
− 3

2
log
(︀
3
2
𝑟∞ (𝐴,𝐵)

)︀)︁
min {‖𝑆 (𝐴)‖1, ‖𝑆 (𝐵)‖1}

.
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5. Заключение
В работе рассматривается устойчивость персистентной энтропии. Персистент-

ная энтропия использовалась для формирования устойчивой суммирующей функ-
ции (ES-функции) и её нормализованной версии (NES-функции). В целом они ра-
ботают лучше, чем кривая Бетти, в шумном контексте и могут быть полезны для
задач машинного обучения. Несколько типов кривых персистентности, были также
определены Y.M Chung и A. Lawson в [20].
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Аннотация. Для оценки актуальности угроз информационной безопасности
предлагается использовать подход, основанный на методе анализа иерархий.
Особенностьюподхода является автоматическое вычисление весов уровня аль-
тернатив (соответствующих угрозам) за счёт использования оценок близости
текстовых описаний объектов защиты, связанных с угрозами, и уязвимостей,
а также на основе оценок уровней опасности уязвимостей и значимости объ-
ектов защиты.

Ключевые слова: угрозы, уязвимости, анализ текстов, метод анализа иерар-
хий.

1. Введение
Для построения модели угроз информационной безопасности предприятия в со-

ответствии с методическими рекомендациями Федеральной службы по техническо-
му и экспортному контролю (ФСТЭК) [1] необходимо оценить актуальность угроз.
Сделать это можно, связав существующие уязвимости, размещённые в различных
базах данных, с угрозами [2]. Обычно для этого используется экспертный подход:
специалисты различных ИТ-отделов и подразделений входят в экспертную группу
по определению актуальности тех или иных угроз. В группу рекомендуется вклю-
чать: специалиста по ИТ-трансформации, опытного технического специалиста из
отдела информационной безопасности, ответственного за поддержку основных ав-
томатизированных бизнес-процессов, специалиста по АСУ и АСУТП предприятия,
ответственного за эксплуатацию сетей связи. К сожалению, экспертный подход до-
статочно трудоёмкий и обладает долей субъективизма.

Одной из сложных задач в работе экспертной группы является процедура сопо-
ставления уязвимостей и угроз. В существующих базах данных угроз и уязвимостей
нет прямых связей между конкретными представителями этих понятий.

Ранее была предложена методика сопоставления угроз и уязвимостей, основан-
ная на экспертных количественных оценках угроз [3].
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Позднее в работах [4–7] был предложен подход на основе интеллектуального
анализа текстов с использованием технологий word2vec, doc2vec, fasttext, lsa и дру-
гих алгоритмов. Основная суть сводится к векторизации текстовых описаний угроз
и уязвимостей с последующим построением матриц парных сравнений расстояний
между описаниями угроз и уязвимостей (1).

𝑉1 . . . 𝑉𝑚

𝑇1 𝑟1,1 . . . 𝑟1,𝑚
... ... . . . ...
𝑇𝑛 𝑟𝑛,1 . . . 𝑟𝑛,𝑚

(1)

Здесь 𝑇𝑖 – 𝑖-я угроза; 𝑉𝑗 – 𝑗-я уязвимость; 𝑟𝑖,𝑗 – мера близости между текстовыми
описаниями (𝑟𝑖,𝑗 ∈ [0, 1]; 0 – текстовые описания не схожи, 1 – тексты совпадают).

Далее автоматизированное связывание угроз и уязвимостей, тактик и техник ре-
ализации угроз по их текстовым описаниям уточняется экспертами.

В работе [7] показана эффективность разработанного на таком подходе сред-
ства автоматизации. Скорость сопоставления по сравнению с работой экспертной
группы в «ручном» режиме увеличилась более чем в 4 раза, но, к сожалению, согла-
сованность экспертной и автоматизированной оценок составила всего лишь 59 %.
Учитывая сложность задачи, результат достаточно приемлемый.

Представляется возможным повысить качество сопоставления за счёт добавле-
ния в модель подробных текстовых описаний объектов защиты конкретного пред-
приятия и их компонентов. При таком расширении общих терминов, имён и поня-
тий в описаниях объектов защиты и уязвимостей будет больше, что позволит более
точно оценить меру близости указанных текстовых описаний. Каждый объект за-
щиты, в свою очередь, в соответствии с методическими рекомендациями ФСТЭК
связан с угрозами, что и позволит оценить актуальность угроз по связанным с ними
уязвимостям (построить оценку матрицы (1)).

В данной работе обсуждается возможность дальнейшего использования матри-
цы (1) для автоматизации процесса оценки актуальности угроз.

2. Выбор критериев в методе анализа иерархий
Согласно методике [1] «при оценке угроз безопасности информации могут ис-

пользоваться программные средства, позволяющие автоматизировать данную дея-
тельность». Основой такой разработки может послужить количественная оценка
актуальности угроз.

Используем хорошо известный из теории поддержки принятия решений метод
анализа иерархий (МАИ) [8]. В качестве выбираемых альтернатив МАИ будут вы-
ступать угрозы: 𝑇1, . . . , 𝑇𝑛. Ожидаемый результат – ранжирование угроз по уровню
актуальности. В этом случае вершина иерархии (цель или решение) – выбор наибо-
лее актуальной угрозы.

Особенностью МАИ является то, что получаемые веса альтернатив (в нашем
случае угроз) неотрицательны и в сумме дают единицу. Это позволяет с некоторой
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степенью вольности ассоциировать их с вероятностями реализаций угроз для кон-
кретных объектов защиты. Подбор критериевМАИ может усилить эту ассоциацию.

Перейдём к выбору критериев. Выдвинем ряд следующих эвристических пред-
положений:

1. Чем больше уязвимостей реализует угрозу, тем выше вероятность её реализа-
ции.

2. Чем выше уровень опасности уязвимости (количественная оценка уязви-
мости, вычисленная по стандарту Common Vulnerability Scoring System
(CVSS) [2]), реализующей угрозу, тем выше вероятность её реализации. Ис-
ходим из того, что стратегия злоумышленника нанести максимальный урон
объекту защиты, а следовательно, вероятность использования более опасной
уязвимости выше.

3. Чем выше уровень значимости объекта воздействия, на который направлена
угроза, тем выше актуальность его защиты. Значимость может быть оцене-
на на основе методики ФСТЭК для объектов критической информационной
инфраструктуры [9] с применением МАИ [10].

Согласно этим предположениям, можно предложить три критерия для построе-
ния иерархии МАИ для оценки актуальности угроз:

1. 𝐾𝐴 – число уязвимостей, реализующих угрозу.
2. 𝐾𝐵 – максимальный уровень опасности уязвимостей, реализующих угрозу.
3. 𝐾𝐶 – уровень значимости объекта воздействия, на который направлена угро-

за.
Пусть𝑤𝐴,1, . . . , 𝑤𝐴,𝑛,𝑤𝐵,1, . . . , 𝑤𝐵,𝑛,𝑤𝐶,1, . . . , 𝑤𝐶,𝑛 – относительные весовые ко-

эффициенты уровня альтернатив для критериев 𝐾𝐴, 𝐾𝐵, 𝐾𝐶 соответственно. От-
носительные весовые коэффициенты уровня критериев обозначим 𝑤𝐴, 𝑤𝐵, 𝑤𝐶

(см. рис. 1).

wA

Цель

KA KB

T1

KC

Tn

wB wC

wA,1

wA,n

wB ,1

wB,n wC,n

wC,1

...

Рис. 1. Иерархия задачи оценки актуальности угроз

Тогда, согласно МАИ, актуальность угрозы 𝑇𝑖 равна 𝑖-му комбинированному ве-
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совому коэффициенту:

𝑃 (𝑇𝑖) = 𝑤𝐴 · 𝑤𝐴,𝑖 + 𝑤𝐵 · 𝑤𝐵,𝑖 + 𝑤𝐶 · 𝑤𝐶,𝑖. (2)

Далее определим формулы для вычисления величин, участвующих в равен-
стве (2).

3. Относительные весовые коэффициенты уровня
альтернатив

Пусть 𝜀 ∈ [0, 1] – некоторое пороговое значение, определяющее значимую бли-
зость текстовых описаний угрозы 𝑇𝑖 и уязвимости 𝑉𝑗: если 𝑟𝑖,𝑗 > 𝜀, то будем считать,
что уязвимость 𝑉𝑗 реализует угрозу 𝑇𝑖. Преобразуем матрицу (1) в бинарную матри-
цу (3) ⎛⎜⎜⎝

𝑟1,1 . . . 𝑟1,𝑚
... . . . ...
𝑟𝑛,1 . . . 𝑟𝑛,𝑚

⎞⎟⎟⎠ (3)

по следующему правилу:

𝑟𝑖,𝑗 =

{︃
1, если 𝑟𝑖,𝑗 > 𝜀;

0, если 𝑟𝑖,𝑗 ⩽ 𝜀.

Далее предлагается относительные весовые коэффициенты уровня альтернатив вы-
числять по формулам (4), (6), (8).

𝑤𝐴,𝑖 =
𝑁𝑖

𝑁1 + . . .+𝑁𝑛

, (4)

𝑁𝑖 =
𝑚∑︁
𝑗=1

𝑟𝑖,𝑗. (5)

Очевидно, что 𝑁𝑖 – это число единичных элементов в 𝑖-й строке матрицы (3), т. е.
число уязвимостей, реализующих угрозу 𝑇𝑖.

𝑤𝐵,𝑖 =
𝑀𝑖

𝑀1 + . . .+𝑀𝑛

, (6)

𝑀𝑖 = max{𝑐1 · 𝑟𝑖,1, . . . , 𝑐𝑚 · 𝑟𝑖,𝑚}, (7)

где 𝑐𝑗 (𝑗 ∈ [1,𝑚]) – уровень опасности уязвимости 𝑉𝑗 , который указан в базах данных
уязвимостей, например [2].

𝑤𝐶,𝑖 =
𝑂𝑖

𝑂1 + . . .+𝑂𝑛

, (8)

где 𝑂𝑖 – уровень значимости объекта защиты, на который направлена угроза 𝑇𝑖.
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Замечание 1. В предложенной иерархии МАИ удалось подобрать такие крите-
рии, что относительные весовые коэффициенты уровня альтернатив вычисляются
без заполнения матриц парных сравнений, т. е. без привлечения механизма эксперт-
ных оценок. Такой подход, во-первых, существенно снижает время работы алгорит-
ма, а во-вторых, избавляетМАИот постоянного источника критики – несогласован-
ности матриц парных сравнений вследствие субъективизма суждений экспертов.

Замечание 2. В формулах (5) и (7) бинарные значения 𝑟𝑖,𝑗 можно заменить на
произведения 𝑟𝑖,𝑗 ·𝑟𝑖,𝑗 . В этом случае в формуле (5) каждая уязвимость, реализующая
угрозу, будет вносить не единичный вклад, а некоторую долю, определяемую ме-
рой близости 𝑟𝑖,𝑗 между текстовыми описаниями угрозы 𝑇𝑖 и уязвимости 𝑉𝑗 . В свою
очередь, в формуле (7) при нахождении максимума будут рассматриваться «взве-
шенные» значения уровней опасности, где под весом понимается всё та же мера
близости 𝑟𝑖,𝑗 .

4. Построение матрицы парных сравнений критериев
Сравнивая попарно критерии 𝐾𝐴, 𝐾𝐵, 𝐾𝐶 по степени влияния на актуальность

угроз, заключаем, что:
• 𝐾𝐵 умеренно превосходит 𝐾𝐴. Действительно, количество уязвимостей ме-
нее важно, чем максимальная степень опасности одной из них.
• 𝐾𝐶 существенно превосходит𝐾𝐴: значимость объекта защиты намного важ-
нее числа уязвимостей.
• 𝐾𝐶 незначительно превосходит𝐾𝐵: значимость объекта защиты всё же важ-
нее максимальной степени опасности уязвимости.

Таким образом, используяшкалу относительной важности [8], получаем хорошо
согласованную матрицу парных сравнений уровня критериев (Индекс согласован-
ности равен 0,001847; относительная согласованность — 0,003185)⎛⎜⎜⎝

1 1/3 1/5

3 1 1/2

5 2 1

⎞⎟⎟⎠ (9)

Матрица может быть модифицирована другой группой экспертов в случае дру-
гих подходов к оценкам значимости объектов защиты и актуальности угроз.

5. Заключение
Одним из недостатков метода анализа иерархий является то, что при его приме-

нении экспертам приходится заполнять большое количество матриц парных сравне-
ний. Для снижения трудоёмкости этих рутинных процедур необходимо использовать
уже полученные оценки из других процессов. Так, значимость объектов защиты
предлагаем брать из процедуры категорирования объектов критической информа-
ционной инфраструктуры (если таковые имеются на предприятии) или отдельного
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процесса определения значимости объекта защиты. Оценку уровня опасности уяз-
вимости будем брать из открытых и доступных баз данных уязвимостей (например
ФСТЭК [2]), а привязку уязвимостей к угрозам автоматизируем посредством ин-
теллектуального анализа текстовых описаний уязвимостей и объектов защиты (по-
следние напрямую связаны с угрозами) с помощью хорошо известных алгоритмов
word2vec, doc2vec, fasttext, lsa. Предварительную оценку важности выбранных кри-
териев оценивания сделаем по построенной в предыдущем пункте матрице парных
сравнений. Таким образом, матрицы парных сравнений всех уровней иерархииМАИ
будут заполнены, и эксперту останется лишь удостовериться в корректности такого
заполнения и внести при необходимости корректировки. Также можно отказаться
от заполнения матриц парных сравнений уровня альтернатив, так как основная цель
в МАИ – получить веса дуг (см. рис. 1), а они уже посчитаны по формулам (4), (6),
(8). На выходе алгоритма МАИ получим уровни актуальности угроз, по которым
легко определить, какие первоочередные меры должны быть приняты по защите
информации на предприятии.
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Аннотация. В статье описано решение биматричной игры с применением раз-
ных критериев для выбора стратегий администратора безопасности и злоумыш-
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1. Введение
В последние несколько лет вопросы кибербезопасности чрезвычайно важны в

реализации бизнес-целей различных организаций и учреждений, потеря или изме-
нение информации которых может привести не только к урону их репутации, но
и к огромным убыткам или даже прекращению деятельности и банкротству. При
этом в мире постоянно увеличивается количество способов атак и средств защи-
ты, в результате чего построение надёжной системы защиты становится всё более
сложной задачей. Использование теории игр позволяет обеспечить оптимизацию
выбора программных продуктов для построения наилучшей системы безопасности
организации при минимизации финансовых затрат [1–4].

Целью администратора безопасности является выбор такой стратегии защиты,
которая будет сводить потери от атак к минимуму, а интересы атакующего зло-
умышленника часто в расчёт не принимаются, и предполагают, что его цель прямо
противоположная – нанести наибольший ущерб компьютерной системе. Поэтому
для анализа их взаимодействия обычно составляют одну общую платёжную матри-
цу и находят решение матричной игры. Но игра, в которой выигрыш одного игрока
– это проигрыш другого, т. е. игра с нулевой суммой, не всегда адекватно отражает
ситуацию противостояния администратора безопасности и злоумышленника. У них
разные меры ценности информации и представления об успехе. Поэтому полезно
проводить не только матричные, но и биматричные игры, в которых выигрыши за-
даются отдельными платёжными матрицами для каждого игрока [1, 5].
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В данной статье для нахождения наиболее оптимальных вариантов защиты ком-
пьютерной системы предлагается построить биматричную игру администратора
безопасности со злоумышленником и решать её, используя для выбора стратегий
игроков разные критерии [3, 6].

2. Постановка задачи и игровой подход

Один из подходов, моделирующих игру администратора безопасности и атакую-
щего злоумышленника, основан на проведении биматричной игры, в которой инте-
ресы игроков не совпадают и не являются противоположными, а выигрыши задают-
ся платёжными матрицами отдельно для каждого игрока [1, 2]. В каждой из матриц
строки соответствуют стратегиям одного игрока (программное средство или набор
из программных средств), а столбцы – стратегиям другого игрока. На их пересече-
нии в первой платёжной матрице𝐴 стоит цена игры для администратора безопасно-
сти, а во второй платёжной матрице 𝐵 – цена игры для злоумышленника. Проведе-
ние биматричной игры позволяет определить наиболее выигрышные стратегии для
каждого игрока.

Если администратор для обеспечения безопасности системы может выбирать
из 𝑆 средств защиты, и при этом их можно использовать одновременно, то у него
будет 𝑁 = 2𝑆 − 1 вариантов стратегий. Аналогично, если злоумышленник имеет 𝐿
способов атаки, то у него будет𝑀 = 2𝐿 − 1 вариантов вредоносных стратегий.

Таблица 1. Платёжная матрица 𝐴

𝑦1 𝑦2 ... 𝑦𝑀

𝑥1 𝑎11 𝑎12 ... 𝑎1𝑀

𝑥2 𝑎21 𝑎22 ... 𝑎2𝑀

... ... ... ... ...
𝑥𝑁 𝑎𝑁1 𝑎𝑁2 ... 𝑎𝑁𝑀

Таблица 2. Платёжная матрица 𝐵

𝑦1 𝑦2 ... 𝑦𝑀

𝑥1 𝑏11 𝑏12 ... 𝑏1𝑀

𝑥2 𝑏21 𝑏22 ... 𝑏2𝑀

... ... ... ... ...
𝑥𝑁 𝑏𝑁1 𝑏𝑁2 ... 𝑏𝑁𝑀

Ходом администратора безопасности является использование одной из 𝑁 стра-
тегий защиты компьютерной системы 𝑥𝑖 (𝑖 = 1, 2, ..., 𝑁 ), а ходом злоумышленника
– применение одной из 𝑀 стратегий атаки 𝑦𝑗 (𝑖 = 1, 2, ...,𝑀 ) на компьютерную
систему. Последовательно перебирая все стратегии игроков, можно заполнить две
таблицы, в одной из них указывая ущерб администратора 𝑎𝑖𝑗 (см. табл. 1), а во второй
– прибыль 𝑏𝑖𝑗 злоумышленника (см. табл. 2) соответственно при выборе стратегии
защиты 𝑥𝑖 (𝑖 = 1, 2, ..., 𝑁 ) и способа атаки 𝑦𝑗 (𝑖 = 1, 2, ...,𝑀 ).

Из табл. 1 и 2 можно выписать платёжные матрицы 𝐴 и 𝐵, содержащие𝑁 строк
и𝑀 столбцов с элементами 𝑎𝑖𝑗 и 𝑏𝑖𝑗 соответственно:
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𝐴 =

⎛⎜⎜⎜⎜⎝
𝑎11 𝑎12 ... 𝑎1𝑀

𝑎21 𝑎22 ... 𝑎2𝑀

... ... ... ...

𝑎𝑁1 𝑎𝑁2 ... 𝑎𝑁𝑀

⎞⎟⎟⎟⎟⎠ ; 𝐵 =

⎛⎜⎜⎜⎜⎝
𝑏11 𝑏12 ... 𝑏1𝑀

𝑏21 𝑏22 ... 𝑏2𝑀

... ... ... ...

𝑏𝑁1 𝑏𝑁2 ... 𝑏𝑁𝑀

⎞⎟⎟⎟⎟⎠ .

Здесь элементы 𝑎𝑖𝑗 платёжной матрицы администратора безопасности 𝐴 вычис-
ляются следующим образом:

𝑎𝑖𝑗 = 𝑅(𝑥𝑖, 𝑦𝑗) +𝐺𝑖,

где 𝐺𝑖 – затраты администратора безопасности на приобретение и использование
средств защиты, необходимых для реализации 𝑖-й стратегии 𝑥𝑖;𝑅(𝑥𝑖, 𝑦𝑗) – величина
ущерба от атаки 𝑦𝑗 при использовании стратегии защиты 𝑥𝑖.

Аналогично элементы 𝑏𝑖𝑗 платёжной матрицы злоумышленника𝐵 вычисляются
по формуле:

𝑏𝑖𝑗 = 𝑃 (𝑥𝑖, 𝑦𝑗)− 𝐹𝑗,

где 𝐹𝑗 – затраты злоумышленника на использование атаки 𝑦𝑗; 𝑃 (𝑥𝑖, 𝑦𝑗) – величина
прибыли от атаки 𝑦𝑗 при использовании администратором стратегии защиты 𝑥𝑖.

Биматричная игра является одноходовой. Процесс игры состоит в том, что ад-
министратор выбирает стратегию защиты 𝑥𝑖, злоумышленник выбирает стратегию
атаки 𝑦𝑗 , после чего вычисляется исход игры, заключающийся в том, что админи-
стратор терпит ущерб, равный 𝑎𝑖𝑗 , а злоумышленник получает прибыль 𝑏𝑖𝑗 . Цель
администратора безопасности – выбор такой стратегии, т. е. набора программных
средств защиты, который сводит потери от атак и затраты на покупку средств за-
щиты к минимуму, а цель атакующего – выбор такой стратегии, которая даст ему
наибольший выигрыш. Решение биматричной игры сводится к отысканию равно-
весных (оптимальных) стратегий игроков [1].

3. Критерии для выбора стратегий администратора
Во время построения системы защиты и после её внедрения администратору без-

опасности необходимо постоянно анализировать новости, которые касаются атак
на компьютерные системы, уметь выделять новые угрозы и оценивать риски, свя-
занные с этими угрозами, а также из огромного количества современных средств
защиты выбирать наиболее подходящие для понижения риска потери конфиденци-
альности, целостности и доступности информации. При этом он стремится выбрать
такую стратегию, которая позволит свести к минимуму наносимый компьютерной
системе ущерб от реализации тех или иных угроз.

Поставим в соответствие каждой 𝑖-й стратегии администратора безопасности
число 𝑊𝑖(𝐴), вычисляемое с помощью его платёжной матрицы 𝐴. Критерий вы-
бора оптимальной стратегии для администратора состоит в том, чтобы взять𝑊𝑖0 =
min

𝑖
𝑊𝑖(𝐴). Для нахождения числа𝑊𝑖(𝐴) можно использовать различные критерии

к выбору наиболее подходящей стратегии администратора [3].
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Поскольку при неудачном выборе стратегии ущерб от атаки злоумышленника
может оказаться существенным или фатальным для организации, то от администра-
тора безопасности следует ожидать прежде всего осмотрительное поведение, изу-
чение существующих угроз безопасности и интерес к тому, какие из них наиболее
часто реализуются. При таком подходе для выбора наилучшей стратегии админи-
стратора безопасности подойдут критерии Вальда, Байеса, Лапласа и Сэвиджа [6].

1) Критерий крайнего пессимизма Вальда ориентирует игрока на самые
неблагоприятные для него условия и, следовательно, на крайне осторожное по-
ведение при выборе стратегии. Согласно этому критерию за оптимальную при-
нимается такая стратегия, которая в наихудших условиях гарантирует минималь-
ный ущерб от атаки злоумышленника. Следовательно, согласно критерию Вальда
𝑊𝑖(𝐴) = max

𝑗
𝑎𝑖𝑗 , и администратор безопасности выбирает такую стратегию, при

которой наибольший ущерб от атаки является наименьшим среди всех возможных
стратегий защиты. То есть по критерию Вальда оптимальной для администратора
безопасности будет стратегия, определяемая из условия минимакса [1]:

𝑊𝑖0(𝐴) = min
𝑖
𝑊𝑖(𝐴) = min

𝑖
max

𝑗
𝑎𝑖𝑗. (1)

Выбирая стратегию по критерию Вальда, можно твёрдо рассчитывать на полу-
ченный при её определении результат даже при самом плохом стечении обстоя-
тельств. КритерийВальда уместен в тех случаях, когда администратор безопасности
не столько хочет, чтобы ущерб компьютерной системе был самым минимальным из
возможных, сколько не хочет, чтобы он оказался огромным.

2) Критерий математического ожидания Байеса предполагает, что админи-
стратору безопасности известны вероятности 𝑝𝑗 , с которыми злоумышленник при-
меняет свои стратегии. Полагают, что 𝑊𝑖(𝐴) =

∑︀
𝑗

𝑝𝑗𝑎𝑖𝑗 , и оптимальной является

стратегия администратора, при которой:

𝑊𝑖0(𝐴) = min
𝑖
𝑊𝑖(𝐴) = min

𝑖

∑︁
𝑗

𝑝𝑗𝑎𝑖𝑗. (2)

Вероятности реализации атак 𝑝𝑗 могут быть определены по результатам ста-
тистических исследований. Можно изучить статистику хакерских атак за опре-
делённый промежуток времени, например по данным портала Sicherheitstacho
(https://www.sicherheitstacho.eu/start/main). Также полезно установить систему обна-
ружения хакерских атак (IDS), которая позволит самостоятельно набрать статисти-
ку, с помощью которой можно выявить наиболее распространённые типы атак и
вычислить вероятности 𝑝𝑗 стратегий злоумышленника [4].

Использование критерия Байеса позволяет повысить значимость защиты ком-
пьютерной системы от наиболее частых атак. Такая стратегия может хорошо по-
дойти для ситуаций многократной повторяемости, когда лучший средний результат
приведёт к лучшему общему итогу.

3) Критерий недостаточного основания Лапласа можно использовать адми-
нистратору безопасности при наличии неполной информации о вероятностях реа-
лизации атак или одинаковых вероятностях всех стратегий злоумышленника. Если
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предположить, что все атаки равновероятны, т. е. 𝑝𝑗 = 1/𝑀 , где 𝑀 – количество
стратегий атакующего злоумышленника, то от критерия Байеса перейдём к крите-
рию Лапласа. Согласно критерию Лапласа𝑊𝑖(𝐴) =

1
𝑀

∑︀
𝑗

𝑎𝑖𝑗 , и для администратора

безопасности оптимальная стратегия может быть определена следующим образом:

𝑊𝑖0(𝐴) = min
𝑖
𝑊𝑖(𝐴) =

1

𝑀
min

𝑖

∑︁
𝑗

𝑎𝑖𝑗. (3)

Использование критерия Лапласа оправдано, если минимизация риска представ-
ляется менее существенным фактором принятия решения, чем минимизация сред-
него ущерба от атак.

4) Критерий Сэвиджа (минимального максимального риска) основан на при-
менении в расчётах матрицы (таблицы) рисков. Матрица рисков для администрато-
ра безопасности строится по столбцам его платёжной матрицы𝐴. В каждом столбце
нужно найти наименьшее значение, это значение по очереди вычесть из всех зна-
чений в данном столбце и результат записать в те же позиции. Элементы матрицы
рисков рассчитывают по формуле: 𝑟𝑖𝑗 = 𝑎𝑖𝑗 − min

𝑗
𝑎𝑖𝑗 . Они показывают, на сколь-

ко больше может быть ущерб компьютерной системе, по сравнению с минимально
возможным значением, для каждого типа атаки злоумышленника из-за неверного
выбора стратегии защиты. Далее в каждой строке матрицы рисков определяется
наибольший результат (максимальный элемент в строке). Лучшей по критерию Сэ-
виджа считается та стратегия, для которой этот результат наименьший:

𝑊𝑖0(𝐴) = min
𝑖
𝑊𝑖(𝐴) = min

𝑖
max

𝑗
𝑟𝑖𝑗. (4)

Критерий Сэвиджа наиболее соответствует ситуации, в которой администратору
важнее не рисковать, нежели гнаться за минимально возможным ущербом от атаки
в надежде на неудачный выбор стратегии злоумышленника.

4. Критерии для выбора стратегий злоумышленника
Скорее всего злоумышленник осуществляет атаку на компьютерную систему с

целью извлечь из этого какую-то выгоду, при этом он может рисковать, так как в
любом случае администратор безопасности не может нанести ему материальный
ущерб. От выбора стратегии злоумышленника зависит величина его выигрыша, по-
этому он может быть как азартно увлечён получить наибольшую прибыль от атаки,
так и играть осмотрительно, чтобы получить хоть какую-то гарантированную поль-
зу от осуществления атаки. Единственное, что может его немного останавливать в
игре, так это материальные затраты на новые программные средства для атаки. По-
этому для выбора стратегии игры злоумышленника лучше подойдёт другой набор
критериев, нежели тот, который был у администратора безопасности [6].

1)Критерий крайнего пессимизмаВальдаможет выбрать злоумышленник, ес-
ли он ориентируется на самые неблагоприятные условия, т. е. стремится максими-
зировать свой возможный минимальный выигрыш. В таком случае его оптималь-
ную стратегию можно найти из условия максимина [1]. Поставим в соответствие
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каждой 𝑗-й стратегии злоумышленника число𝑊𝑗(𝐵), вычисляемое с помощью его
платёжной матрицы 𝐵, тогда критерий выбора оптимальной стратегии 𝑦𝑗0 для зло-
умышленника состоит в том, чтобы взять:

𝑊𝑗0(𝐵) = max
𝑗
𝑊𝑗(𝐵) = max

𝑗
min

𝑖
𝑏𝑖𝑗. (5)

Максиминная стратегия злоумышленника уместна в тех случаях, когда он не
столько хочет выиграть, сколько не хочет проиграть, т. е. когда ему нужен гаран-
тированный положительный результат даже при самых неблагоприятных условиях
игры.

2) Критерий крайнего оптимизма наилучшим образом подходит для ситуации,
в которой злоумышленник настроен крайне оптимистично и рассчитывает на наи-
больший успех. Этот критерий хорошо подходит для азартного злоумышленника,
так как для него обычно потери в игре мало значимы, и он может запросто «риск-
нуть» понадеяться на самый крупный выигрыш из-за неудачной стратегии защиты
компьютерной системы организации.

В критерии крайнего оптимизма для каждой стратегии злоумышленника по пла-
тёжной матрице 𝐵 определяется наибольший достижимый результат как макси-
мальный элемент в столбце𝑊𝑗(𝐵) = max

𝑖
𝑏𝑖𝑗 . Лучшей по критерию оптимизма счи-

тается та стратегия, для которой этот результат наибольший:

𝑊𝑗0(𝐵) = max
𝑗
𝑊𝑗(𝐵) = max

𝑗
max

𝑖
𝑏𝑖𝑗. (6)

Применение критерия крайнего оптимизма редко позволяет получить макси-
мально возможный выигрыш, но злоумышленник может себе позволить такую стра-
тегию игры.

3)Критерий пессимизма-оптимизмаГурвица является регулируемымкомпро-
миссом между критериями крайнего пессимизма и крайнего оптимизма. Согласно
этому критерию стратегию игры злоумышленника можно определить следующим
образом:

𝑊𝑗0(𝐵) = max
𝑗

(𝑐 ·min
𝑖
𝑏𝑖𝑗 + (1− 𝑐) ·max

𝑖
𝑏𝑖𝑗), (7)

где 𝑐 – коэффициент пессимизма, который может принимать любые значения от 0
до 1.

Значение 𝑐 = 1 соответствует крайнему пессимизму для злоумышленника, в та-
ком случае уравнение (7) преобразуется к условию максимина (5). Значение 𝑐 = 0
соответствует крайнему оптимизму (критерий азартного игрока), когда злоумыш-
ленником делается ставка на самый большой возможный выигрыш, и уравнение (7)
преобразуется в уравнение (6). Коэффициент пессимизма выбирается из субъектив-
ных соображений администратора безопасности.

4) Критерий минимального риска может быть использован для выбора стра-
тегии злоумышленника, если он не стремится к случайному наибольшему выигры-
шу. Матрица рисков для злоумышленника строится по строкам платёжной матри-
цы 𝐵. В каждой строке нужно найти наибольшее значение, из этого значения по
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очереди вычесть все значения в данной строке и результат записать в те же пози-
ции. Элементы матрицы рисков для злоумышленника рассчитывают по формуле:
𝑟𝑖𝑗 = max

𝑖
𝑏𝑖𝑗 − 𝑏𝑖𝑗 , они показывают, на сколько меньше может быть выигрыш по

сравнению с максимально возможным значением.
Оптимальная стратегия злоумышленника может быть определена не только по

минимальному значению среди максимальных значений элементов в столбцах мат-
рицы рисков (по аналогии с тем, как было описано для администратора безопасно-
сти):

𝑊𝑗0(𝐵) = min
𝑗
𝑊𝑗(𝐵) = min

𝑗
max

𝑖
𝑟𝑖𝑗, (8)

но и по минимальному в столбцах суммарному значению элементов матрицы рис-
ков:

𝑊𝑗0(𝐵) = min
𝑗
𝑊𝑗(𝐵) = min

𝑗

∑︁
𝑖

𝑟𝑖𝑗. (9)

Данный критерий для выбора стратегии подходит злоумышленнику, если он не
собирается гнаться за максимально возможным выигрышем в надежде на то, что
администратор безопасности выберет неудачную стратегию защиты.

5. Решение биматричной игры при задании у игроков разных
критериев выбора оптимальной стратегии

Рассмотрим решение биматричной игры с платёжными матрицами небольшо-
го размера при использовании для игроков разных критериев выбора оптимальной
стратегии. Пусть у злоумышленника есть возможность купить и использовать две
чистые стратегии 𝑦1, 𝑦2, а администратор может выбирать из трёх чистых страте-
гий 𝑥1, 𝑥2 и 𝑥3. В случае успешной реализации стратегия 𝑦1 может принести зло-
умышленнику прибыль 100 условных единиц (у.е.), а стратегия 𝑦2 – 110 у.е., для их
приобретения нужно заплатить 2 у.е. и 1 у.е. соответственно. При этом бесплатная
чистая стратегия администратора 𝑥1 защищает от атак 𝑦1 и 𝑦2 на 90 %, чистая стра-
тегия 𝑥2 стоит 5 у.е. и защищает от атаки 𝑦1 на 80 %, чистая стратегия 𝑥3 стоит
1 у.е., защищает от атаки 𝑦1 на 85 % и от атаки 𝑦2 на 99 %. Требуется определить,
какие программные средства из 𝑥1, 𝑥2, 𝑥3 нужно выбрать администратору для наибо-
лее эффективной защиты компьютерной системы при наименьших затратах на их
приобретение, а также какая стратегия злоумышленника будет для него наиболее
оптимальной.

Сначала для игроков нужно составить две платёжные матрицы 𝐴 и 𝐵. У зло-
умышленника будут возможны 3 стратегии: 𝑦1, 𝑦2 и стратегия 𝑦3, заключающаяся в
использовании программных средств для проведения одновременно обеих атак 𝑦1 и
𝑦2. В свою очередь у администратора будет возможность выбирать из 7 стратегий:
𝑥1, 𝑥2, 𝑥3, 𝑥4 = 𝑥1 + 𝑥2, 𝑥5 = 𝑥1 + 𝑥3, 𝑥6 = 𝑥2 + 𝑥3, 𝑥7 = 𝑥1 + 𝑥2 + 𝑥3.

Последовательно перебирая все стратегии игроков, заполним две таблицы, в од-
ной из них указывая ущерб администратора 𝑎𝑖𝑗 (см. табл. 3), а во второй – прибыль
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𝑏𝑖𝑗 злоумышленника (см. табл. 4) при выборе стратегии защиты 𝑥𝑖(𝑖 = 1, . . . , 7) и
способа атаки 𝑦𝑗(𝑗 = 1, . . . , 3).

Таблица 3. Платёжная матрица 𝐴

𝑦1 𝑦2 𝑦3

𝑥1 10 11 21
𝑥2 25 115 135
𝑥3 16 2.1 17.1
𝑥4 15 16 26
𝑥5 11 2.1 12.1
𝑥6 21 7.1 22.1
𝑥7 16 7.1 17.1

Таблица 4. Платёжная матрица 𝐵

𝑦1 𝑦2 𝑦3

𝑥1 8 10 18
𝑥2 18 109 127
𝑥3 13 0.1 13.1
𝑥4 8 10 18
𝑥5 8 0.1 8.1
𝑥6 13 0.1 13.1
𝑥7 8 0.1 8.1

Найдём решение биматричной игры, используя для выбора оптимальной страте-
гии администратора критерий Сэвиджа (4), а для выбора стратегии злоумышлен-
ника – критерий крайнего оптимизма (6).

Для того чтобы составить матрицу рисков администратора, нужно в каждом
столбце его платёжной матрицы 𝐴 найти наименьшее значение (см. в табл. 3), по
очереди вычесть его из всех значений в данном столбце и результат записать в те же
позиции (см. табл. 5). После этого в каждой строке матрицы рисков нужно опреде-
лить максимальный элемент. Лучшей по критерию Сэвиджа считается та стратегия,
для которой этот результат наименьший. В нашем случае𝑊𝑖0(𝐴) = 1 и наилучшей
стратегией администратора безопасности будет 𝑥5, которая заключается в исполь-
зовании программных средств 𝑥1 и 𝑥3.

Таблица 5. Матрица рисков

𝑦1 𝑦2 𝑦3

𝑥1 0 8.9 8.9
𝑥2 15 112.9 122.9
𝑥3 6 0 5
𝑥4 5 13.9 13.9
𝑥5 1 0 0
𝑥6 11 5 10
𝑥7 6 5 5

Согласно критерию крайнего оптимизма для каждой стратегии злоумышленника
по платёжной матрице𝐵 нужно определить наибольший достижимый результат как
максимальный элемент в столбце (см. табл. 4), и лучшей считается та стратегия, для
которой этот результат наибольший. В нашем случае 𝑊𝑗0(𝐵) = 127 и наилучшей
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стратегией злоумышленника будет стратегия 𝑦3, которая заключается в использо-
вании программных средств 𝑦1 и 𝑦2.

Таким образом, если администратор безопасности и злоумышленник выберут
стратегии 𝑥5 и 𝑦3, то цена игры для них будет 12.1 у.е. (ущерб администратора) и
8.1 у.е. (прибыль злоумышленника).

Для проведения биматричной игры между администратором безопасности и ата-
кующим злоумышленником с платёжными матрицами больших размеров удобно
создать и использовать программный продукт, в котором реализована возможность
задавать критерии для выбора стратегий игроков [3]. Тогда по введённым значениям
стоимости средств защиты и ущерба от применения всех возможных пар «атака –
защита» можно будет рассчитывать как оптимальный набор средств защиты ком-
пьютерной системы, так и наиболее выигрышную стратегию злоумышленника.

6. Заключение
В статье продемонстрировано решение биматричной игры между администрато-

ром безопасности и злоумышленником, когда для каждого игрока применялся свой
критерий выбора оптимальной стратегии. На основе предложенного подхода можно
создать программное приложение, которое позволит администратору безопасности
более тонко учитывать различные нюансы при выборе программных продуктов для
построения наиболее надёжной системы защиты при минимизации финансовых за-
трат на их приобретение.
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