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Аннотация. В статье рассматривается расширение протокола разделения
секрета, учитывающее заданное на множестве участников отношение по-
рядка. Порог схемы определяется узлами иерархии, потомки которых обра-
зуют полный набор листовых узлов. Алгоритм разделения секрета основан
на вычисляемых ключевых материалах.
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Введение

Идея распределения секрета среди некоторой группы участников заложена в
схему разделения секрета. При этом вводится понятие (𝑘, 𝑛)-пороговой схемы:
секрет делится между 𝑛 участниками так, чтобы любые 𝑘 и более участников
могли восстановить секрет, но никакое меньшее число участников не могло
бы получить никаких сведений о секрете. Наиболее известные протоколы раз-
деления секрета — это схема Блэкли, основанная на свойствах пересечения
𝑘−1-мерных гиперплоскостей в 𝑘-мерном пространстве [1,2], и схема Шамира,
в основе которой лежит тот факт, что для интерполяции многочлена степени
𝑘 − 1 требуется 𝑘 точек [1,3].

В классических схемах разделения секрета считается, что все субъекты,
между которыми делится секрет, равноправны. Предположим теперь, что мно-
жество участников протокола (множество субъектов) 𝑉 является частично упо-
рядоченным. Заданное отношение порядка порождает орграф 𝐺 = (𝑉,𝐸), опи-
сывающий иерархию субъектов. Множество узлов этого орграфа определяется
множеством субъектов 𝑉 , а на множество дуг 𝐸 накладывается требование
отсутствия ориентированных циклов (в силу антисимметричности отношения
порядка).

Примером такой иерархии может являться иерархия ролей в ролевой поли-
тике разграничения доступа [4, 5]. В этом случае каждый участник протокола
— элемент множества 𝑉 — будет представлять группу пользователей или роль.
Другие источники, порождающие иерархию субъектов, — это служба каталогов
Active Directory или структура распределённой компьютерной информационной
системы [6].
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Основная идея использования отношения порядка в схеме разделения сек-
рета заключается в следующем: чем выше в иерархии участники протокола, тем
меньшее их число необходимо для восстановления секрета. Впервые этот под-
ход был описан в работе [3], при этом предполагалось, что чем выше субъект
в иерархии, тем больше долей секрета (теней) он получает. Подобное решение
поставленной задачи было расширено до многоуровневой схемы разделения
секрета [7], предлагалось делить секрет на несколько теней по числу ярусов
в иерархии, а затем каждую тень разбивать на подтени и раздавать на своём
уровне. Так называемые совершенные схемы разделения секрета рассмотрены в
обзорной работе [8]: задаётся структура доступа в виде графа, который опреде-
ляет участников, имеющих возможность узнать секрет, если соберутся вместе.
При этом ребром соединяются вершины, которые могут восстановить секрет, а
любое независимое множество вершин не получает о секрете никаких знаний.
В статье [9] представлен протокол разделения секрета, использующий схему
Шамира и учитывающий иерархию участников за счёт вычислимых ключевых
материалов. В данной работе также используются вычисляемые ключи доступа,
подобно алгоритму распределения криптографических ключей, представленно-
му в работе [10].

1. Протокол разделения секрета для древовидной струк-
туры

Пусть требуется разделить секрет 𝑆 между участниками множества 𝑉 , на
котором задано отношение порядка, определяемое ориентированным деревом
𝑇 = (𝑉,𝐸). Пусть 𝐿 — это множество листовых вершин ориентированного де-
рева 𝑇 : 𝐿 = {𝑣𝑙1 , . . . , 𝑣𝑙𝑚} и |𝐿| = 𝑚. Схема разделения секрета для древовидной
иерархии участников протокола состоит из следующих шагов.

1. Ориентированному дереву 𝑇 сопоставляется помеченное ориентированное
дерево 𝑇𝐷 по правилу: каждому узлу 𝑣𝑖 ориентированного дерева 𝑇 припи-
сывается метка — уникальный идентификатор 𝐷𝑖. Далее ориентированное
дерево 𝑇𝐷 называется деревом доступа.

2. Выбирается классическая схема разделения секрета. На её основе реа-
лизуется (𝑚,𝑚)-пороговый протокол: секрет 𝑆 разделяется на 𝑚 теней
𝑆1, . . . , 𝑆𝑚. При этом для восстановления секрета 𝑆 требуется собрать все
𝑚 построенных теней.

3. Выбирается симметричный криптографический алгоритм: E — функция
шифрования, D — функция расшифрования. В дальнейшем каждая тень
секрета 𝑆𝑖 будет зашифрована этим алгоритмом.

4. Для корня 𝑣1 дерева доступа 𝑇𝐷 выбирается секретный ключ 𝐾1 — ключ
доступа.

5. Для каждого узла 𝑣𝑖 (𝑖 > 1) дерева доступа 𝑇𝐷 ключ доступа 𝐾𝑖 вычисля-
ется. Правило вычисления 𝐾𝑖 следующее: если дуга (𝑣𝑗, 𝑣𝑖) принадлежит
множеству дуг 𝐸 дерева доступа 𝑇𝐷, то 𝐾𝑖 = h(𝐾𝑗 ∘ 𝐷𝑖). Здесь h —
криптографическая хеш-функция, ∘ — конкатенация ключа доступа 𝐾𝑗
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и идентификатора 𝐷𝑖. В силу свойств ориентированного дерева, в каж-
дый узел, отличный от корня, входит ровно одна дуга, а значит алгоритм
вычисления ключей доступа однозначно рассчитает ключи для всех узлов.

6. Тени 𝑆1, . . . , 𝑆𝑚 шифруются на ключах доступа 𝐾𝑙1 , . . . , 𝐾𝑙𝑚. Эти клю-
чи доступа вычислены для листовых узлов дерева доступа 𝑇𝐷. Ито-
гом этого шага протокола является набор зашифрованных теней:
E(𝐾𝑙1 , 𝑆1), . . . ,E(𝐾𝑙𝑚 , 𝑆𝑚).

7. Каждому участнику протокола разделения секрета 𝑣𝑖 выдаются следую-
щие материалы: дерево доступа 𝑇𝐷, ключ доступа 𝐾𝑖 и зашифрованные
доли секрета E(𝐾𝑙1 , 𝑆1), . . . ,E(𝐾𝑙𝑚 , 𝑆𝑚).

Пусть теперь 𝑉𝑘 = {𝑣𝑖1 , . . . , 𝑣𝑖𝑘} — участники протокола, собравшиеся для
восстановления секрета. Процедура восстановления секрета 𝑆 описывается сле-
дующей схемой:

1. Для каждого узла 𝑣𝑖 ∈ 𝑉𝑘, зная ключ 𝐾𝑖 и дерево доступа 𝑇𝐷, вычисляют-
ся ключи доступа для листовых узлов, достижимых из узла 𝑣𝑖. Обозначим
это множество листовых узлов 𝐿(𝑣𝑖), а получившиеся ключи доступа 𝐾𝑖𝑗 ,
𝑗 ∈ {𝑙|𝑣𝑙 ∈ 𝐿(𝑣𝑖)}.

2. Для каждого узла 𝑣𝑖 ∈ 𝑉𝑘 расшифровывается набор теней 𝑆𝑖𝑗 =
D(𝐾𝑖𝑗 ,E(𝐾𝑖𝑗 , 𝑆𝑖𝑗)), 𝑗 ∈ {𝑙|𝑣𝑙 ∈ 𝐿(𝑣𝑖)}.

3. Тени всех узлов 𝑣𝑖 ∈ 𝑉𝑘 объединяются для восстановления секрета 𝑆.
Заметим, что если 𝑉𝑘 = {𝑣𝑖1}, то в силу определения ориентированного дере-

ва о достижимости всех листовых узлов из корня, 𝐿(𝑣1) = 𝐿. Это означает, что
участник протокола, находящийся в вершине иерархии, сможет расшифровать
все тени и восстановить секрет. Если 𝑉𝑘 = 𝐿, то известны все ключи досту-
па 𝐾𝑙1 , . . . , 𝐾𝑙𝑚 и участники протокола также смогут расшифровать все тени
и восстановить секрет. В общем случае очевидна справедливость следующего
утверждения.

Предложение 1. Восстановить секрет 𝑆 возможно тогда и только то-
гда, когда

𝐿 =
⋃︁

𝑣𝑖𝑗∈𝑉𝑘

𝐿(𝑣𝑖𝑗).

Доказательство. Восстановить секрет 𝑆 возможно тогда и только тогда, ко-
гда известны все доли секрета 𝑆1, . . . , 𝑆𝑚. Это, в свою очередь, возможно то-
гда и только тогда, когда известны ключи доступа листовых узлов дерева 𝑇𝐷
𝐾𝑙1 , . . . , 𝐾𝑙𝑚. Последнее имеет место тогда и только тогда, когда выполнено
условие предложения. �

2. Произвольная иерархическая структура

Пусть теперь иерархия, порождаемая отношением порядка на множестве 𝑉 ,
описывается произвольным орграфом 𝐺 = (𝑉,𝐸) без ориентированных циклов.

Для реализации представленного протокола разделения секрета необходимо
перейти от произвольной иерархии к древовидной. Идея алгоритма перехо-
да от произвольного орграфа к ориентированному дереву следующая. Каждый
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узел 𝑣 исходного графа, полустепень захода которого 𝑑+(𝑣) > 1, расщепляется
на 𝑑+(𝑣) узлов. К каждому узлу присоединяется дубликат поддерева, порож-
дённого узлами, достижимыми из узла 𝑣 в исходном орграфе. Запускать про-
цесс расщепления узлов необходимо от узлов наиболее удалённых от вершины
иерархии. Алгоритм подробно описан в работе [11]. При этом ограничением
на исходный орграф, помимо отсутствия ориентированных циклов, является
наличие в орграфе единственного источника. Очевидно для случая нескольких
источников ограничение легко достигается добавлением к иерархии фиктивного
узла, который дугами соединяется со всеми источниками.

Пусть согласно описанному алгоритму исходному орграфу 𝐺 сопоставле-
но ориентированное дерево 𝑇𝐺. Каждому узлу 𝑣 в орграфе 𝐺 соответствует
множество узлов 𝑇 (𝑣) в ориентированном дереве 𝑇𝐺. Очевидно, что мощность
множества 𝑇 (𝑣) больше или равна 1.

Тогда схема разделения секрета для иерархии, представленной орграфом 𝐺,
будет состоять из следующих шагов.

1. Орграфу 𝐺 сопоставляется помеченный орграф 𝐺𝐷 аналогично шагу 1
протокола разделения секрета, описанного в разделе 1.

2. За счёт расщепления узлов с числом входящих дуг большим единицы,
орграфу 𝐺𝐷 сопоставляется ориентированное дерево 𝑇𝐺𝐷

.
3. Для ориентированного дерева 𝑇𝐺𝐷

выполняются шаги 2–7 описанного в
разделе 1 протокола разделения секрета. На шаге 7 отличие заключается
в том, что каждый участник протокола 𝑣𝑖 получает несколько ключей до-
ступа, соответствующих узлам множества 𝑇 (𝑣𝑖) в ориентированном дереве
𝑇𝐺𝐷

.

Заключение

Описанный в работе криптографический протокол можно отнести к классу
пороговых схем разделения секрета. Но в классических (𝑘, 𝑛)-пороговых схе-
мах параметр 𝑘 является постоянным. В представленном протоколе, напротив,
число участников, необходимое для восстановления секрета, является пере-
менной величиной. Параметр 𝑘 варьируется на отрезке [1,𝑚], где 𝑚 – число
листовых узлов иерархии участников протокола. Таким образом, восстановить
секрет может либо один участник, находящийся в вершине иерархии, либо 𝑚
участников, являющихся листовыми узлами, либо некоторое промежуточное
число участников, потомки которых образуют покрытие множества листовых
узлов.

Возвращаясь к интерпретации иерархии участников протокола как иерар-
хии ролей или меток безопасности некоторой политики разграничения доступа,
представленный подход можно применить для реализации коллективного раз-
граничения доступа: доступ к ресурсам может получить группа пользователей,
занимающих определённый уровень в иерархии.
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