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Аннотация. Проведён анализ стеганографического алгоритма Коха–Жао.
Рассмотрена возможность атаки на обнаружение сообщения. Предложен
алгоритм вычисления границ встроенного сообщения, основанный на ана-
лизе коэффициентов дискретного косинусного преобразования. Проведён
компьютерный эксперимент. Определены параметры встраивания, позволя-
ющие осуществить атаку.
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Введение

Основной целью стеганографического анализа (стегоанализа) является ис-
следование стойкости схемы стеганографического встраивания к атакам раз-
личного типа. Традиционно формулируются три основные задачи стегоанализа.
Первая состоит в обнаружении факта наличия встроенного сообщения. При
обнаружении встроенного сообщения ставится задача вычисления его размера
и расположения в контейнере. Третьей и самой сложной задачей является из-
влечение встроенного сообщения и его интерпретация без каких-либо данных
о параметрах встраивания.

На сегодняшний день основные успехи стегоанализа связаны с решением
первой задачи. Причём применяются преимущественно статистические методы
исследования контейнера с встроенным сообщением. Все эти методы основа-
ны на предположении о том, что встраивание сообщения вносит изменения в
статистические характеристики контейнера, которые могут быть обнаружены
на основе исследования различных распределений. Так в статьях [1, 2] делают
предположение о случайном характере распределения младших битов синей
компоненты и на его основе применяют критерий 𝜒-квадрат для задачи обна-
ружения стегановставки. Предложенный метод даёт хорошие результаты при
равномерном заполнении контейнера. Для решения второй и третьей задачи
статистических методов недостаточно и необходимо применять интеллектуаль-
ные алгоритмы. Например, в статьях [3–8] для анализа младшего слоя исполь-
зуется метод анализа иерархий, что позволяет с высокой степенью точности
определить размеры и положение встроенной информации.
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Целью данной работы является стегоанализ алгоритма Коха–Жао [9].

1. Алгоритм встраивания и постановка задачи

В качестве исходного объекта будем рассматривать изображение, в которое,
предположительно, осуществлено встраивание сообщения. Достоверная инфор-
мация о том, было осуществлено встраивание или нет, отсутствует. Однако из-
вестно, что встраивание могло быть осуществлено только методом Коха–Жао
[9]. Причём встраивание сообщения могло быть осуществлено только непре-
рывным блоком. Поставим задачу обнаружения факта встраивания и извлече-
ния встроенного сообщения, если оно присутствует.

Метод стеганографического встраивания Коха–Жао [9] использует двумер-
ное дискретное косинусное преобразование и может быть записан в виде сле-
дующего алгоритма:

Шаг 1. Разбить исходное изображение на блоки размером 8 × 8 пикселей.
Шаг 2. Применить дискретное косинусное преобразование к каждому бло-

ку. Получить набор матриц коэффициентов 𝐷𝑖 (𝑖 = 1, ..., 𝑁 ; 𝑁 — количество
блоков) размером 8 × 8.

Шаг 3. Выбрать блоки для встраивания. Записать в каждый выбранный
блок 1 бит встраиваемой информации.

Шаг 4. В каждом блоке выбрать два коэффициента дискретного косинус-
ного преобразования (ДКП) симметричные относительно главной диагонали.
Рекомендуется выбирать коэффициенты в среднечастотной области (𝐷𝑖[3, 4] и
𝐷𝑖[4, 3], 𝐷𝑖[3, 5] и 𝐷𝑖[5, 3], 𝐷𝑖[4, 5] и 𝐷𝑖[5, 4]).

Шаг 5. Если встраиваемый бит равен 0, то разность модулей пары коэффи-
циентов дискретного косинусного преобразования должна превышать пороговое
значение 𝑀0, для встраивания единичного бита разность должна быть меньше
𝑀0. Поэтому для встраивания нулевого бита увеличивается модуль первого
коэффициента и на ту же величину уменьшается модуль второго. Для встраи-
вания единичного бита, наоборот, уменьшается модуль первого коэффициента
и на ту же величину увеличивается модуль второго коэффициента.

Шаг 6. Выполняются пункты 4 и 5 для каждого блока.
Шаг 7. Выполнить обратное дискретное косинусное преобразование для

каждого блока.
Изменение среднечастотных компонент дискретного косинусного преобра-

зования позволяет минимизировать визуальные эффекты встраивания. Встра-
ивание в низкочастнотные компоненты приводит к заметному изменению фо-
на изображения. Встраивание в высокочастное компоненты приводит к потере
мелких деталей изображения.

При извлечении встроенного сообщения считается, что известны пары из-
меняемых коэффициентов дискретного косинусного преобразования. Первые
четыре пункта алгоритма извлечения совпадают с пунктами алгоритма встраи-
вания. Остальные шаги алгоритма имеют вид:

Шаг 5. Найти модуль разности модулей пар коэффициентов дискретного
косинусного преобразования, в которое осуществлялось встраивание.
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Шаг 6. Если разность превышает 𝑀0, то был встроен нулевой бит, в про-
тивном случае — единичный.

Шаг 7. Последовательно определяем встроенные биты для каждого блока.
Для атаки на алгоритм Коха–Жао необходимо определить используемые

пары коэффициентов дискретного косинусного преобразования и пороговое зна-
чение 𝑀0. При осуществлении стегоанализа будем исходить из трёх предполо-
жений:

1. Встраивание происходит в непрерывную область, то есть используются
подряд идущие блоки.

2. Во всех блоках для встраивания используются одни и те же пары коэф-
фициентов.

3. Во всех блоках используется одно и то же пороговое значение.

2. Стеганографический анализ

Для решения задач стегоанализа будем исходить из того, что пороговое
значение 𝑀0 должно иметь большое значение. В противном случае особен-
ности изображения, используемого в качестве контейнера, могут приводить к
ошибкам при извлечении данных.

На первом этапе необходимо выявить пары коэффициентов дискретно-
го косинусного преобразования, используемые для встраивания информации.
По аналогии с алгоритмом извлечения сообщения разобъём изображение-
контейнер на блоки 𝐵𝑖 (𝑖 = 1, ..., 𝑁) размером 8 × 8 пикселей. Выполним
дискретное косинусное преобразование для каждого блока 𝐵𝑖 (𝑖 = 1, ..., 𝑁) и
найдём матрицы коэффициентов 𝐷𝑖 (𝑖 = 1, ..., 𝑁), которые также имеют размер
8×8. Выполним анализ элементов матриц 𝐷𝑖 (𝑖 = 1, ..., 𝑁). Для этого построим
три последовательности:

𝐶𝑖(1) = ||𝐷𝑖[3, 4]| − |𝐷𝑖[4, 3]||, 𝑖 = 1, ..., 𝑁,

𝐶𝑖(2) = ||𝐷𝑖[3, 5]| − |𝐷𝑖[5, 3]||, 𝑖 = 1, ..., 𝑁,

𝐶𝑖(3) = ||𝐷𝑖[4, 5]| − |𝐷𝑖[5, 4]||, 𝑖 = 1, ..., 𝑁.

Если встраивание было осуществлено в среднечастотную компоненту, то
одна из этих последовательностей должна значительно измениться. Для каж-
дой из последовательностей 𝐶𝑖(𝑗) (𝑗 = 1, 2, 3; 𝑖 = 1, ..., 𝑁) проанализируем ги-
стограмму зависимости от номера блока 𝑖 Встроенное сообщение приводит к
появлению изменённого блока в виде ступенчатой зависимости. Причём высота
ступени зависит от порогового значения 𝑀0. Пример гистограммы для после-
довательности без встроенного сообщения приведён на рис. 1, а аналогичная
последовательность с встроенным сообщением — на рис. 2.

Таким образом, стегоанализ алгоритма Коха–Жао сводится к анализу за-
висимости последовательностей 𝐶𝑖(𝑗) (𝑗 = 1, 2, 3; 𝑖 = 1, ..., 𝑁) и выявлению
участка ступенчатых изменений. После обнаружения ступенчатых участков
необходимо определить их границы. Для этого выполним численное диффе-
ренцирование зависимости 𝐶𝑖(𝑗) (𝑗 = 1, 2, 3; 𝑖 = 1, ..., 𝑁) по 𝑖 с использованием
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Рис. 1. Гистограмма зависимости 𝐶𝑖(1) без встроенного сообщения

Рис. 2. Гистограмма зависимости 𝐶𝑖(1) с встроенным сообщением
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Рис. 3. Гистограмма последовательности 𝑑𝑖(1) с встроенным сообщением

конечных разностей
𝑑𝐶𝑖(𝑗) = 𝐶𝑖(𝑗) − 𝐶𝑖−1(𝑗).

В точках ступенчатого изменения после дифференцирования будут наблюдать-
ся высокие пики, соответствующие границе встраивания сообщения. Гисто-
грамма 𝑑𝐶𝑖(𝑗) для случая встроенного сообщения представлена на рис. 3.

Поставим задачу автоматического определения границ области встраивания.
Для этого для каждой последовательности 𝑑(𝑗) определим несколько характе-
ристик: 𝑀𝑗 — максимальное значение элементов последовательности 𝑑(𝑗), 𝑁𝑗

— среднее значение элементов последовательности 𝑑(𝑗), 𝑂𝑗 — среднеквадра-
тичное отклонение для элементов последовательности 𝑑(𝑗). Далее вычислим
𝑅𝑗 = 𝑁𝑗 + 𝑂𝑗. Введём переменную 𝑌𝑗, принадлежащую интервалу [𝑅𝑗, 𝑀𝑗].
Подберём такое значение 𝑌𝑗, чтобы существовало ровно два элемента после-
довательности 𝑑(𝑗), превышающих его: 𝐶𝑖1(𝑗) > 𝑌𝑗 и 𝐶𝑖2(𝑗) > 𝑌𝑗. Полученные
индексы элементов 𝑖1 и 𝑖2 являются границами встраивания сообщения. Для
определения порогового значения 𝑀0 найдём значение минимального элемента
последовательности 𝐶𝑖(𝑗) на интервале [𝑖1,𝑖2].

Алгоритм выявления встроенного изображения принимает вид:
Шаг 1. Разбить изображение на блоки 𝐵𝑖 размером 8 × 8 пикселей.
Шаг 2. К каждому блоку 𝐵𝑖 применить дискретное косинусное преобразо-

вание и получить матрицы коэффициентов дискретного косинусного преобра-
зования 𝐷𝑖.

Шаг 3. Вычислить элементы трёх последовательностей величин:

𝐶𝑖(1) = ||𝐷𝑖[3, 4]| − |𝐷𝑖[4, 3]||, 𝑖 = 1, ..., 𝑁,

𝐶𝑖(2) = ||𝐷𝑖[3, 5]| − |𝐷𝑖[5, 3]||, 𝑖 = 1, ..., 𝑁,

𝐶𝑖(3) = ||𝐷𝑖[4, 5]| − |𝐷𝑖[5, 4]||, 𝑖 = 1, ..., 𝑁.

Шаг 4. Выполнить численное дифференцирование каждой из последователь-
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ностей 𝐶𝑖(𝑗) по 𝑖:

𝑑𝐶𝑖(𝑗) = 𝐶𝑖(𝑗) − 𝐶𝑖−1(𝑗) 𝑗 = 1, 2, 3 𝑖 = 1, ..., 𝑁.

Шаг 5. Вычислить: 𝑀𝑗 — максимальное значение элементов массива 𝑑(𝑗),
𝑁𝑗 — среднее значение элементов массива 𝑑(𝑗), 𝑂𝑗 — среднеквадратичное от-
клонение для элементов массива 𝑑(𝑗), 𝑅𝑗 = 𝑁𝑗 + 𝑂𝑗.

Шаг 6. Перебрать различные значения величины 𝑌𝑗 в интервале от 𝑅𝑗 до
𝑀𝑗 с шагом 𝑑𝑌 . Определить 𝑌𝑗 такое, что существует ровно два значения
𝐶𝑖1(𝑗) > 𝑌𝑗 и 𝐶𝑖2(𝑗) > 𝑌𝑗. Если такое значение определить невозможно, то
уменьшить шаг 𝑑𝑌 . Определить 𝑖1 и 𝑖2.

Шаг 7. Найти минимальное значение 𝐶𝑖(𝑗) на интервале от 𝑖1 до 𝑖2. Присво-
ить 𝑀0 найденное значение.

Шаг 8. Извлечь сообщение, используя найденные параметры.
Компьютерный эксперимент показал, что данный алгоритм позволяет без-

ошибочно находить и извлекать встроенное сообщение при значениях 𝑀0 > 54.

Заключение

Стегоанализ алгоритма стеганографического встраивания Коха–Жао, прове-
дённый в данной статье, выявил неустойчивость к атаке анализа коэффициен-
тов дискретного косинусного преобразования. Предложенный в статье алгоритм
позволяет с высокой точностью определить положение встроенного сообщения
и извлечь его. Алгоритм применим при встраивании в непрерывную область.
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