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ТЕОРЕТИКО-ГРУППОВОЕ ОПИСАНИЕ
ПЕРИОДИЧЕСКОЙ СИСТЕМЫ ЭЛЕМЕНТОВ

В.В. Варламов
д.ф.-м.н., e-mail: varlamov@subsiu.ru

Сибирский государственный индустриальный университет, Новокузнецк, Россия

Аннотация. Рассматривается аксиоматическая реализация теоретико-
группового описания периодической системы элементов. Периодическая
система элементов представляется как единая квантовая система бесструк-
турных состояний. Вычисляются массы элементов группы суперактинои-
дов. В рамках алгебраической формулировки единой квантовой системы
устанавливается связь с теорией твисторов.

Ключевые слова: периодическая система элементов, единая квантовая си-
стема, конформная группа, группа Румера-Фета, твисторная структура.

1. Введение

Согласно модели Бора, атом состоит из положительно заряженного ядра и
окружающего его облака отрицательно заряженных электронов. Атомы различ-
ных элементов периодической системы отличаются зарядом (числом протонов)
их ядер. Атом как целое представляется совокупностью его частей: протонов,
нейтронов и электронов. Нетрудно видеть, что в данной модели реализуется
классическая редукционистская схема, согласно которой целое определяется
частями, т. е. целое, понимаемое как агрегат, является производной от своих
частей.

Однако, как известно, принцип сепарабельности1, являющийся исходной
посылкой редукционизма, имеет ограниченное применение в квантовой меха-
нике. Если подсистемы (части) системы 𝑆 находятся в несепарабельном (за-
путанном) состоянии, то никакие глобальные свойства системы 𝑆, взятой как
целое, не зависят и не определяются свойствами её частей. В рамках за-
путанной квантовой системы не имеется чистого состояния для какой-либо
отдельной подсистемы, т. е. никакая из подсистем 𝑆1, 𝑆2, . . ., 𝑆𝑁 не облада-
ет индивидуальным независимым существованием. В любом случае квантовой
запутанности недопустимо рассматривать части квантового целого как авто-
номные сущности. Иными словами, в случае несепарабельных состояний части

1Одно из лучших определений этого принципа приводит Каракостас: «Если состояния
любых пространственно отделённых подсистем 𝑆1, 𝑆2, . . ., 𝑆𝑁 составной системы 𝑆 точно
определены для каждой подсистемы, то состояния составной системы 𝑆 целиком и полно-
стью определяются состояниями подсистем и их физическими взаимодействиями, включая
пространственно-временные связи» [1].
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«растворяются» в целом, превращая последнее в бесструктурное состояние.
Именно это имел в виду Гейзенберг, говоря, что понятие «состоит из» (прин-
цип сепарабельности) не работает в квантовой области (в физике частиц)2.
Гейзенберг пишет: «В экспериментах с атомными процессами мы имеем дело
с вещами и фактами, которые столь же реальны, сколь реальны любые явле-
ния повседневной жизни. Но атомы или элементарные частицы реальны не в
такой степени. Они образуют скорее мир тенденций или возможностей, чем
мир вещей и фактов» [3, c. 117]. Отсюда следует, что «атомы — не вещи» и
что их не следует ставить в один ряд с объектами классической физики, т. е.
с макрообъектами, для которых справедлив принцип сепарабельности3. Кван-
товая система, состояния которой при измерении актуализируются как атомы
периодической системы с их «частями» (протонами, нейтронами, электронами),
на потенциальном уровне существует в суперпозиционном (бесструктурном)
состоянии4.

Модель Резерфорда–Бора, полностью базирующаяся на предпосылках ре-
дукционизма и принципа сепарабельности, имеет своей холистической анти-
тезой модель Румера–Фета. Уже в первой статье по этой тематике Румер и
Фет пишут: «Обычно система элементов объясняется с помощью структурной
модели Резерфорда, состоящей из ядра и электронных оболочек, при этом ос-
новным параметром, различающим элементы, является атомный заряд. В этой
работе атом рассматривается как бесструктурная частица, к которой применя-
ются общие принципы физики симметрии, аналогично тому, как это делается
для адронов в SU(6)-классификации. . . Мы называем бесструктурный атом "ку-
лоновской системой"; состояния этой системы должны изображаться векторами
пространства, где определено некоторое представление группы Spin(4)» [4].
Как отмечает Фет: «Своеобразная черта предлагаемой модели — "игнорирова-
ние" структуры атомов, лежащей в основе модели Бора» [5, c. 155]. Другой
важнейшей характерной чертой модели Румера–Фета является представление
периодической системы элементов как единой квантовой системы: «. . . в то
время как модель Бора рассматривает в качестве отдельной квантовой системы
атом одного элемента (причём атомный номер входит в теорию в виде парамет-
ра, так что имеется столько квантовых систем, сколько элементов), в нашей

2«Как в теории относительности пришлось пожертвовать старым понятием одновременности,
а в квантовой механике — понятием электронных орбит, так в физике частиц надо пожертво-
вать понятием деления или понятием «состоит из» [2, c. 77].

3Модель Бора, являющаяся развитием планетарной модели Резерфорда, по сути ставит ато-
мы в один ряд с макрообъектами классической физики (Солнечная система).

4У Каракостаса находим такие строки: «Вспомним, что с фундаментальной точки зрения
квантовой теории физический мир появляется перед нами как неразделённое целое (unbroken
whole). Мир сам по себе не является уже разделённым. Мы разделяем его. С целью получить
какой-либо тип описания, говорить об объекте, или соотнести с экспериментальными фактами,
лежащая в основе природы целостность должна быть разложена на взаимодействующие, но
разделённые системы без холистических связей между ними. Это субъектно-объектное разде-
ление иногда метафорически называют «скальпелем Гейзенберга» [1]. Под действием «скальпе-
ля Гейзенберга» целостность рассекается (актуализируется) на «куски» («части»), т. е. целое,
существующее в потенции в виде бесструктурного состояния, при измерении распадается на
части.
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модели атомы всевозможных элементов рассматриваются как состояния единой
квантовой системы, соединяемые друг с другом действием группы симметрии»
[5, c. 155]. Модель Румера–Фета описывает периодическую систему элементов
с позиции холизма, т. е. как единую квантовую систему бесструктурных
состояний5.

В настоящей статье единая квантовая система U на потенциальном уровне
определяется 𝐶*-алгеброй, состоящей из оператора энергии 𝐻 и присоединён-
ных к 𝐻 генераторов группы фундаментальной симметрии 𝐺𝑓 . Состояния
системы U формируются в рамках конструкции Гельфанда–Наймарка–Сигала
(ГНС) [8, 9], т. е. как циклические представления операторной алгебры. В
силу общности задания системы U и гибкости конструкции ГНС при каж-
дой конкретной реализации операторной алгебры (так называемом «одевании»
𝐶*-алгебры) получаем свой (соответствующий данной реализации) спектр со-
стояний системы U6. В п. 3 настоящей статьи в качестве группы фундаменталь-
ной симметрии рассматривается конформная группа (𝐺𝑓 = SO(2, 4)). В этом
случае конкретная реализация операторной 𝐶*-алгебры задаётся посредством
присоединённых к 𝐻 генераторов комплексной оболочки групповой алгебры
so(2, 4) и твисторной структуры, ассоциированной с группой SU(2, 2) (универ-
сальное накрытие конформной группы). Комплексная оболочка алгебры so(2, 4)
приводит к представлению 𝐹+

𝑠𝑠′ группы Румера–Фета SO(2, 4)⊗SU(2)⊗SU(2), в
рамках которой задаётся теоретико-групповое описание периодической систе-
мы элементов. В п. 4 вычисляются массы элементов группы суперактиноидов.
В п. 5 определяется алгебраическая формулировка единой квантовой системы
(реализация операторной алгебры) и устанавливается связь с теорией твисторов
(твисторной структурой).

5Следует подчеркнуть, что холизм модели Румера–Фета не противостоит редукционизму мо-
дели Резерфорда–Бора. Холизм и редукционизм являются двумя взаимодополняющими систе-
мами описания физической реальности. Согласно концепции Гейзенберга–Фока [2,6], физиче-
ская реальность имеет двухуровневую структуру: потенциальная реальность и актуальная
реальность. Для потенциальной реальности характерно холистическое видение, актуальная ре-
альность — царство редукционизма. Опираясь на теорему Кохена–Спекера и понятие квантовой
контекстуальности, де Ронде [7] приходит к выводу, что «физическая реальность ̸=актуальная
реальность». Описание квантового объекта (атома) в рамках одной только актуальной реаль-
ности является apriori неполным описанием. Перефразируя Гейзенберга, «атомы — более чем
вещи».

6Так, в случае, когда присоединённые к 𝐻 генераторы группы фундаментальной симмет-
рии (𝐺𝑓 = SO0(1, 3) — группа Лоренца) являются генераторами комплексной оболочки груп-
повой алгебры sl(2,C), получаем линейно растущий спектр масс состояний («элементарных
частиц») [10, 11]. В этом случае «одевание» операторной алгебры и построение циклических
представлений конструкции ГНС осуществляется в рамках спинорной структуры (заряженные,
нейтральные, истинно нейтральные (майорановские) состояния и их дискретные симметрии
задаются посредством морфизмов спинорной структуры, см. [12–17]). В [11] показано, что
массы «элементарных частиц» кратны массе электрона с точностью 0.41 %. Здесь имеет место
прямая аналогия с электрическим зарядом. Любой электрический заряд кратен заряду элек-
трона, причём кратен абсолютно точно. Если любой электрический заряд абсолютно кратен
(квантован) заряду электрона, то в случае масс эта кратность имеет место с точностью 0.41 %
(в среднем).
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2. Единая квантовая система

Как уже отмечалось во введении, исходным пунктом построения теоретико-
группового описания периодической системы элементов является понятие еди-
ной квантовой системы U. С целью дать наиболее универсальное определение
системы U мы должны абстрагироваться от всех макроскопических (локали-
зуемых) определений, принадлежащих исключительно к уровню актуальной
реальности (таких как «структура», «частица» и т. д.). Следуя Гейзенбергу,
будем считать, что на фундаментальном уровне в основе определения системы
U лежат два понятия: энергия и симметрия7. Зададим единую квантовую си-
стему U посредством следующей системы аксиом (более подробно см. [23], а
также [24,25]).

A.I (Энергия и фундаментальная симметрия) Единая квантовая система
U на фундаментальном уровне характеризуется 𝐶*-алгеброй A с единицей,
состоящей из оператора энергии 𝐻 и присоединённых к 𝐻 генераторов
группы фундаментальной симметрии 𝐺𝑓 , образующих с 𝐻 общую систему
собственных функций.

A.II (Состояния) Физическое состояние 𝐶*-алгебры A определяется цик-
лическим вектором |Φ⟩ представления 𝜋 𝐶*-алгебры в сепарабельном гиль-
бертовом пространстве H∞:

𝜔Φ(𝐻) =
⟨Φ | 𝜋(𝐻)Φ⟩

⟨Φ | Φ⟩
.

Множество 𝑃𝑆(A) всех чистых состояний 𝐶*-алгебры A совпадает с мно-
жеством всех состояний 𝜔Φ(𝐻), ассоциированных со всеми неприводимы-
ми циклическими представлениями 𝜋 алгебры A, |Φ⟩ ∈ H∞ (конструкция
Гельфанда–Наймарка–Сигала).

A.III (Пространство лучей) Множество всех чистых состояний 𝜔Φ(𝐻)
при выполнении условия 𝜔Φ(𝐻) > 0 образует физическое гильбертово про-
странство Hphys (в общем случае пространство Hphys несепарабельно).
Для каждого вектора состояния |Ψ⟩ ∈ Hphys существует единичный луч
Ψ = 𝑒𝑖𝛼 |Ψ⟩, где 𝛼 пробегает все вещественные числа и

√︀
⟨Ψ |Ψ⟩ = 1. Про-

странство лучей есть фактор-пространство �̂� = Hphys/𝑆
1, т. е. проек-

тивное пространство одномерных подпространств из Hphys. Все состояния
единой квантовой системы U описываются единичными лучами.

A.IV (Аксиома спектральности) В �̂� существует полная система состо-
яний с неотрицательной энергией.

A.V (Принцип суперпозиции) Основное соответствие между физически-
ми состояниями и элементами пространства �̂� включает принцип супер-
позиции квантовой теории, т. е. существует набор базисных состояний

7Что с неизбежностью приводит нас к неоаристотелеву взгляду на основания квантовой
механики (концепция Гейзенберга–Фока [2,6]). Следует отметить, что схожих воззрений при-
держивался Маргенау [18], а также Поппер [19]. Одним из наиболее ярких представителей
этого направления является Шимони [20] (см. Каракостас [1], Севальников [21], а также
сборник [22] под редакцией Кохена).
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таких, что произвольные состояния могут быть построены из них при
помощи линейных суперпозиций.

Выберем в качестве фундаментальной симметрии конформную группу. Кон-
формная группа встречается в современной физике в самых различных ситу-
ациях и по сути является столь же универсальной, как группа Лоренца; есть
множество релятивистских теорий и, точно так же, конформных8.

3. Группа Румера–Фета

После определения конформной группы в качестве фундаментальной сим-
метрии следующим логическим шагом является построение конкретной реа-
лизации операторной алгебры. Это построение следует начать с определения
комплексной оболочки групповой алгебры so(2, 4), что приведёт далее к пред-
ставлению 𝐹+

𝑠𝑠′ группы Румера–Фета9.
Как известно [5], система пятнадцати генераторов конформной группы

SO(2, 4) удовлетворяет следующим перестановочным соотношениям:

[L𝛼𝛽,L𝛾𝛿] = 𝑖 (𝑔𝛼𝛿L𝛽𝛾 + 𝑔𝛽𝛾L𝛼𝛿 − 𝑔𝛼𝛾L𝛽𝛿 − 𝑔𝛽𝛿L𝛼𝛾) ,

(𝛼, 𝛽, 𝛾, 𝛿 = 1, . . . , 6, 𝛼 ̸= 𝛽, 𝛾 ̸= 𝛿).

Генераторы L𝛼𝛽 образуют базис групповой алгебры so(2, 4). С целью перейти к
комплексной оболочке алгебры so(2, 4) рассмотрим другую систему генерато-
ров, предложенную Т. Йао [30]. Пусть

J1 = 1/2 (L23 − L14) , J2 = 1/2 (L31 − L24) , J3 = 1/2 (L12 − L34) ,

K1 = 1/2 (L23 + L14) , K2 = 1/2 (L31 + L24) , K3 = 1/2 (L12 + L34) ,

P1 = 1/2 (−L35 − L16) , P2 = 1/2 (L45 − L36) , P0 = 1/2 (−L34 − L56) ,

Q1 = 1/2 (L35 − L46) , Q2 = 1/2 (L45 + L36) , Q0 = 1/2 (L34 − L56) ,

S1 = 1/2 (−L15 + L26) , S2 = 1/2 (−L25 − L16) , S0 = 1/2 (L12 − L56) ,

8Более того, как показал Сигал [26], алгебра Ли неоднородной группы Лоренца (т. е. группы
Пуанкаре) может быть получена деформацией из конформной алгебры Ли. В свою очередь кон-
формная алгебра Ли является «жёсткой», т. е. не может быть получена деформированием дру-
гой алгебры Ли. В силу этого свойства конформная алгебра (алгебра некомпактной веществен-
ной псевдоортогональной группы в шестимерном пространстве с сигнатурой (−,−,−,−,+,+))
имеет уникальный (завершённый) характер и занимает выделенное место среди других алгебр.

9Первой работой в этом направлении является [4], где было отмечено поразительное сход-
ство между строением системы химических элементов и строением энергетического спектра
атома водорода. Это сходство объясняется в [4] в рамках представления Фока 𝐹 [27] для
группы Spin(4) (двулистная накрывающая группы SO(4)). Однако главным недостатком опи-
сания в [4] является приводимость представления 𝐹 , что не позволяло рассматривать систему
как «элементарную» в смысле групповой механики. В 1972 г. Конопельченко [28] расширил
представление Фока 𝐹 до представления 𝐹+ конформной группы, устранив тем самым ука-
занный выше недостаток. Далее, опираясь на связь с нумерацией Маделунга, Фет определяет
представления 𝐹+

𝑠 и 𝐹+
𝑠𝑠′ (для определения представления 𝐹+

𝑠𝑠′ пришлось изменить «лексико-
графическое правило» Маделунга). После довольно длительного периода забвения (совершенно
незаслуженного!) к модели Румера–Фета возобновился интерес (см. Киблер [29]).
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T1 = 1/2 (−L15 − L26) , T2 = 1/2 (L25 − L16) , T0 = 1/2 (−L12 − L56) . (1)

Эта система 18 генераторов связана тремя соотношениями

J3 −K3 = P0 −Q0, J3 +K3 = S0 − T0, P0 +Q0 = S0 + T0. (2)

В силу независимости генераторов L𝛼𝛽 (𝛼 < 𝛽), (1) задаёт избыточную систему
генераторов группы SO(2, 4), из которой можно получить базис алгебры so(2, 4),
исключив три генератора с помощью (2).

Перейдём к комплексной оболочке алгебры so(2, 4), положив

J± = J1 ± 𝑖J2, P± = P1 ± 𝑖P2, S± = S1 ± 𝑖S2,

K± = K1 ± 𝑖K2, Q± = Q1 ± 𝑖Q2, T± = T1 ± 𝑖T2. (3)

Рассмотрим специальное представление конформной группы SO(2, 4). Это ло-
кальное представление группы SO(2, 4) непосредственно связано с представ-
лением Фока 𝐹 для подгруппы SO(4). По сути это представление является
расширением представления Фока для SO(4) до унитарного представления кон-
формной группы SO(2, 4) в пространстве Фока F с помощью базиса

|𝑗, 𝜎, 𝜏⟩ (𝑗 = 0, 1/2, 1, 3/2, . . . ;

𝜎 = −𝑗,−𝑗 + 1, . . . , 𝑗 − 1, 𝑗; 𝜏 = −𝑗,−𝑗 + 1, . . . , 𝑗 − 1, 𝑗). (4)

Используя генераторы (3) комплексной оболочки алгебры so(2, 4), получим

J−|𝑗, 𝜎, 𝜏⟩ =
√︀

(𝑗 + 𝜎)(𝑗 − 𝜎 + 1)|𝑗, 𝜎 − 1, 𝜏⟩,
J+|𝑗, 𝜎, 𝜏⟩ =

√︀
(𝑗 − 𝜎)(𝑗 + 𝜎 + 1)|𝑗, 𝜎 + 1, 𝜏⟩,

J3|𝑗, 𝜎, 𝜏⟩ = 𝜎|𝑗, 𝜎, 𝜏⟩,
K−|𝑗, 𝜎, 𝜏⟩ =

√︀
(𝑗 + 𝜏)(𝑗 − 𝜏 + 1)|𝑗, 𝜎, 𝜏 − 1⟩,

K+|𝑗, 𝜎, 𝜏⟩ =
√︀

(𝑗 − 𝜏)(𝑗 + 𝜏 + 1)|𝑗, 𝜎, 𝜏 + 1⟩,
K3|𝑗, 𝜎, 𝜏⟩ = 𝜏 |𝑗, 𝜎, 𝜏⟩,

P−|𝑗, 𝜎, 𝜏⟩ = −𝑖
√︀

(𝑗 + 𝜎)(𝑗 − 𝜏)

⃒⃒⃒⃒
𝑗 − 1

2
, 𝜎 − 1

2
, 𝜏 +

1

2

⟩
,

P+|𝑗, 𝜎, 𝜏⟩ = 𝑖
√︀
(𝑗 − 𝜏 + 1)(𝑗 + 𝜎 + 1)

⃒⃒⃒⃒
𝑗 +

1

2
, 𝜎 +

1

2
, 𝜏 − 1

2

⟩
,

P0|𝑗, 𝜎, 𝜏⟩ =
(︂
𝑗 +

𝜎 − 𝜏 + 1

2

)︂
𝜎 |𝑗, 𝜎, 𝜏⟩ ,

Q−|𝑗, 𝜎, 𝜏⟩ = 𝑖
√︀
(𝑗 + 𝜏)(𝑗 − 𝜎)

⃒⃒⃒⃒
𝑗 − 1

2
, 𝜎 +

1

2
, 𝜏 − 1

2

⟩
, (5)

Q+|𝑗, 𝜎, 𝜏⟩ = −𝑖
√︀

(𝑗 − 𝜎 + 1)(𝑗 + 𝜏 + 1)

⃒⃒⃒⃒
𝑗 +

1

2
, 𝜎 − 1

2
, 𝜏 +

1

2

⟩
,

Q0|𝑗, 𝜎, 𝜏⟩ =
(︂
𝑗 − 𝜎 − 𝜏 − 1

2

)︂
|𝑗, 𝜎, 𝜏⟩ ,
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S−|𝑗, 𝜎, 𝜏⟩ = 𝑖
√︀

(𝑗 + 𝜎)(𝑗 + 𝜏)

⃒⃒⃒⃒
𝑗 − 1

2
, 𝜎 − 1

2
, 𝜏 − 1

2

⟩
,

S+|𝑗, 𝜎, 𝜏⟩ = −𝑖
√︀

(𝑗 + 𝜏 + 1)(𝑗 + 𝜎 + 1)

⃒⃒⃒⃒
𝑗 +

1

2
, 𝜎 +

1

2
, 𝜏 +

1

2

⟩
,

S0|𝑗, 𝜎, 𝜏⟩ =
(︂
𝑗 +

𝜎 + 𝜏 + 1

2

)︂
𝜎 |𝑗, 𝜎, 𝜏⟩ ,

T−|𝑗, 𝜎, 𝜏⟩ = −𝑖
√︀
(𝑗 − 𝜏)(𝑗 − 𝜎)

⃒⃒⃒⃒
𝑗 − 1

2
, 𝜎 +

1

2
, 𝜏 +

1

2

⟩
,

T+|𝑗, 𝜎, 𝜏⟩ = 𝑖
√︀
(𝑗 − 𝜎 + 1)(𝑗 − 𝜏 + 1)

⃒⃒⃒⃒
𝑗 +

1

2
, 𝜎 − 1

2
, 𝜏 − 1

2

⟩
,

T0|𝑗, 𝜎, 𝜏⟩ =
(︂
𝑗 − 𝜎 + 𝜏 − 1

2

)︂
|𝑗, 𝜎, 𝜏⟩ .

Формулы (5) задают унитарное представление конформной группы SO(2, 4)
в пространстве Фока F. Представление, задаваемое формулами (5), называется
расширением 𝐹+ представления Фока на конформную группу [5]. Представ-
ление 𝐹+, задаваемое формулами (5), ещё недостаточно для описания периоди-
ческой системы элементов. С этой целью необходимо включить четвёртое число
Маделунга 𝑠 (аналогичное спину), что приводит к группе (первое «удвоение»)

SO(2, 4)⊗ SU(2). (6)

Представление 𝐹+
𝑠 = 𝜙2 ⊗ 𝐹+ группы (6), где 𝜙2 — унитарное представле-

ние группы SU(2) в пространстве 𝐶(2), уже удовлетворяет этому требованию
(включению числа Маделунга 𝑠). Базис пространства F2 = 𝐶(2) ⊗ F представ-
ления 𝐹+

𝑠 имеет вид

|𝑛, 𝑙,𝑚, 𝑠⟩, 𝑛 = 1, 2, . . . ; 𝑙 = 0, 1, . . . , 𝑛− 1;

𝑚 = −𝑙,−𝑙 + 1, . . . , 𝑙 − 1, 𝑙; 𝑠 = −1/2, 1/2. (7)

Здесь 𝑛, 𝑙, 𝑚 — квантовые числа конформной группы.
Пусть 𝜏 𝑘 — генераторы алгебры Ли группы SU(2), тогда генератор 𝜏 3 пе-

рестановочен со всеми генераторами подгруппы SO(2, 4) ⊗ 1, а следовательно,
и её алгебры Ли, поэтому генераторы R0, L

2, J3 + K3, 𝜏 3 перестановочны друг
с другом. Собственные векторы операторов, представляющих эти генераторы в
пространстве F2, имеют вид⃒⃒⃒⃒

𝑛, 𝑙,𝑚,
1

2

⟩
=

[︃
Ψ1

𝑛𝑙𝑚

0

]︃
,

⃒⃒⃒⃒
𝑛, 𝑙,𝑚,−1

2

⟩
=

[︃
0

Ψ2
𝑛𝑙𝑚

]︃

с собственными значениями 𝑛, 𝑙(𝑙 + 1), 𝑚, 1
2

и 𝑛, 𝑙(𝑙 + 1), 𝑚, −1
2
. Действие

операторов, представляющих генераторы 𝜏+, 𝜏−, 𝜏 3 в пространстве F2, задаётся
следующими формулами:

𝜏+

⃒⃒⃒⃒
𝑛, 𝑙,𝑚,−1

2

⟩
=

⃒⃒⃒⃒
𝑛, 𝑙,𝑚,

1

2

⟩
, 𝜏−

⃒⃒⃒⃒
𝑛, 𝑙,𝑚,

1

2

⟩
=

⃒⃒⃒⃒
𝑛, 𝑙,𝑚,−1

2

⟩
,



12 В.В. Варламов. Теоретико-групповое описание...

𝜏 3 |𝑛, 𝑙,𝑚, 𝑠⟩ = 𝑠 |𝑛, 𝑙,𝑚, 𝑠⟩ .

Базис |𝑛, 𝑙,𝑚, 𝑠⟩ находится во взаимно-однозначном соответствии с элементами
периодической системы в силу нумерации Маделунга. Связь между располо-
жением элемента в таблице Менделеева и набором чисел (𝑛, 𝑙,𝑚, 𝑠) задаётся
так называемым «лексикографическим правилом» Маделунга 𝑍 ↔ (𝑛, 𝑙,𝑚, 𝑠)10:

1) элементы располагаются в порядке возрастания атомного номера 𝑍;
2) наборы (𝑛, 𝑙,𝑚, 𝑠) располагаются в порядке возрастания 𝑛+ 𝑙; при задан-

ном 𝑛+𝑙, в порядке возрастания 𝑛; при заданных 𝑛+𝑙, 𝑛, в порядке возрастания
𝑚; при заданных 𝑛+ 𝑙, 𝑛, 𝑚, в порядке возрастания 𝑠;

3) 𝑍-му элементу ставится в соответствие 𝑍-й набор.
В нумерации Маделунга сумма 𝑛 + 𝑙 не имеет группового смысла: это сумма
квантового числа 𝑛 (собственного значения оператора R0 = −L56) и числа 𝑙,
не являющегося квантовым числом (квантовым числом является 𝑙(𝑙 + 1) —
собственное значение оператора L2 = L2

12 + L2
23 + L2

31, а 𝑙 всего лишь задаёт это
квантовое число). Следовательно, с точки зрения теоретико-группового описа-
ния системы элементов число 𝑛 + 𝑙 не должно входить в формулировку «лек-
сикографического правила». В [5] Фет вводит новое квантовое число 𝜈, равное
𝜈 = 1/2(𝑛 + 𝑙 + 1) для нечётного значения 𝑛 + 𝑙 и 𝜈 = 1/2(𝑛 + 𝑙) для чётного
значения 𝑛 + 𝑙. Введение квантового числа 𝜈 позволяет изменить нумерацию
Маделунга, что приводит к следующему «лексикографическому правилу» (пра-
вило Фета):

1) элементы располагаются в порядке возрастания атомного номера 𝑍;
2) наборы (𝜈, 𝜆, 𝜇, 𝑠, 𝑠′) располагаются в порядке возрастания 𝜈; при задан-

ном 𝜈 — в порядке возрастания 𝑠′; при заданных 𝜈, 𝑠′ — в порядке убывания
𝜆; при заданных 𝜈, 𝑠′, 𝜆 — в порядке возрастания 𝜇; при заданных 𝜈, 𝑠′, 𝜆, 𝜇
— в порядке возрастания 𝑠;

3) 𝑍-му элементу ставится в соответствие 𝑍-й набор.
Введение пятого квантового числа приводит к ещё одному «удвоению» про-
странства представления, в котором действует группа Румера–Фета

SO(2, 4)⊗ SU(2)⊗ SU(2)′. (8)

10Эрвин Маделунг первым применил «водородные» квантовые числа 𝑛, 𝑙, 𝑚, 𝑠 для нумерации
элементов периодической системы. Следует отметить, что числа 𝑛, 𝑙, 𝑚, 𝑠 не являются в мо-
дели Бора квантовыми числами, поскольку в этой модели нет единого квантово-механического
описания системы элементов, последним присваивается атомный номер 𝑍, различающий, а не
объединяющий отдельные квантовые системы. Полученную классификацию элементов Маде-
лунг назвал «эмпирической», поскольку он не смог связать её с моделью Бора, что в принципе
и не возможно было сделать с позиции редукционизма (известно, что Маделунг показывал
свою классификацию Бору). Видимо, именно из-за отсутствия теоретического обоснования на
тот момент (20-е годы прошлого столетия) он опубликовал её в виде справочного материала
в [31, c. 585]. Теоретическое обоснование (понимание природы чисел Маделунга) было дано
впоследствии Фетом [5] с позиции холистического (теоретико-группового) видения. Ещё раз
подчеркнём, модели Резерфорда–Бора и Румера–Фета являются не взаимоисключающими, а
взаимодополняющими друг друга. История чисел Маделунга получила развитие также и в
несколько ином направлении в работах Клечковского [32], где заполнение электронных уров-
ней атома рассматривалось согласно правилу последовательного заполнения (𝑛+ 𝑙)-групп (так
называемые группы Маделунга–Клечковского).
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Представление 𝐹+
𝑠𝑠′ = 𝜙′

2 ⊗ 𝐹+
𝑠 группы (8), где 𝜙′

2 — унитарное представление
группы SU(2)′ в пространстве 𝐶(2), удовлетворяет требованию включения пя-
того квантового числа. Базис пространства F4 = 𝐶(2) ⊗ F2 представления 𝐹+

𝑠𝑠′

имеет вид

|𝜈, 𝜆, 𝜇, 𝑠, 𝑠′⟩, 𝜈 = 1, 2, . . . ; 𝜆 = 0, 1, . . . , 𝜈 − 1;

𝜇 = −𝜆,−𝜆+ 1, . . . , 𝜆− 1, 𝜆; 𝑠 = −1/2, 1/2, 𝑠′ = −1/2, 1/2. (9)

Пусть 𝜏 ′
𝑘 — генераторы алгебры Ли группы SU(2)′, тогда генератор 𝜏 ′

3 пе-
рестановочен со всеми генераторами подгруппы SO(2, 4)⊗SU(2)⊗1, а следова-
тельно, и её алгебры Ли, поэтому генераторы R0 = −L56 = P0 +Q0 = S0 + T0,
L2, J3 +K3, 𝜏 3, 𝜏 ′

3 перестановочны друг с другом. Общие собственные векторы
операторов, представляющих эти генераторы в пространстве F4, имеют вид

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇, 𝑠,+

1

2

⟩
=

⎡⎢⎢⎢⎢⎣
Ψ1

𝜈𝜆,𝜇

Ψ2
𝜈𝜆,𝜇

0

0

⎤⎥⎥⎥⎥⎦ ,
⃒⃒⃒⃒
𝜈, 𝜆, 𝜇, 𝑠,−1

2

⟩
=

⎡⎢⎢⎢⎢⎣
0

0

Ψ3
𝜈𝜆,𝜇

Ψ4
𝜈𝜆,𝜇

⎤⎥⎥⎥⎥⎦

с собственными значениями 𝜈, 𝜆(𝜆+ 1), 𝜇, 𝑠, 1
2

и 𝜈, 𝜆(𝜆+ 1), 𝜇, 𝑠, −1
2
.

Действие операторов, представляющих генераторы 𝜏+, 𝜏−, 𝜏 3 и 𝜏 ′
+, 𝜏 ′

−, 𝜏 ′
3

в пространстве F4, задаётся следующими формулами:

𝜏+

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇,−1

2
, 𝑠′
⟩

=

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇,

1

2
, 𝑠′
⟩
, 𝜏−

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇,

1

2
, 𝑠′
⟩

=

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇,−1

2
, 𝑠′
⟩
,

𝜏 3 |𝜈, 𝜆, 𝜇, 𝑠, 𝑠′⟩ = 𝑠 |𝜈, 𝜆, 𝜇, 𝑠, 𝑠′⟩ .

𝜏 ′
+

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇, 𝑠,−1

2

⟩
=

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇, 𝑠,

1

2

⟩
, 𝜏 ′

−

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇, 𝑠,

1

2

⟩
=

⃒⃒⃒⃒
𝜈, 𝜆, 𝜇, 𝑠,−1

2

⟩
,

𝜏 ′
3 |𝜈, 𝜆, 𝜇, 𝑠, 𝑠′⟩ = 𝑠′ |𝜈, 𝜆, 𝜇, 𝑠, 𝑠′⟩ .

Адреса элементов (см. рис. 1) задаются набором квантовых чисел группы
Румера–Фета (8), нумерующих базисные векторы |𝜈, 𝜆, 𝜇, 𝑠, 𝑠′⟩ пространства F4.
Генераторы алгебры Ли группы SO(2, 4) действуют на квантовые числа 𝜈, 𝜆, 𝜇
по формулам (5) с заменой 𝑛, 𝑙, 𝑚 на 𝜈, 𝜆, 𝜇.



14 В.В. Варламов. Теоретико-групповое описание...

Рис. 1. Таблица Менделеева в форме основного представления 𝐹+
𝑠𝑠′ группы Румера–

Фета SO(2, 4)⊗ SU(2)⊗ SU(2)′
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Имеет место следующая цепочка групп:

SO(2, 4)⊗ SU(2)⊗ SU(2) ⊃ SO(4)⊗ SU(2) ⊃ SO(3)⊗ SU(2),

согласно которой осуществляется редукция основного представления 𝐹+
𝑠𝑠′

группы Румера–Фета по подгруппам цепочки. Так, мультиплеты подгруппы
SO(3) ⊗ SU(2) изображаются вертикальными прямоугольниками на рис. 1, а
заполняющие их элементы составляют известные 𝑠-, 𝑝-, 𝑑- и 𝑓 -семейства (в
частности, лантаноиды и актиноиды выделяются как мультиплеты подгруппы
SO(3) ⊗ SU(2)). Каждый элемент занимает вполне определённое место, задан-
ное его «адресом» в таблице (𝜈, 𝜆, 𝜇, 𝑠, 𝑠′), т. е. соответствующими квантовыми
числами группы симметрии. Таким образом, атомы всевозможных элементов
ставятся во взаимно-однозначное соответствие с векторами ортонормированно-
го базиса (9) пространства основного представления группы Румера–Фета.

4. Массы элементов «острова стабильности»

На рис. 1 жирным шрифтом отмечены элементы, которые ещё не были от-
крыты или не получили своего официального названия при жизни Румера и
Фета. Это элементы последнего столбца рис. 1 с квантовыми числами 𝜈 = 4
и 𝑠′ = 1/2: Db — Дубний, Sg — Сиборгий, Bh — Борий, Hs — Хассий (эка-
осмий), Mt — Мейтнерий, Ds — Дармштадтий, Rg — Рентгений, Cn — Копер-
ницый (эка-ртуть). Все эти элементы принадлежат мультиплету с квантовым
числом 𝜆 = 2. Мультиплет с квантовым числом 𝜆 = 1 (𝜈 = 4, 𝑠′ = 1/2) образуют
недавно открытые элементы: Nh — Нихоний (эка-таллий), Fl — Флеровий (эка-
свинец), Mc — Московий (эка-висмут), Lv — Ливерморий (эка-полоний), Ts —
Теннесин (эка-астат), Og — Оганесон (эка-радон). Мультиплет с квантовым
числом 𝜆 = 0 (𝜈 = 4, 𝑠′ = 1/2) образуют ещё не открытые гипотетические
элементы Uue — Унуненний (эка-франций) с предполагаемой атомной массой
316 а.е. и Ubn — Унбинилий (эка-радий). Все перечисленные элементы завер-
шают заполнение таблицы Менделеева (с 1-го по 120-й номер включительно)
до значения квантового числа 𝜈 = 4.

Согласно модели Бора, со 121-го номера начинается заполнение 𝑔-оболочки
(формирование 𝑔-семейства). В модели Румера–Фета 𝑔-семейство соответствует
квантовым числам 𝜈 = 5 и 𝜆 = 4 группы симметрии. На сегодняшний день
имеется шесть кандидатов (гипотетических элементов) на принадлежность к
этому уровню: Ubu — Унбиуний, Ubb — Унбибий, Ubt — Унбитрий, Ubq —
Унбиквадий, Ubp — Унбипентий, Ubh — Унбигексий. Это элементы группы
суперактиноидов так называемого «острова стабильности».

Вычислим массы элементов Ubb, . . ., Ubh. С этой целью воспользуемся
массовой формулой11, предложенной в [5]:

𝑚 = 𝑚0 + 𝑎

[︂
𝑠′(2𝜈 − 3)− 5𝜈 +

11

2
+ 2(𝜈2 − 1)

]︂
− 𝑏 · 𝜆(𝜆+ 1), (10)

11Эта формула аналогична массовой формуле Гелл–Манна–Окубо для адронов в SU(3)-
теории [33,34], а также формуле Бега–Сингха в SU(6)-теории [35].
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где 𝑚0, 𝑎, 𝑏 — коэффициенты, не выводимые из теории. Формула (10) ана-
логична «первому возмущению» в SU(3)- и SU(6)-теориях, которое позволяет
вычислить среднюю массу элементов мультиплета (аналога «второго возму-
щения», приводящего к расщеплению масс внутри мультиплета, для группы
Румера–Фета нет). В таб. 1 приведены средние массы «тяжёлых» мультиплетов
(𝜈 = 3, 4) периодической системы элементов, вычисленных согласно формуле
(10) при 𝑚0 = 1, 𝑎 = 17, 𝑏 = 5, 5. Из таб. 1 видно, что точность между экспери-
ментальными и теоретическими значениями масс возрастает по мере увеличе-
ния «тяжести» мультиплета, следовательно, формула (10) является асимптоти-
ческой. Исключение составляет последний мультиплет (𝜈 = 4, 𝑠′ = 1/2, 𝜆 = 0),
состоящий из гипотетических элементов Uue и Ubn, массы которых не явля-
ются экспериментально подтверждёнными.

Табл. 1. Средние массы «тяжёлых» мультиплетов
Мультиплет Масса (эксп.) Масса (теор.) Погр-сть, %

1. (𝜈 = 3, 𝑠′ = −1/2, 𝜆 = 2) 55,31 53 −4,36
2. (𝜈 = 3, 𝑠′ = −1/2, 𝜆 = 1) 76,65 75 −2,2
3. (𝜈 = 3, 𝑠′ = −1/2, 𝜆 = 0) 86,54 86 −0,63
4. (𝜈 = 3, 𝑠′ = 1/2, 𝜆 = 2) 99,76 104 4,07
5. (𝜈 = 3, 𝑠′ = 1/2, 𝜆 = 1) 123,51 126 1,98
6. (𝜈 = 3, 𝑠′ = 1/2, 𝜆 = 0) 135,12 137 1,37
7. (𝜈 = 4, 𝑠′ = −1/2, 𝜆 = 3) 154,59 156 0,90
8. (𝜈 = 4, 𝑠′ = −1/2, 𝜆 = 2) 187,96 189 0,55
9. (𝜈 = 4, 𝑠′ = −1/2, 𝜆 = 1) 210,21 211 0,37
10. (𝜈 = 4, 𝑠′ = −1/2, 𝜆 = 0) 224,52 222 −1,13
11. (𝜈 = 4, 𝑠′ = 1/2, 𝜆 = 3) 244,56 241 −1,48
12. (𝜈 = 4, 𝑠′ = 1/2, 𝜆 = 2) 273,10 274 0,33
13. (𝜈 = 4, 𝑠′ = 1/2, 𝜆 = 1) 290,83 296 1,75
14. (𝜈 = 4, 𝑠′ = 1/2, 𝜆 = 0) 318* 307 −3,58*

Найдём среднюю массу первого мультиплета группы суперактиноидов (𝜈 =
5, 𝑠′ = −1/2, 𝜆 = 4). Полагая 𝑚0 = 1, 𝑎 = 17, 𝑏 = 5, 5, из формулы (10) получим
𝑚 = 316. Средняя масса второго мультиплета суперактиноидов (𝜈 = 5, 𝑠′ = 1/2,
𝜆 = 4) при тех же значениях констант равна 𝑚 = 435. Экстраполируя разность
средних масс между теоретическими и экспериментальными значениями для
«тяжёлых» мультиплетов (𝜈 = 3, 4, 5), получим приближенные значения масс
элементов группы суперактиноидов (см. таб. 2). Эти элементы являются частью
расширенной периодической системы (таблицы Сиборга12). В таб. 2 верхний
левый индекс обозначает атомный номер элемента, а правый нижний — его
массу.

12Теоретико-групповое описание таблицы Сиборга в рамках группы Румера–Фета выходит
за рамки настоящей статьи и будет подробно рассмотрено в следующей работе.
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Табл. 2. Группа суперактиноидов
(𝜈 = 5, 𝑠′ = −1/2, 𝜆 = 4) (𝜈 = 5, 𝑠′ = 1/2, 𝜆 = 4)

𝑠 = −1/2 121Ubu308
171Usu423

𝜇 = −4
𝑠 = 1/2 122Ubb311

172Usb426

𝑠 = −1/2 123Ubt313 173Ust428
𝜇 = −3

𝑠 = 1/2 124Ubq316
174Usq431

𝑠 = −1/2 125Ubp318
175Usp433

𝜇 = −2
𝑠 = 1/2 126Ubh321

176Ush436

𝑠 = −1/2 127Ubs322 177Uss437
𝜇 = −1

𝑠 = 1/2 128Ubo325 178Uso440
𝑠 = −1/2 129Ube327 179Use442

𝜇 = 0
𝑠 = 1/2 130Utn330

180Uon445

𝑠 = −1/2 131Utu331
181Uou446

𝜇 = 1
𝑠 = 1/2 132Utb334

182Uob449

𝑠 = −1/2 133Utt336 183Uot451
𝜇 = 2

𝑠 = 1/2 134Utq339
184Uoq454

𝑠 = −1/2 135Utp340
185Uop455

𝜇 = 3
𝑠 = 1/2 136Uth343

186Uoh458

𝑠 = −1/2 137Uts345 187Uos460
𝜇 = 4

𝑠 = 1/2 138Uto348 188Uoo463

5. Реализация операторной алгебры

Как известно, в основании алгебраической формулировки квантовой тео-
рии лежит конструкция Гельфанда–Наймарка–Сигала (ГНС), заключающаяся
в каноническом соответствии 𝜔 ↔ 𝜋𝜔 между состояниями и циклическими
представлениями 𝐶*-алгебры [36–38].

Пусть, согласно аксиомы A.I (п. 2), к оператору энергии 𝐻 присоединены
генераторы конформной группы, являющейся в данном контексте группой фун-
даментальной симметрии (𝐺𝑓 = SO(2, 4)). Следовательно, каждое собственное
подпространство H𝐸 оператора энергии инвариантно относительно операторов
представления 𝐹+ конформной группы13. Это позволяет получить конкретную
реализацию («одевание») операторной алгебры 𝜋(A) → 𝜋(𝐻), где 𝜋 ≡ 𝐹+. Та-
ким образом, каждое возможное значение энергии (энергетический уровень)
является векторным состоянием вида (аксиома A.II):

𝜔Φ(𝐻) =
⟨Φ | 𝜋(𝐻)Φ⟩

⟨Φ | Φ⟩
=

⟨Φ | 𝐹+(𝐻)Φ⟩
⟨Φ | Φ⟩

,

где |Φ⟩ — циклический вектор гильбертова пространства H∞.

13Это следует из сходства комплексных оболочек групповых алгебр sl(2,C), so(4) и so(2, 4).
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Далее, в силу изоморфизма SU(2, 2) ≃ Spin+(2, 4)
14, будем рассматривать

универсальную накрывающую ̃︀𝐺𝑓 как спинорную группу, что позволит до-
полнительно ассоциировать с каждым циклическим вектором |Φ⟩ ∈ H∞ тви-
сторную структуру. Спинтензорные представления группы ̃︀𝐺𝑓 = Spin+(2, 4)
образуют субстрат конечномерных представлений 𝜏 𝑘/2,𝑟/2, 𝜏 𝑘/2,𝑟/2 конформной
группы, реализуемых в пространствах Sym(𝑘,𝑟) ⊂ S2𝑘+𝑟 и Sym(𝑘,𝑟) ⊂ S2𝑘+𝑟 , где
S2𝑘+𝑟 — спинпространство. Действительно, твистор Z𝛼 = (𝑠𝛼, 𝑠�̇�) является век-
тором фундаментального представления группы Spin+(2, 4), где 𝛼, �̇� = 0, 1.
Вектором общего спинтензорного представления группы Spin+(2, 4) является

Z =

[︃
𝑆

𝑆

]︃
, (11)

где 𝑆 — спинтензор вида

𝑆 = 𝑠𝛼1𝛼2...𝛼𝑘
�̇�1�̇�2...�̇�𝑟

=
∑︁

𝑠𝛼1 ⊗ 𝑠𝛼2 ⊗ · · · ⊗ 𝑠𝛼𝑘 ⊗ 𝑠�̇�1 ⊗ 𝑠�̇�2 ⊗ · · · ⊗ 𝑠�̇�𝑟 , 𝛼𝑖, �̇�𝑖 = 0, 1;

т. е. вектор спинпространства S2𝑘+𝑟 = S2𝑘 ⊗ Ṡ2𝑟 , где Ṡ2𝑟 — дуальное спинпро-
странство. 𝑆 — спинтензор из сопряжённого пространства S2𝑘+𝑟 . Симметризи-
руя каждый из спинтензоров 𝑆 и 𝑆, входящих в (11), получим симметрический
твисттензор Z. В свою очередь, как известно [39], спинпространство явля-
ется минимальным левым идеалом алгебры Клиффорда 𝐶ℓ𝑝,𝑞, т. е. существует
изоморфизм S2𝑚(K) ≃ 𝐼𝑝,𝑞 = 𝐶ℓ𝑝,𝑞𝑓 , где 𝑓 — примитивный идемпотент алгебры
𝐶ℓ𝑝,𝑞, K = 𝑓𝐶ℓ𝑝,𝑞𝑓 — кольцо деления для 𝐶ℓ𝑝,𝑞, 𝑚 = (𝑝 + 𝑞)/2. Комплексное
спинпространство S2𝑚(C) является комплексификацией C ⊗ 𝐼𝑝,𝑞 минимального
левого идеала 𝐼𝑝,𝑞 вещественной подалгебры 𝐶ℓ𝑝,𝑞. Следовательно, S2𝑘+𝑟 явля-
ется минимальным левым идеалом комплексной алгебры C2𝑘 ⊗ Ċ2𝑟 ≃ C2(𝑘+𝑟)

(более подробно см. [41,42]).
Определим систему базисных циклических векторов, наделённых ком-

плексной твисторной структурой15, и соответствующих системе конечномерных

14Изоморфизм

SU(2, 2) =

{︂[︂
𝐴 𝐵
𝐶 𝐷

]︂
∈ C4 : det

[︂
𝐴 𝐵
𝐶 𝐷

]︂
= 1

}︂
≃ Spin+(2, 4)

следует из алгебраического определения группы Клиффорда–Липшица Γ𝑝,𝑞 (см. [39,40]):

Spin+(2, 4) =

{︃
𝑠 ∈

[︃
C⊗ 𝐶ℓ01,1 − 𝑖C⊗ 𝐶ℓ31,1 −C⊗ 𝐶ℓ11,1 + 𝑖C⊗ 𝐶ℓ21,1
C⊗ 𝐶ℓ11,1 + 𝑖C⊗ 𝐶ℓ21,1 C⊗ 𝐶ℓ01,1 + 𝑖C⊗ 𝐶ℓ31,1

]︃⃒⃒⃒⃒
⃒ 𝑁(𝑠) = 1

}︃
.,

где C4 — алгебра Дирака, 𝐶ℓ1,1 — алгебра анти-кватернионов.
15По сути твисторная структура есть «удвоение» спинорной структуры. В связи с этим возни-

кает вопрос: какой физический смысл имеет спинорная (твисторная) структура, ассоциируемая
в данном контексте с циклическими векторами гильбертова пространства? Ответ на этот вопрос
может дать хорошо известная аналогия между спинором и кубитом. Как известно, кубит есть
несепарабельное состояние, заданное суперпозицией |𝜓⟩ = 𝑎 |0⟩+𝑏 |1⟩ , где 𝑎, 𝑏 ∈ C. Кубит есть
минимально возможный (элементарный) вектор состояния. Любой вектор состояния может
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представлений конформной группы:

| C0, 𝜏 0,0(𝐻)Φ⟩;
| C2, 𝜏 1/2,0(𝐻)Φ⟩, | Ċ2, 𝜏 0,1/2(𝐻)Φ⟩;
| C2 ⊗ C2, 𝜏 1,0(𝐻)Φ⟩, | C2 ⊗ Ċ2, 𝜏 1/2,1/2(𝐻)Φ⟩, | Ċ2 ⊗ Ċ2, 𝜏 0,1(𝐻)Φ⟩;
| C2 ⊗ C2 ⊗ C2, 𝜏 3/2,0(𝐻)Φ⟩, | C2 ⊗ C2 ⊗ Ċ2, 𝜏 1,1/2(𝐻)Φ⟩,

| C2 ⊗ Ċ2 ⊗ Ċ2, 𝜏 1/2,1(𝐻)Φ⟩, | Ċ2 ⊗ Ċ2 ⊗ Ċ2, 𝜏 0,3/2(𝐻)Φ⟩;
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

| C0, 𝜏 0,0(𝐻)Φ⟩;

| C2, 𝜏 1/2,0(𝐻)Φ⟩, | Ċ2, 𝜏 0,1/2(𝐻)Φ⟩;

| C2 ⊗ C2, 𝜏 1,0(𝐻)Φ⟩, | C2 ⊗ Ċ2, 𝜏 1/2,1/2(𝐻)Φ⟩, | Ċ2 ⊗ Ċ2, 𝜏 0,1(𝐻)Φ⟩;

| C2 ⊗ C2 ⊗ C2, 𝜏 3/2,0(𝐻)Φ⟩, | C2 ⊗ C2 ⊗ Ċ2, 𝜏 1,1/2(𝐻)Φ⟩,

| C2 ⊗ Ċ2 ⊗ Ċ2, 𝜏 1/2,1(𝐻)Φ⟩, | Ċ2 ⊗ Ċ2 ⊗ Ċ2, 𝜏 0,3/2(𝐻)Φ⟩.
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Следовательно, согласно конструкции ГНС (аксиома A.II), имеем комплексные
векторные состояния вида

𝜔𝑐
Φ(𝐻) =

⟨Φ | C2(𝑘+𝑟), 𝜏 𝑘/2,𝑟/2(𝐻)Φ⟩
⟨Φ | Φ⟩

,

𝜔𝑐
Φ(𝐻) =

⟨Φ | C2(𝑘+𝑟), 𝜏 𝑘/2,𝑟/2(𝐻)Φ⟩
⟨Φ | Φ⟩

.

Согласно (11), пары (𝜔𝑐
Φ(𝐻), 𝜔𝑐

Φ(𝐻)) образуют нейтральные состояния. Далее,
множество всех чистых состояний (𝜔𝑐

Φ(𝐻), 𝜔𝑐
Φ(𝐻)) при выполнении условия

𝜔𝑐
Φ(𝐻) > 0 (𝜔𝑐

Φ(𝐻) > 0) образует физическое гильбертово пространство Hphys

(аксиома A.III) и, соответственно, пространство лучей �̂� = Hphys/𝑆
1. Все со-

стояния физической квантовой системы U описываются единичными лучами

быть представлен множеством таких элементарных векторов, по этой причине кубит является
исходным «строительным кирпичом» для всех остальных векторов состояния любой размерно-
сти. Квантовое состояние 𝑁 кубитов может быть описано вектором гильбертова пространства
размерности 2𝑁 . Очевидно, что это пространство совпадает со спинпространством S2𝑁 . Вы-
берем в качестве ортонормированного базиса для этого пространства состояния, в которых
каждый кубит имеет определённое значение |0⟩ или |1⟩. Тогда векторы базиса могут быть
представлены двоичными строками вида |𝑥⟩ = |01110010 · · · 1001⟩ . Общий нормированный

вектор может быть выражен в этом базисе как
∑︀2𝑁−1

𝑥=0 𝑎𝑥 |𝑥⟩, где 𝑎𝑥 — комплексные числа,
удовлетворяющие условию

∑︀
𝑥 |𝑎𝑥|2 = 1. Уже здесь видна глубокая аналогия между кубитами

и 2-компонентными спинорами. Подобно кубитам 2-компонентные спиноры являются «строи-
тельными кирпичами» спинорной структуры (посредством тензорных произведений алгебр C2

и Ċ2). Это означает, что в некотором смысле спинорная (твисторная) структура может быть
отождествлена с информационной структурой (на что ранее уже указывал Пенроуз), прообра-
зами которой являются все материальные объекты (в духе «it from bit» Уилера или «it from
qubit» д’Ариано).
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и при данной реализации операторной алгебры соответствуют атомам пери-
одической системы элементов. При этом имеет место принцип суперпозиции
(аксиома A.V).

Следуя классификации Гейзенберга [2], всё множество групп симметрий
𝐺 следует разбить на два класса: 1) группы фундаментальных (первичных)
симметрий 𝐺𝑓 , участвующие в образовании векторов состояния единой кван-
товой системы U; 2) группы динамических (вторичных) симметрий 𝐺𝑑, опи-
сывающие приближенные симметрии между векторами состояния системы U.
Динамические симметрии 𝐺𝑑 связывают между собой различные состояния
квантовой системы U (векторы состояния |Ψ⟩ ∈ Hphys). Симметрия 𝐺𝑑 системы
U может быть представлена как квантовый переход между её состояниями
(уровнями спектра состояний системы U).

Покажем, что группа Румера–Фета является группой динамической симмет-
рии. Действительно, группа (8) эквивалентна ̃︁SO(2, 4)⊗SU(2) = SU(2, 2)⊗SU(2)
(см. [43]), поскольку одно «удвоение» в (8) уже фактически учитывается дву-
листной накрывающей SU(2, 2) конформной группы16. При этом атомы раз-
личных элементов ставятся во взаимно-однозначное соответствие с векторами
базиса (9) пространства представления 𝐹+

𝑠𝑠′. Здесь имеет место прямая аналогия
с физикой «элементарных частиц». Согласно Вигнеру [46], квантовая система,

16На протяжении всей статьи термин «удвоение» встречался много раз. «Удвоение» (или
«двуделение и уменьшение симметрии» Паули) является одним из ведущих принципов
теоретико-группового (холистического) описания. В письме к Гейзенбергу Паули пишет: «Дву-
деление и уменьшение симметрии, вот где зарыт Фаустов пудель. Двуделение — старый атрибут
дьявола (недаром сомнение называют “раздвоенностью”)» [2, c. 288]. Гейзенберг следующим
образом комментирует письмо Паули: «В прежней физике оболочки атома ещё можно было
опираться на наглядные образы, заимствованные из репертуара классической физики. Прин-
цип соответствия Бора фиксировал как раз пусть ограниченную, но применимость подобных
образов. Однако уже в том, что касается оболочки атома, математическое описание происхо-
дящих в ней процессов значительно превосходило эти образы по степени своей абстрактности.
Можно было даже соотносить с одним и тем же реальным положением вещей два различных
и противоречащих друг другу образа, а именно корпускулярное и волновое представления. В
физике же элементарных частиц эти образы уже, по существу, совсем непригодны. Эта физика
ещё более абстрактна. Для формулировки природных законов здесь не остаётся поэтому ника-
кой иной отправной точки, кроме свойств симметрии, воплощённых в природе, или, выражаясь
иначе, преобразований симметрии (например, смещений или поворотов), которые изначально
организуют пространство природы. Но тогда мы неизбежно приходим к вопросу о том, почему
существуют именно такие, а не иные преобразования симметрии. Процесс раздвоения, или
двуделения, как я его себе представляю, мог бы нам здесь многое объяснить, потому что он
каким-то очень естественным образом расширяет пространство природы, создавая тем самым
возможность новых симметрий. В идеальном случае можно было бы думать, что все реальные
симметрии возникли как следствие подобных раздвоений» [3, c. 342-343]. Под «уменьшением
симметрии» следует понимать групповую редукцию, т. е. если имеется цепочка вложенных
друг в друга групп 𝐺 ⊃ 𝐺1 ⊃ 𝐺2 ⊃ . . . ⊃ 𝐺𝑘 и дано неприводимое унитарное представление
P группы 𝐺 в пространстве Hphys, то редукция 𝐺/𝐺1 представления P группы 𝐺 по подгруп-
пе 𝐺1 приводит к разложению P в ортогональную сумму неприводимых представлений P

(1)
𝑖

подгруппы 𝐺1. В свою очередь, редукция 𝐺1/𝐺2 представления группы 𝐺1 по подгруппе 𝐺2

приводит к разложению представлений P
(1)
𝑖 на неприводимые представления P

(2)
𝑖𝑗 группы 𝐺2

и т. д. (см. [44, 45]). Таким образом происходит редукция («уменьшение симметрии» Паули)
группы 𝐺 с высокой симметрией на более низкие симметрии подгрупп.
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описываемая неприводимым унитарным представлением группы Пуанкаре 𝒫,
называется элементарной частицей. С другой стороны, в согласии с SU(3)- и
SU(6)-теориями, элементарная частица описывается вектором неприводимого
представления группы SU(3) (или SU(6)). Следовательно, имеем две теоретико-
групповые интерпретации элементарной частицы: как представления группы
𝒫 (группы фундаментальной симметрии) и как вектора представления груп-
пы динамической симметрии SU(3) (SU(6)). Кроме того, структура массовой
формулы (10) для группы Румера–Фета аналогична массовым формулам Гелл–
Манна–Окубо и Бега–Сингха для групп SU(3) и SU(6). Действие группы
𝐺𝑑 = SU(2, 2) ⊗ SU(2), поднятое в Hphys посредством центрального расшире-
ния, переводит друг в друга векторы состояния |Ψ⟩ ∈ Hphys, соответствующие
различным атомам периодической системы элементов.
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Введение

В различных исследованиях группы Ли используются, будучи представлен-
ными в форме групп аффинных преобразований в аффинном пространстве.
Имеются различные способы построения таких представлений. В этой статье
строится аффинное представление 3-мерных разрешимых групп Ли методом
Ямагучи [1,2].

1. Аффинные представления групп Ли

Пусть 𝐺 – вещественная связная группа Ли. Она допускает аффинное пред-
ставление, если существует гомоморфизм

𝛼 : 𝐺→ Aff(R𝑛) ∼= 𝐺𝐿(R𝑛),

𝐺 ∋ 𝑔 :→ 𝛼(𝑔) ∈ Aff(R𝑛),

где Aff(R𝑛) – группа аффинных преобразований 𝑛-мерного арифметического
пространства R𝑛, или, равно, общих линейных преобразований пространства
R𝑛.

2. Метод Ямагучи

Пусть дана 𝑛-мерная группа Ли 𝐺𝑛, её алгебра Ли g𝑛 с базисом 𝑋1, ..., 𝑋𝑛.
Строим представление

Λ : g𝑛 → gl(g𝑛),
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Λ(𝑋𝑖) : g𝑛 ∋ 𝑋𝑗 → Λ(𝑋𝑖)𝑋𝑗 ∈ g𝑛

такое, что
Λ(𝑋𝑖)𝑋𝑗 − Λ(𝑋𝑗)𝑋𝑖 = [𝑋𝑖, 𝑋𝑗]. (1)

Рассматриваем алгебру Ли группы Ли Aff(R𝑛):

aff(R𝑛) = {

(︃
𝐴 𝑎

0 0

)︃
: 𝐴− 𝑛× 𝑛− матрица, 𝑎 =

⎛⎜⎜⎝
𝑎1
...

𝑎𝑛

⎞⎟⎟⎠ ∈ R𝑛}.

Определяем представление

𝜌 : g𝑛 → aff(R𝑛),

полагая

𝜌(𝑋) =

⎛⎜⎜⎜⎜⎜⎝
𝑡1

Λ(𝑋)
...

𝑡𝑛

0 0

⎞⎟⎟⎟⎟⎟⎠ , 𝑋 =
𝑛∑︁

𝑖=1

𝑡𝑖𝑋𝑖 ∈ g𝑛,

𝜌(𝑋𝑖) =

(︃
Λ(𝑋𝑖) 𝑒𝑖

0 0

)︃
, 𝑒𝑖 =

⎛⎜⎜⎜⎜⎜⎜⎜⎝

0
...

1
...

0

⎞⎟⎟⎟⎟⎟⎟⎟⎠
𝑖.

Пусть 𝐺(𝑛) – аналитическая подгруппа группы Aff(R𝑛) c алгеброй Ли 𝜌(g𝑛).
Тогда 𝐺(𝑛) ∼= 𝐺𝑛 и 𝐺(𝑛) действует просто транзитивно на R𝑛 = {(𝑥1, ..., 𝑥𝑛, 1)𝑡𝑟 :
𝑥𝑖 ∈ R} (см. [1,2]).

Имеем 1-параметрическую подгруппу exp(𝑡𝑖𝑋𝑖) группы Ли 𝐺𝑛, которой соот-
ветствует аффинное преобразование exp(𝑡𝑖𝜌(𝑋)): в R𝑛 = {(𝑥1, ..., 𝑥𝑛, 1) : 𝑥𝑖 ∈ R}:

𝐺𝑛 ∋ exp(𝑡𝑖𝑋𝑖) → exp(𝑡𝑖𝜌(𝑋)) = 𝑒𝑡𝑖𝜌(𝑋𝑖) ∈ 𝐺(𝑛),

𝑒𝑡𝑖𝜌(𝑋𝑖) :

⎛⎜⎜⎜⎜⎜⎝
𝑥1

...

𝑥𝑛

1

⎞⎟⎟⎟⎟⎟⎠→ 𝑒𝑡𝑖𝜌(𝑋𝑖)

⎛⎜⎜⎜⎜⎜⎝
𝑥1

...

𝑥𝑛

1

⎞⎟⎟⎟⎟⎟⎠ , 𝑡𝑖 ∈ R. (2)

Преобразования (2) порождают аффинное представление 𝛼(𝐺𝑛):

𝛼 : 𝐺𝑛 → 𝐺𝐿(g𝑛) ∼= 𝐺𝐿(R𝑛),
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𝛼(exp(𝑡𝑖Λ(𝑋𝑖)))

⎛⎜⎜⎝
𝑥1

...

𝑥𝑛

⎞⎟⎟⎠ = 𝑒𝑡𝑖Λ(𝑋𝑖)

⎛⎜⎜⎝
𝑥1

...

𝑥𝑛

⎞⎟⎟⎠+ 𝑡𝑖𝑒𝑖, 𝑡𝑖 ∈ R,

exp : gl(g𝑛) → 𝐺𝐿(g𝑛)

группы Ли 𝐺𝑛 с параметрами (𝑡1, ..., 𝑡𝑛), действующее просто транзитивно на
R3, если, конечно, можно найти матрицы Λ(𝑋𝑖), удовлетворяющие условиям (1)
[1].

3. Построение аффинных представлений
3-мерных групп Ли

Теорема 1. Любая связная 3-мерная разрешимая вещественная группа
Ли 𝐺3 имеет аффинное представление 𝛼(𝐺3), действующие просто тран-
зитивно на R3.

Доказательство. Используем классификацию 3-мерных вещественных разре-
шимых алгебр Ли из [3].

1. 𝐶3𝐼.

[𝑋𝑖, 𝑋𝑗] = 0.

Здесь Λ(𝑋𝑖) = 0, поэтому

𝜌(𝑋𝑖) =

(︃
0 𝑒𝑖

0 0

)︃
, 𝑒𝑥𝑝(𝑡𝑖𝜌(𝑋𝑖)) =

(︃
𝐸 𝑡𝑖𝑒𝑖

0 1

)︃
, 𝐸 =

⎛⎜⎜⎝
1 0 0

0 1 0

0 0 1

⎞⎟⎟⎠
и соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2, 𝑥3 + 𝑡3).

(3)

Следовательно, имеем аффинное представление абелевой группы 𝐺3𝐼:

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2 + 𝑡2, 𝑥

3 + 𝑡3).

2. 𝐶3𝐼𝐼.

[𝑋1, 𝑋2] = 0, [𝑋1, 𝑋3] = 0, [𝑋2, 𝑋3] = 𝑋1,

Λ(𝑋1) = Λ(𝑋2) = 0, Λ(𝑋3) =

⎛⎜⎜⎝
0 −1 0

0 0 0

0 0 0

⎞⎟⎟⎠ .
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𝑋1 =

⎛⎜⎜⎝
1

0

0

⎞⎟⎟⎠ , 𝑋2 =

⎛⎜⎜⎝
0

1

0

⎞⎟⎟⎠ , 𝑋3 =

⎛⎜⎜⎝
0

0

1

⎞⎟⎟⎠ .

Тогда имеем

𝑒𝑡1𝜌(𝑋1) =

⎛⎜⎜⎜⎜⎝
1 0 0 𝑡1

0 1 0 0

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ , 𝑒𝑡2𝜌(𝑋2) =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 1 0 𝑡2

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ ,

𝑒𝑡3𝜌(𝑋3) =

⎛⎜⎜⎜⎜⎝
1 −𝑡3 0 0

0 1 0 0

0 0 1 𝑡3

0 1

⎞⎟⎟⎟⎟⎠
и соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 − 𝑡3𝑥2, 𝑥
2, 𝑥3 + 𝑡3).

(4)

Таким образом, группа Ли 𝐺3𝐼𝐼 имеет следующее аффинное представление:⎧⎪⎨⎪⎩
𝑥1 = 𝑥1 − 𝑡3𝑥

2 + 𝑡1,

𝑥2 = 𝑥2 + 𝑡2,

𝑥3 = 𝑥3 + 𝑡3.

(5)

3. 𝐶3𝐼𝐼𝐼.

[𝑋1, 𝑋2] = 0, [𝑋2, 𝑋3] = 0, [𝑋3, 𝑋1] = −𝑋1,

Λ(𝑋1) = Λ(𝑋2) = 0, Λ(𝑋3) =

⎛⎜⎜⎝
−1 0 0

0 0 0

0 0 0

⎞⎟⎟⎠ .

Тогда имеем

𝑒𝑡1𝜌(𝑋1) =

⎛⎜⎜⎜⎜⎝
1 0 0 𝑡1

0 1 0 0

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ , 𝑒𝑡2𝜌(𝑋2) =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 1 0 𝑡2

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ ,
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𝑒𝑡3𝜌(𝑋3) =

⎛⎜⎜⎜⎜⎝
𝑒−𝑡3 0 0 0

0 1 0 0

0 0 1 𝑡3

0 1

⎞⎟⎟⎟⎟⎠
и соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑒−𝑡3𝑥1, 𝑥2, 𝑥3 + 𝑡3).

(6)

Таким образом, группа Ли 𝐺3𝐼𝐼𝐼 имеет следующее аффинное представле-
ние: ⎧⎪⎨⎪⎩

𝑥1 = 𝑒−𝑡3𝑥1 + 𝑡1,

𝑥2 = 𝑥2 + 𝑡2,

𝑥3 = 𝑥3 + 𝑡3.

(7)

4. 𝐶3𝐼𝑉 .

[𝑋1, 𝑋2] = 0, [𝑋2, 𝑋3] = 𝑋1 +𝑋2, [𝑋3, 𝑋1] = −𝑋1,

Λ(𝑋1) = Λ(𝑋2) = 0, Λ(𝑋3) =

⎛⎜⎜⎝
−1 −1 0

0 −1 0

0 0 0

⎞⎟⎟⎠ .

Тогда имеем

𝑒𝑡1𝜌(𝑋1) =

⎛⎜⎜⎜⎜⎝
1 0 0 𝑡1

0 1 0 0

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ , 𝑒𝑡2𝜌(𝑋2) =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 1 0 𝑡2

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ ,

𝑒𝑡3𝜌(𝑋3) =

⎛⎜⎜⎜⎜⎜⎜⎜⎝

∞∑︀
𝑛=0

(−1)𝑛𝑡𝑛3
𝑛!

∞∑︀
𝑛=1

(−1)𝑛𝑡𝑛3
(𝑛−1)!

0 0

0
∞∑︀
𝑛=0

(−1)𝑛𝑡𝑛3
𝑛!

0 0

0 0 1 𝑡3

0 1

⎞⎟⎟⎟⎟⎟⎟⎟⎠
и соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑒−𝑡3𝑥1 + 𝑡3𝑒
−𝑡3𝑥2, 𝑒

−𝑡3𝑥2, 𝑥3 + 𝑡3).

(8)
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Таким образом, группа Ли 𝐺3𝐼𝑉 имеет следующее аффинное представление:⎧⎪⎨⎪⎩
𝑥1 = 𝑒−𝑡3𝑥1 + 𝑡3𝑒

−𝑡3𝑥2 + 𝑡1,

𝑥2 = 𝑒−𝑡3𝑥2 + 𝑡2,

𝑥3 = 𝑥3 + 𝑡3.

(9)

5. 𝐶3𝑉 .

[𝑋1, 𝑋2] = 0, [𝑋2, 𝑋3] = 𝑋2, [𝑋3, 𝑋1] = −𝑋1,

Λ(𝑋1) = Λ(𝑋2) = 0, Λ(𝑋3) =

⎛⎜⎜⎝
−1 0 0

0 −1 0

0 0 0

⎞⎟⎟⎠ .

Тогда имеем

𝑒𝑡1𝜌(𝑋1)

⎛⎜⎜⎜⎜⎝
1 0 0 𝑡1

0 1 0 0

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ , 𝑒𝑡2𝜌(𝑋2) =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 1 0 𝑡2

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ ,

𝑒𝑡3𝜌(𝑋3) =

⎛⎜⎜⎜⎜⎝
𝑒−𝑡3 0 0 0

0 𝑒−𝑡3 0 0

0 0 1 𝑡3

0 1

⎞⎟⎟⎟⎟⎠
и соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑒−𝑡3𝑥1, 𝑒−𝑡3𝑥2, 𝑥3 + 𝑡3).

(10)

Таким образом, группа Ли 𝐺3𝑉 имеет следующее аффинное представление:⎧⎪⎨⎪⎩
𝑥1 = 𝑒−𝑡3𝑥1 + 𝑡1,

𝑥2 = 𝑒−𝑡3𝑥2 + 𝑡2,

𝑥3 = 𝑥3 + 𝑡3.

(11)

6. 𝐶3𝑉 𝐼.

[𝑋1, 𝑋2] = 0, [𝑋2, 𝑋3] = 𝑞𝑋2 (𝑞 ̸= 0, 1), [𝑋3, 𝑋1] = −𝑋1,

Λ(𝑋1) = Λ(𝑋2) = 0, Λ(𝑋3) =

⎛⎜⎜⎝
−1 0 0

0 −𝑞 0

0 0 0

⎞⎟⎟⎠ .
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Тогда имеем

𝑒𝑡1𝜌(𝑋1) =

⎛⎜⎜⎜⎜⎝
1 0 0 𝑡1

0 1 0 0

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ , 𝑒𝑡2𝜌(𝑋2) =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 1 0 𝑡2

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ ,

𝑒𝑡3𝜌(𝑋3) =

⎛⎜⎜⎜⎜⎝
𝑒−𝑡3 0 0 0

0 𝑒−𝑞𝑡3 0 0

0 0 1 𝑡3

0 1

⎞⎟⎟⎟⎟⎠
и соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑒−𝑡3𝑥1, 𝑒−𝑞𝑡3𝑥2, 𝑥3 + 𝑡3).

(12)

Таким образом, группа Ли 𝐺3𝑉 𝐼 имеет следующее аффинное представление:⎧⎪⎨⎪⎩
𝑥1 = 𝑒−𝑡3𝑥1 + 𝑡1,

𝑥2 = 𝑒−𝑞𝑡3𝑥2 + 𝑡2,

𝑥3 = 𝑥3 + 𝑡3.

(13)

7. 𝐶3𝑉 𝐼𝐼.

[𝑋1, 𝑋2] = 0, [𝑋2, 𝑋3] = −𝑋1 + 𝑞𝑋2 (𝑞2 < 1), [𝑋3, 𝑋1] = −𝑋2,

Λ(𝑋1) = Λ(𝑋2) = 0, Λ(𝑋3) =

⎛⎜⎜⎝
0 1 0

−1 −𝑞 0

0 0 0

⎞⎟⎟⎠ .

Тогда имеем

𝑒𝑡1𝜌(𝑋1) =

⎛⎜⎜⎜⎜⎝
1 0 0 𝑡1

0 1 0 0

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ , 𝑒𝑡2𝜌(𝑋2) =

⎛⎜⎜⎜⎜⎝
1 0 0 0

0 1 0 𝑡2

0 0 1 0

0 1

⎞⎟⎟⎟⎟⎠ ,

𝑒𝑡3𝜌(𝑋3) =

⎛⎜⎜⎜⎜⎝
𝑒

−𝑡3𝑞
2 𝐴(𝑡3) 2𝑒

−𝑡3𝑞
2 𝐵(𝑡3) 0 0

−2𝑒
−𝑡3𝑞

2 𝐵(𝑡3) 𝑒
−𝑡3𝑞

2 𝐶(𝑡3) 0 0

0 0 1 𝑡3

0 1

⎞⎟⎟⎟⎟⎠ ,
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где

𝐴(𝑡) = cos
𝑡(4− 𝑞2)

2
√︀

|𝑞2 − 4|
+

𝑞√︀
|𝑞2 − 4|

sin
𝑡(4− 𝑞2)

2
√︀
|𝑞4 − 4|

,

𝐵(𝑡) =
1√︀

|𝑞2 − 4|
sin

𝑡(4− 𝑞2)

2
√︀
|𝑞4 − 4|

,

𝐶(𝑡) = cos
𝑡(4− 𝑞2)

2
√︀

|𝑞2 − 4|
− 𝑞√︀

|𝑞2 − 4|
sin

𝑡(4− 𝑞2)

2
√︀

|𝑞4 − 4|
.

Соответствующее аффинное преобразование

(𝑥1, 𝑥2, 𝑥3) → (𝑥1 + 𝑡1, 𝑥
2, 𝑥3),

(𝑥1, 𝑥2, 𝑥3) → (𝑥1, 𝑥2 + 𝑡2, 𝑥
3),

(𝑥1, 𝑥2, 𝑥3) → (𝑒
−𝑡3𝑞

2 [𝐴(𝑡3)𝑥
1 + 2𝐵(𝑡3)3𝑥2], 𝑒

−𝑡3𝑞
2 [−2𝐵(𝑡3)𝑥

1 + 𝐶(𝑡3)𝑥
2], 𝑥3 + 𝑡3).

(14)

Таким образом, группа Ли 𝐺3𝑉 𝐼𝐼 имеет следующее аффинное представле-
ние: ⎧⎪⎪⎨⎪⎪⎩

𝑥1 = 𝑒
−𝑡3𝑞

2 [𝐴(𝑡3)𝑥
1 + 2𝐵(𝑡3)3𝑥

2] + 𝑡1,

𝑥2 = 𝑒
−𝑡3𝑞

2 [−2𝐵(𝑡3)𝑥
1 + 𝐶(𝑡3)𝑥

2] + 𝑡2,

𝑥3 = 𝑥3 + 𝑡3.

(15)

Теорема доказана.
�
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Аннотация. В статье исследуется задача устойчивости трёхслойных неод-
нородных прямолинейных стержней на нелинейно упругом основании под
действием сжимающих нагрузок. Здесь предполагается, что стержень на-
ходится в неравномерном температурном поле и модули упругости мате-
риала слоев зависят от температуры. Для упругого основания принима-
ется нелинейный модель и предполагается, что гипотеза плоских сечений
справедлива для всей толщины элемента стержня. В общем виде получе-
но уравнение устойчивости рассматриваемого стержня и для конкретного
случая найдена формула для определения критической нагрузки.

Ключевые слова: неоднородный трёхслойный стержень, температура,
устойчивость, критическая нагрузка.

Введение

Многослойные стержни часто используются в качестве несущих элементов
во многих сложных конструкциях, работающих в различных режимах нагруже-
ния. Такие конструкции в некоторых случаях находятся на нелинейно упругом
основании и в неравномерном температурном поле.

В работах [1–4] исследована устойчивость однослойных и многослойных
стержней при нормальной температуре и под действием высокой температуры.

В данной работе исследуется задача устойчивости трёхслойных неоднород-
ных стержней, которые находятся в неравномерном температурном поле и на
нелинейно упругом основании.

Постановка задачи

Рассмотрим устойчивость трёхслойного неоднородного стержня на нелиней-
но упругом основании, имеющем две оси симметрии поперечного сечения, сжи-
маемого по концам силами 𝑃 при неравномерном нагреве.

Координатная система выбрана следующим образом: оси 𝑂𝑌 и 𝑂𝑍 находят-
ся в поперечном сечении стержня; ось 𝑂𝑋 направлена по оси стержня.
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Здесь предполагается, что температура в каждом слое является функцией
координаты толщины (т. е. 𝑇𝑖 = 𝑇𝑖(𝑧)).

Слои стержня изготовлены из различных неоднородных материалов, и мо-
дули упругости зависят от координат и температуры следующим образом:

𝐸1(𝑧) = 𝐸10 − 𝛽1(𝑇 − 𝑇0),

𝐸2(𝑧) = 𝐸20 − 𝛽2(𝑇 − 𝑇0), (1)

𝐸(𝑧) = 𝐸0 − 𝛽(𝑇 − 𝑇0).

В возмущённом состоянии стержня связь между приращениями напряжений
и деформаций будет иметь вид:

Δ𝜎 = 𝐸(𝑧)Δ𝜀,
−ℎ0
2
6 𝑧 6

ℎ0
2
,

Δ𝜎1 = 𝐸1(𝑧)Δ𝜀,
−ℎ0
2

− ℎ1 6 𝑧 6
−ℎ0
2
, (2)

Δ𝜎2 = 𝐸2(𝑧)Δ𝜀,
ℎ0
2
6 𝑧 6

ℎ0
2

+ ℎ1.

Здесь ℎ1, ℎ2 — толщины соответствующих слоёв. Предположим, что гипотеза
плоских сечений справедлива для всей толщины стержня т. е.

Δ𝜀 = 𝑒0 + 𝑧κ. (3)

Здесь 𝑒0 — дополнительная деформация оси стрежня, κ — кривизна цен-
тральной линии. В этом случае приращение усилий и момента определяются
по формулам:

Δ𝑃 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

Δ𝜎1𝑑𝑧 + 𝑏

∫︁ ℎ0
2

−ℎ0
2

Δ𝜎𝑑𝑧 + 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

Δ𝜎2𝑑𝑧. (4)

С учётом (1)–(3) из (4) находим

Δ𝑃 = [𝐸10𝑎
0
1 − 𝛽1𝐴

0
1 + 𝐸0𝑎

0 − 𝛽𝐴0 + 𝐸20𝑎
0
2 − 𝛽2𝐴

0
2]𝑒+

+[𝐸10𝑎
1
1 − 𝛽1𝐴

1
1 + 𝐸0𝑎

1 − 𝛽𝐴1 + 𝐸20𝑎
1
2 − 𝛽2𝐴

1
2]κ, (5)

Δ𝑀 = [𝐸10𝑎
1
1 − 𝛽1𝐴

1
1 + 𝐸0𝑎

1 − 𝛽𝐴1 + 𝐸20𝑎
1
2 − 𝛽2𝐴

1
2]𝑒+

+[𝐸10𝑎
2
1 − 𝛽1𝐴

2
1 + 𝐸0𝑎

2 − 𝛽𝐴2 + 𝐸20𝑎
2
2 − 𝛽2𝐴

2
2]κ.

В этих формулах введены следующие обозначения:

𝑎01 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

𝑑𝑧, 𝑎0 = 𝑏

∫︁ ℎ0
2

−ℎ0
2

𝑑𝑧, 𝑎02 = 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

𝑑𝑧,

𝑎11 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

𝑧𝑑𝑧, 𝑎1 = 𝑏

∫︁ ℎ0
2

−ℎ0
2

𝑧𝑑𝑧, 𝑎12 = 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

𝑧𝑑𝑧,



Математические структуры и моделирование. 2018. №2(46) 35

𝑎21 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

𝑧2𝑑𝑧, 𝑎2 = 𝑏

∫︁ ℎ0
2

−ℎ0
2

𝑧2𝑑𝑧, 𝑎22 = 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

𝑧2𝑑𝑧,

𝐴0
1 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

𝑇 (𝑧)𝑑𝑧, 𝐴1
1 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

𝑇 (𝑧)𝑧𝑑𝑧, 𝐴2
1 = 𝑏

∫︁ −ℎ0
2

−ℎ0
2

−ℎ1

𝑇 (𝑧)𝑧2𝑑𝑧,

𝐴0 = 𝑏

∫︁ ℎ0
2

−ℎ0
2

𝑇 (𝑧)𝑑𝑧, 𝐴1 = 𝑏

∫︁ ℎ0
2

−ℎ0
2

𝑇 (𝑧)𝑧𝑑𝑧, 𝐴2 = 𝑏

∫︁ ℎ0
2

−ℎ0
2

𝑇 (𝑧)𝑧2𝑑𝑧,

𝐴0
2 = 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

𝑇 (𝑧)𝑑𝑧, 𝐴1
2 = 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

𝑇 (𝑧)𝑧𝑑𝑧, 𝐴2
2 = 𝑏

∫︁ ℎ0
2
+ℎ2

ℎ0
2

𝑇 (𝑧)𝑧2𝑑𝑧.

(6)

Получение уравнения устойчивости

Уравнения равновесия рассматриваемого стержня имеют вид

Δ𝑃 = 0; Δ𝑀 = −𝑃𝑊 (7)

С учётом (5) из первого уравнения системы (7) получим

𝑒 = − [𝐸10𝑎
1
1 − 𝛽1𝐴

1
1 + 𝐸0𝑎1 − 𝛽𝐴1 + 𝐸20𝑎

1
2 − 𝛽2𝐴

1
2]

[𝐸10𝑎01 − 𝛽1𝐴0
1 + 𝐸0𝑎0 − 𝛽𝐴0 + 𝐸20𝑎02 − 𝛽2𝐴0

2]
κ. (8)

С учётом (8) из (5) для приращения момента получим следующее выражение

Δ𝑀 = 𝐾2𝐼κ. (9)

Здесь 𝐾2𝐼 — обобщённая характеристика твёрдости стержня определяется сле-
дующим образом

𝐾2𝐼 =

{︂
[𝐸10𝑎

2
1 − 𝛽1𝐴

2
1 + 𝐸0𝑎2 − 𝛽𝐴2 + 𝐸20𝑎

2
2 − 𝛽2𝐴

2
2]−

− [𝐸10𝑎
1
1 − 𝛽1𝐴

1
1 + 𝐸0𝑎1 − 𝛽𝐴1 + 𝐸20𝑎

1
2 − 𝛽2𝐴

1
2]

2

𝐸10𝑎01 − 𝛽1𝐴0
1 + 𝐸0𝑎0 − 𝛽𝐴0 + 𝐸20𝑎02 − 𝛽2𝐴0

2

}︃
. (10)

Учитывая, что κ = 𝑑2𝑢
𝑑𝑥2 , из второго уравнения системы (7) с учётом (9) получим

𝑑2𝑊

𝑑𝑥2
+𝑅2

2𝑊 = 0; 𝑅2
2 =

𝑃

𝐾2𝐼
. (11)

Таким образом, уравнение устойчивости рассматриваемого стержня получено в
виде (11).



36 Р.Э. Мамедли. Устойчивость неоднородных трёхслойных...

Решение задачи

Для решения конкретных задач необходимо задавать вид зависимости моду-
лей упругости от координат. Допустим, температура является линейной функ-
цией координаты толщины, т. е.

𝑇 (𝑧) = 𝑇1 +
𝑇2𝑧

ℎ0
(12)

Подставляя (12) в (6), получим:

𝑎01 = 𝑏ℎ1, 𝑎0 = 𝑏ℎ0, 𝑎02 = 𝑏ℎ2

𝑎11 = −𝑏ℎ
2
0

2
[𝛿1 + 𝛿21], 𝑎1 = 0, 𝛿1 =

ℎ1
ℎ0
,

𝑎12 =
𝑏ℎ20
2

[𝛿2 + 𝛿22], 𝛿2 =
ℎ2
ℎ0
,

𝑎21 =
𝑏ℎ30
3

[︂
−1

8
+ (

1

2
+ 𝛿1)

3

]︂
, 𝑎2 =

𝑏ℎ0
12

,

𝑎22 =
𝑏ℎ30
3

[︂
(
1

2
+ 𝛿2)

3 − 1

8

]︂
,

𝐴0
1 = 𝑏ℎ0

{︂
𝑇1𝛿1 +

𝑇2
2

[︂
1

4
− (

1

2
+ 𝛿1)

2

]︂}︂
,

𝐴1
1 = 𝑏ℎ20

{︂
𝑇1
2

[︂
1

4
− (

1

2
+ 𝛿1)

2

]︂
+
𝑇2
3

[︂
−1

8
+ (

1

2
+ 𝛿1)

3

]︂}︂
,

𝐴2
1 = 𝑏ℎ30

{︂
𝑇1
3

[︂
−1

8
+ (

1

2
+ 𝛿1)

3

]︂
+
𝑇2
4

[︂
1

16
− (

1

2
+ 𝛿1)

4

]︂}︂
,

𝐴0 = 𝑏𝑇1ℎ0, 𝐴1 =
𝑏𝑇2ℎ

2
0

12
, 𝐴2 =

𝑏𝑇1ℎ
3
0

12
,

𝐴0
2 = 𝑏ℎ0

{︂
𝑇1𝛿2 +

𝑇2
2

[︂
(
1

2
+ 𝛿2)

2 − 1

4

]︂}︂
,

𝐴1
2 = 𝑏ℎ20

{︂
𝑇1
2

[︂
(
1

2
+ 𝛿2)

2 − 1

4

]︂
+
𝑇2
3

[︂
(
1

2
+ 𝛿2)

3 − 1

8

]︂}︂
, (13)

𝐴2
2 = 𝑏ℎ30

{︂
𝑇1/3

[︂
(
1

2
+ 𝛿2)

3 − 1

8

]︂
+
𝑇2
4

[︂
(𝑓𝑟𝑎𝑐12 + 𝛿2)

4 − 1

16

]︂}︂
Подставляя выражения (13) в (10), определяем обобщённые характеристики

жёсткости стержня и вычисляем критическую нагрузку на основе формулы
(10).

Приведены вычисления при разных значениях параметров, и полученные
результаты показаны на рисунке 1.
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Рис. 1. Результаты

𝐸10 = 𝐸20 = 2
106кг
см2

; 𝐸0 = 1.8
106кг
см2

; 𝛿1 = 𝛿2 = 0.2;
ℎ

𝑏
= 0.5;

𝛽1 = 𝛽2 = 1000 кг/см2град; 𝛽 = 800 кг/см2град;

𝑇0 = 300K; 𝑇 1
1 = 300K; 𝑇 2

1 = 500K;

𝛿* = 𝑃/𝐸10𝑏ℎ1.
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STABILITY OF INHOMOGENEOUS THREE-LAYERED RODS
AT NON-UNIFORM TEMPERATURE FIELD IN A NONLINEARLY

ELASTIC MEDIUM
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Abstract. We study the problem of three-layered nonhomogeneous rectilinear rods on
a nonlinear elastic foundation under the pressure of compressive loads in this article.
It is assumed that the rod is in the uneven temperature field and the elasticity modules
of the material layers depend on temperature. For the elastic foundation of nonlinear
model is accepted and it is assumed that the hypothesis of plane sections is valid for
the entire thickness of the element of the rod. In general, we achieve the steadiness
equation of the considered rod, and a formula is found for determining the critical
load in the certain case.

Keywords: nonhomogeneous three-layered rod, temperature, stability, critical load.
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Аннотация. В данной статье проведена оценка эффективности аллерген-
специфической иммунотерапии (АСИТ) аллергической бронхиальной аст-
мы (БА), коморбидной с аллергическим ринитом (АР) и атопическим дер-
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Введение

Лечение и профилактика бронхиальной астмы (БА) является одним из
актуальных приоритетов Всемирной организации здравоохранения в области
неинфекционных заболеваний. С 1995 г. неоднократно проводился пересмотр
рекомендаций ВОЗ по лечению больных БА, касающихся тактики противовос-
палительной терапии.

В структуре бронхиальной астмы лёгкая форма болезни, которая успешно
контролируется, составляет от 50 до 75 % пациентов. Больные с наличием
среднетяжёлой и тяжёлой формы БА, коморбидной с аллергопатологией, со-
ставляют 25–40 % и вызывают большие трудности в достижении контроля над
заболеванием.

К распространённым сопутствующим заболеваниям при бронхиальной астме
относят, прежде всего, аллергический ринит (АР), который имеет ряд схожих
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признаков с астмой, и атопический дерматит (АД). Медицинским сообществом
активно обсуждается тема сочетания аллергического ринита и бронхиальной
астмы. До 80-90 % больных БА страдают АР. В отсутствие терапии АР у
больных БА возрастают частота её обострений и количество обращений за
неотложной медицинской помощью, то есть не леченный АР негативно отра-
жается на течении БА [1].

Аллергенспецифическая иммунотерапия (АСИТ), применяемая для лечения
больных, страдающих атопическими IgЕ-опосредованными заболеваниями, с
1911 г. и в настоящее время остаётся одним из основных патогенетически
обоснованных методов. Однако, несмотря на клинические исследования и мета-
анализы, доказывающие эффективность АСИТ, она всё ещё применяется недо-
статочно и используется менее чем у 10 % пациентов с АР и БА. Оперативная
группа EAACI продолжает исследование стандартизованного метода эффектив-
ности АСИТ, который одновременно учитывает и симптомы заболевания, и
потребность в противоаллергической терапии [2].

Многолетний положительный опыт, накопленный отечественными и зару-
бежными аллергологами по АСИТ атопических заболеваний, получил строго
научное подтверждение её эффективности [3-5]. Согласно рекомендациям по
АР и его влиянию на БА (ARIA), АСИТ используется для лечения среднетя-
жёлых и тяжёлых симптомов АР [6]. При этом можно достичь существенных
клинических результатов и снизить потребность в симптоматических лекар-
ственных препаратах, а также добиться сохранения клинической эффективно-
сти в течение нескольких лет после прекращения АСИТ [7].

АСИТ позволяет уменьшить симптомы и увеличить эффект противовоспа-
лительной терапии БА, причём стероидсберегающий эффект АСИТ имеет пер-
востепенное значение [8,9].

Всё ещё противоречивыми остаются мнения о потенциальной роли АСИТ
в качестве терапевтического средства у пациентов с АтД. Однако имеются
доказательства эффективности АСИТ у пациентов с выраженными симптомами
АтД (индекс SCORAD > 50 баллов) [10, 11].

Таким образом, по литературным данным имеются указания на клиниче-
скую эффективность АСИТ атопической БА (БА), БА в сочетании с аллерги-
ческим ринитом (АР), изолированного атопического дерматита (АтД) [12–15].
Однако данные по клинической эффективности пациенториентированной АСИТ
больных с БА средней степени тяжести, коморбидной с АР и АтД, при наличии
поливалентной сенсибилизации отсутствуют.

В связи с этим была поставлена цель: оценить эффективность аллергенспе-
цифической иммунотерапии в комбинации с базисной противовоспалительной
терапией аллергической бронхиальной астмы средней тяжести, коморбидной с
аллергическим ринитом и атопическим дерматитом при поливалентной сенси-
билизации посредством дисперсионного анализа.
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Математический аппарат дисперсионного анализа
и алгоритм построения дисперсионных комплексов

Факторы — это любое воздействие или состояния, вариация которых может
так или иначе влиять на вариации результативного признака.

Организация факторов заключается в подборе дискретных параметров или
характеристик, которые оказывают статистическое влияние на результативный
признак, при этом каждому изучаемому фактору придаётся несколько значений.
В соответствии с этими значениями каждый фактор разбивается на несколько
градаций, для каждой градации подбирается по принципу случайной выборки
несколько объектов, у которых впоследствии и измеряется величина результа-
тивного признака [16, 17].

Для того, чтобы выяснить степень и достоверность влияния изучаемых,
изучают и оценивают ту часть общей вариации, которая вызывается этими
факторами. Основным коэффициентом, показывающим степень влияния того
или иного организованного фактора, является квадрат корреляционного отно-
шения [18]. Корреляционное отношение для непрерывных случайных величин
рассчитывается по формуле (1), а для дискретных — по формуле (2).

𝜂2𝜉𝜙 =
1

𝜎2
𝜉

∞∫︁
−∞

∞∫︁
−∞

(𝑀 (𝜉|𝜙 = 𝑥)−𝑀(𝜉))2 𝑝𝜉𝜙𝑑𝑦𝑑𝑥, (1)

𝑀 (𝜉|𝜙 = 𝑥) =

∞∫︁
−∞

𝑦
𝑝𝜉𝜙 (𝑦, 𝑥)

𝑝𝜙(𝑥)
𝑑𝑦, 𝑀𝜉 =

∞∫︁
−∞

𝑦𝑝𝜉(𝑦)𝑑𝑦,

𝜎2
𝜉 =𝑀𝜉2 − (𝑀𝜉)2 =

∞∫︁
−∞

𝑦2𝑝𝜉(𝑦)𝑑𝑦 −

⎛⎝ ∞∫︁
−∞

𝑦𝑝𝜉(𝑦)𝑑𝑦

⎞⎠2

,

𝜂2𝜉𝜙 =
1

𝜎2
𝜉

𝑛𝜙∑︁
𝑖=0

𝑛𝜉∑︁
𝑗=0

(𝑀 (𝜉|𝑥𝑖)−𝑀(𝜉))2 𝑝(𝑦𝑗, 𝑥𝑖), (2)

𝑀 (𝜉|𝑥𝑖) =
𝑛𝜉∑︁
𝑗=0

𝑦𝑗𝑝(𝑦𝑗|𝑥𝑖), 𝑀𝜉 =

𝑛𝜉∑︁
𝑗=0

𝑦𝑗𝑝(𝑦𝑗),

𝜎2
𝜉 =𝑀𝜉2 − (𝑀𝜉)2 =

𝑛𝜉∑︁
𝑗=0

𝑦2𝑗𝑝(𝑦𝑗)−

(︃
𝑛𝜉∑︁
𝑗=0

𝑦𝑗𝑝(𝑦𝑗)

)︃2

.

Дисперсионный комплекс — это совокупность градаций с привлечёнными
для исследования дискретными переменными или характеристиками, средними
по каждой градации (частные средние) и по всему комплексу (общая средняя).
Если изучается действие одного фактора, комплекс называется однофакторным,
двух факторов — двухфакторным, трёх и более факторов — многофакторным.

Основными величинами однофакторного дисперсионного комплекса являют-
ся:
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𝐶𝜉 — общая вариационная мера результативного признака;
𝐶𝑥 — факториальная мера вариации результативного признака;
𝐶𝑧 — случайная вариационная мера результативного признака.
В целях компактной записи основных формул дисперсионного комплекса

введём следующие вспомогательные величины:

𝑆1 =

𝑔∑︁
𝑗=0

𝑘∑︁
𝑖=0

𝑓𝑖𝑗𝜉𝑖, (3)

𝑆2 =

𝑔∑︁
𝑗=0

𝑘∑︁
𝑖=0

𝑓𝑖𝑗𝜉
2
𝑖 , (4)

𝑆3 =

𝑔∑︁
𝑗=0

(︂
𝑘∑︀

𝑖=0

𝑓𝑖𝑗𝜉𝑖

)︂2

𝑛𝑗

, (5)

где 𝜉𝑖 — значение результативного признака (дискретная случайная величи-
на), изменяющегося в результате статистического влияния организованных и
неорганизованных факторов, 𝑖 = 0, . . . , 𝑘, 𝑘 — количество возможных исходов
результативного признака, а 𝑓𝑖𝑗 — значение частоты результативного признака
𝜉𝑖 при 𝑗-ой градации, 𝑔 – количество всевозможных градаций организованного
факта. Как будет видно далее, в рамках построения дисперсионного комплекса
квадрат корреляционного отношения сводится к отношению соответствующих
вариационных мер.

Используя выше введённые обозначения, запишем для вариационных мер
основные формулы однофакторного дисперсионного комплекса:

𝐶𝜉 = 𝐶𝑧 + 𝐶𝑥;

𝐶𝜉 = 𝑆2 −𝐻; (6)

𝐶𝑧 = 𝑆2 − 𝑆3; (7)

𝐶𝑥 = 𝑆3 −𝐻. (8)

Если любую вариационную меру разделить на общую вариационную меру, то
получим коэффициент влияния фактора или сочетания факторов, равный квад-
рату корреляционного отношения:

𝜂2𝑧 =
𝐶𝑧

𝐶𝜉

, 𝜂2𝑥 =
𝐶𝑥

𝐶𝜉

. (9)

А если поделить вариационную меру на соответствующее число степеней сво-
боды, получим дисперсию:

𝜎2
𝑧 =

𝐶𝑧

𝑛− 𝑔
, 𝜎2

𝑥 =
𝐶𝑥

𝑔 − 1
, 𝜎2

𝜉 =
𝐶𝜉

𝑛− 1
. (10)
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Для проверки достоверности влияния фактора или сочетания факторов исполь-
зуется критерий Фишера в виде отношения соответствующей факториальной
дисперсии к случайной дисперсии:

𝐹𝑥 =
𝜎2
𝑥

𝜎2
𝑧

. (11)

Алгоритм построения однофакторного дисперсионного комплекса.

1. Из исходной таблицы данных объект-свойство, размерности 𝑛× 2, вычис-
ляем значения 𝑓𝑖𝑗.

2. По формулам (3)–(5) вычисляем вспомогательные величины 𝑆1, 𝑆2, 𝑆3.
3. Используя вычисленные 𝑆1, 𝑆2, 𝑆3 по формулам (6)–(8), вычисляем вариа-

ционные меры 𝐶𝜉, 𝐶𝑧, 𝐶𝑦.
4. Находим квадрат корреляционного отношения 𝜂2𝑥 по формуле (9), опреде-

ляющий степень влияния организованного фактора.
5. Вычисляем общую 𝜎2

𝜉 , факториальную 𝜎2
𝑥 и случайную 𝜎2

𝑧 дисперсии по
формуле (10).

6. Для проверки достоверности влияния проводим расчёт критерия Фишера
𝐹𝑥, как отношение факториальной дисперсии к общей дисперсии (формула
11).

7. Проводим расчёт уровня значимости 𝛼 по 𝐹𝑥 при степенях свободы 𝑔 − 1
и 𝑛− 𝑔.

Вычислительный эксперимент и полученные результаты

Тяжесть течения БА, АР и АтД на момент обследования представляли в
баллах, субъективно оцениваемых самими больными. Учитывали выраженность
приступов удушья, чихания, заложенности носа, зуда кожи и интенсивность
кожных проявлений по шкале: 0 – отсутствие клинических симптомов, 1 –
лёгкая степень выраженности симптомов, 2 – средняя (умеренная) степень
выраженности, 3 – выраженные проявления. В исследовании участвовали 119
пациентов в возрасте от 18 до 32 лет. Результаты вычислительного экспери-
мента представлены ниже следующими таблицами.

Однофакторные дисперсионные комплексы рассчитывались и анализирова-
лись по каждому симптому в отдельности, за организованный фактор была
выбрана АСИТ, проводимая в течении трёх лет в одной из групп и не прово-
димая в другой, получающей базисную противовоспалительную терапию без
АСИТ.
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Таблица 1. Таблица распределения симптома (𝜂) «ринорея» по годам (𝜉) у пациентов
коморбидной аллергической БА

Распределение симптома «ринорея» по годам

1-ая группа 2-ая группа

𝜉 ∖ 𝜂 0 1 2 3 𝜉 ∖ 𝜂 0 1 2 3

1 2 28 25 33 1 0 10 9 12

2 45 35 8 0 2 9 11 8 3

3 68 19 1 0 3 17 12 2 0

4 77 11 0 0 4 19 6 6 0

Таблица 2. Таблица двух однофакторных дисперсионных комплексов, рассчитанных по
симптому «ринорея» у пациентов аллергической БА, коморбидной с АР и АтД

Аллергический симптом – ринорея

1-ая группа 2-ая группа

𝑆1 𝑆2 𝑆3 𝐻 𝑆1 𝑆2 𝑆3 𝐻

260 526 391.9545 192.0454 134 274 192.6451 144.8064

𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥 𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥

333.9545 199.9090 134.0454 0.7737 129.1935 47.8387 81.3548 0.6085

𝜎2
𝜉 𝜎2

𝑥 𝜎2
𝑧 𝜂2𝑥 𝜎2

𝜉 𝜎2
𝑥 𝜎2

𝑧 𝜂2𝑥

0.9514 66.6363 0.3851 0.5986 1.2601 15.9462 0.67795 0.3702

𝐹 𝛼 𝑔 − 1 𝑛− 𝑔 𝐹 𝛼 𝑔 − 1 𝑛− 𝑔

172.9969 1 3 349 23.5210 1 3 90

Таблица 3. Таблица распределения симптома (𝜂) «заложенность носа» по годам (𝜉) ) у
пациентов с аллергической БА, коморбидной с АР и АтД

Распределение симптома «заложенность носа»

по годам лечения

1-ая группа 2-ая группа

𝜉 ∖ 𝜂 0 1 2 3 𝜉 ∖ 𝜂 0 1 2 3

1 0 0 35 53 1 0 0 11 20

2 14 48 20 6 2 2 17 12 0

3 42 37 9 0 3 3 18 10 0

4 57 25 6 0 4 7 19 5 0
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Таблица 4. Таблица двух однофакторных дисперсионных комплексов, рассчитанных по
симптому «заложенность носа» у пациентов аллергической БА, коморбидной с АР и АтД

Аллергический симптом – «заложенность носа»

1-ая группа 2-ая группа

𝑆1 𝑆2 𝑆3 𝐻 𝑆1 𝑆2 𝑆3 𝐻

427 921 773.5340 517.9801 190 386 344.8387 291.1290

𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥 𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥

403.01988 255.5539 147.4659 0.7963 94.8709 53.7096 41.1612 0.7524

𝜎2
𝜉 𝜎2

𝑥 𝜎2
𝑧 𝜂2𝑥 𝜎2

𝜉 𝜎2
𝑥 𝜎2

𝑧 𝜂2𝑥

1.1482 85.1846 0.4237 0.63409 0.7713 17.9032 0.343011 0.5661

𝐹 𝛼 𝑔 − 1 𝑛− 𝑔 𝐹 𝛼 𝑔 − 1 𝑛− 𝑔

201.0245 1 3 349 52.1943 1 3 90

Таблица 5. Таблица распределения симптома (𝜂) «приступ удушья» по годам (𝜉) у пациентов с
аллергической БА, коморбидной с АР и АтД

Распределение симптома «приступ удушья»

по годам лечения

1-ая группа 2-ая группа

𝜉 ∖ 𝜂 0 1 2 3 𝜉 ∖ 𝜂 0 1 2 3

1 0 0 32 56 1 0 0 9 22

2 18 46 20 4 2 1 10 14 6

3 38 41 9 0 3 1 12 17 1

4 61 23 4 0 4 1 12 11 7

Таблица 6. Таблица двух однофакторных дисперсионных комплексов, рассчитанных по
симптому «приступ удушья» у пациентов с аллергической БА, коморбидной с АР и АтД

Аллергический симптом – «приступ удушья»

1-ая группа 2-ая группа

𝑆1 𝑆2 𝑆3 𝐻 𝑆1 𝑆2 𝑆3 𝐻

420 910 771.25 501.1363 244 562 503.8064 480.1290

𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥 𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥

408.8636 270.1136 138.75 0,8128 81.8709 23.6774 58.1935 0,53777

𝜎2
𝜉 𝜎2

𝑥 𝜎2
𝑧 𝜂2𝑥 𝜎2

𝜉 𝜎2
𝑥 𝜎2

𝑧 𝜂2𝑥

1.1648 90.0378 0.3987 0.6606 0.6656 7.8924 0.343011 0.4849

𝐹 𝛼 𝑔 − 1 𝑛− 𝑔 𝐹 𝛼 𝑔 − 1 𝑛− 𝑔

225.8247 1 3 349 16.2749 1 3 90
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Таблица 7. Таблица распределения симптома (𝜂) «зуд кожи» по годам (𝜉) у пациентов с
аллергической БА, коморбидной с АР и АтД

Распределение симптома «зуд кожи»

по годам лечения

1-ая группа 2-ая группа

𝜉 ∖ 𝜂 0 1 2 3 𝜉 ∖ 𝜂 0 1 2 3

1 0 22 54 12 1 0 9 15 7

2 36 39 12 1 2 0 15 14 2

3 61 25 2 0 3 6 9 13 3

4 67 21 0 0 4 3 11 12 5

Таблица 8. Таблица двух однофакторных дисперсионных комплексов, рассчитанных по
симптому «зуд кожи» у пациентов с аллергической БА, коморбидной с АР и АтД

Аллергический симптом – «зуд кожи»

1-ая группа 2-ая группа

𝑆1 𝑆2 𝑆3 𝐻 𝑆1 𝑆2 𝑆3 𝐻

282 496 377.2045 225.9204 203 413 336.6774 332.3306

𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥 𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥

270.0795 151.2840 118.7954 0,7484 80.6693 4.3467 76.3225 0,2321

𝜎2
𝜉 𝜎2

𝑥 𝜎2
𝑧 𝜂2𝑥 𝜎2

𝜉 𝜎2
𝑥 𝜎2

𝑧 𝜂2𝑥

0.7694 50.4280 0.3413 0.56014 0.6558 1.4489 0.6360 0.053884

𝐹 𝛼 𝑔 − 1 𝑛− 𝑔 𝐹 𝛼 𝑔 − 1 𝑛− 𝑔

225.8247 1 3 349 2.2781 1 3 90

Таблица 9. Таблица распределения симптома (𝜂) «выраженность кожных проявлений» по
годам (𝜉) у пациентов с аллергической БА, коморбидной с АР и АтД

Распределение симптома «выраженность

кожных проявлений» по годам лечения

1-ая группа 2-ая группа

𝜉 ∖ 𝜂 0 1 2 3 𝜉 ∖ 𝜂 0 1 2 3

1 0 4 70 14 1 0 0 30 1

2 17 46 17 8 2 2 10 16 3

3 45 41 2 0 3 1 12 16 2

4 60 27 1 0 4 1 10 17 3
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Таблица 10. Таблица двух однофакторных дисперсионных комплексов, рассчитанных по
симптому «выраженность кожных проявлений» у пациентов с аллергической БА, коморбидной

с АР и АтД

Аллергический симптом – «выраженность кожных проявлений»

1-ая группа 2-ая группа

𝑆1 𝑆2 𝑆3 𝐻 𝑆1 𝑆2 𝑆3 𝐻

364 676 548.6136 376.4090 217 429 383.1935 379.75

𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥 𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥

299.5909 172.2045 127.3863 0,7581 49.25 3.4435 45.8064 0,2644

𝜎2
𝜉 𝜎2

𝑥 𝜎2
𝑧 𝜂2𝑥 𝜎2

𝜉 𝜎2
𝑥 𝜎2

𝑧 𝜂2𝑥

0.8535 57.4015 0.3660 0.5748 0.4004 1.1478 0.3817 0.0699

𝐹 𝛼 𝑔 − 1 𝑛− 𝑔 𝐹 𝛼 𝑔 − 1 𝑛− 𝑔

156.8121 1 3 349 3.007 1 3 90

Таблица 11. Таблица распределения уровней фармакотерапии (𝜂) по годам (𝜉) у пациентов с
аллергической БА, коморбидной с АР и АтД

Распределение уровней фармакотерапии

по годам лечения

1-ая группа 2-ая группа

𝜉 ∖ 𝜂 0 1 2 3 𝜉 ∖ 𝜂 2 3

1 0 0 77 11 1 24 7

2 2 21 65 0 2 29 2

3 33 15 40 0 3 29 2

4 53 3 32 0 4 23 8

Таблица 12. Таблица двух однофакторных дисперсионных комплексов, рассчитанных по
уровням к требованию в фармакотерапии у пациентов с аллергической БА, коморбидной с АР

и АтД

Уровни требуемой фармакотеропии

1-ая группа 2-ая группа

𝑆1 𝑆2 𝑆3 𝐻 𝑆1 𝑆2 𝑆3 𝐻

500 994 810.0454 3710.2272 267 591 575.9032 574.9112

𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥 𝐶𝜉 𝐶𝑥 𝐶𝑧 𝜂𝑥

283.7727 99.8181 183.9545 0,5930 16.0887 0.9919 15.0967 0,2483

𝜎2
𝜉 𝜎2

𝑥 𝜎2
𝑧 𝜂2𝑥 𝜎2

𝜉 𝜎2
𝑥 𝜎2

𝑧 𝜂2𝑥

0.8084 33.2727 0.5286 0.351754 0.1308 0.9919 0.123744 0.0616

𝐹 𝛼 𝑔 − 1 𝑛− 𝑔 𝐹 𝛼 𝑔 − 1 𝑛− 𝑔

62.9444 1 3 349 3.007 0.994575 2 90
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Анализ полученных результатов и выводы

В 1-ой группе (пациенты на фоне базисной противовоспалительной терапии
(БПВТ) получали аллергенспецифическую иммунотерапию (АСИТ)) по всем
клиническим проявлениям бронхиальной астмы, аллергического ринита и ато-
пического дерматита к окончанию 3-хлетнего периода наблюдения прослежи-
ваются достоверные различия по отношению к исходным показателям.

При этом во 2-ой группе отмечено отсутствие статистически значимых раз-
личий частоты обострений БА, степени выраженности кожного зуда, объёма
фармакотерапии, показателей ОФВ1 и АСТ к окончанию третьего года тера-
пии. В частности: в динамике ежегодно в 2 раза увеличивается количество
пациентов с купированием ринореи как одного из симптомов АР, который к
окончанию третьего года комбинированной терапии (БПВТ+АСИТ) полностью
исчезает у 87,5 % пациентов, а у 12 % остаётся лёгкая эпизодическая его
форма.

У пациентов 2-ой группы также отмечен хороший эффект на фоне про-
должающейся БПВТ, к концу третьего года базисной противовоспалительной
терапии ринорея купирована в 61 % случаях, лёгкая её форма зарегистрирова-
на у 19 % больных, однако ещё у 19 % пациентов остаётся средне-выраженная
её интенсивность. Статистически значимое снижение выраженности симптомов
заложенности носа у пациентов 1-ой группы по сравнению с пациентами 2-ой
группы проявлялось к концу второго курса терапии и сохранялось к окончанию
3-го курса. У половины пациентов обеих групп к концу второго года лечения
достигнуто купирование заложенности носа. К окончанию исследования про-
цент отличных результатов в 1-ой группе увеличился с 50,4 % до 64,8 %, у
28 % сохранялись лёгкие проявления, в 7 % случаев — заложенность носа
была средней степени выраженности, требующая непрерывной противовоспа-
лительной терапии. При этом у 35,8 % пациентов 2-ой группы к окончанию
исследования заложенность носа возобновилась, лёгкая её форма регистриро-
валась в 61 % случаев, среднетяжёлая — в 16 %.

Динамика частоты приступов бронхиальной астмы показательна спустя два
года терапии у пациентов обеих групп. У 52 % больных 1-ой группы и 33 %
— 2-ой группы достигнуто купирование приступов удушья. В последующем
количество пациентов с полным купированием удушья увеличивается в 1-ой
группе и к окончанию 3-го года терапии достигает 69,4 %, при этом во 2-ой
группе число пациентов с отсутствием приступов бронхиальной астмы резко
уменьшается и достигает 3 %, практически равномерно распределяясь в лёгкую,
умеренную и выраженную степень (38,7 %, 35,5 %, 22,6 % соответственно).

Данные по анализу интенсивности зуда кожи свидетельствуют об эффек-
тивности проводимой терапии у пациентов 1-ой группы — так, к концу 3 курса
терапии 76,1 % пациентов отметили полное его купирование, при этом 23,9 %
человек беспокоило эпизодическое его возобновление. У пациентов 2-ой группы
добиться купирования зуда удалось лишь в 10 % случаях, в 35,5 % — зуд носил
эпизодический характер, однако у 38,7 и 16 % больных кожный зуд сохранялся
с умеренной и высокой степенью выраженности.
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Использование однофакторного дисперсионного анализа позволило зафик-
сировать положительную динамику уменьшения клинических проявлений БА
и коморбидной с ней патологии (АР и АтД) на протяжении всего трёхлетнего
периода АСИТ в комплексе с БПВТ. Особый интерес вызывала возможность
проследить изменения качественных признаков по степени выраженности, а не
только по наличию или отсутствию симптома.

Комбинированная терапия (БПВТ+ АСИТ) у пациентов с аллергической
БА средней степени тяжести, коморбидной с АР и АтД, при наличии полива-
лентной сенсибилизации к бытовым и пыльцевым аллергенам, через 3 года от
начала комплексной терапии позволяет достичь полного купирования клиниче-
ских проявлений БА (86,3 %), с отменой БПВТ в 63,6 % случаев.

Улучшение течения коморбидной патологии на фоне комбинировнной БПВТ
и АСИТ к окончанию 3-го курса терапии даёт максимальный клинический
эффект в виде отсутствия обострений кожных проявлений (76,1 %) и полного
купирования назальной обструкции (64,8 %).
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Аннотация. Роль статьи заключается в разработке нового алгоритма (ме-
тода) факторного анализа, включающего в себя продвинутую модель взаи-
моотношений факторов и исходных переменных, когда в модели учитыва-
ются не только линейные слагаемые, но и квадратичные, т.е. разложение
до второй степени. Такая модель относится к классу нелинейных струк-
турных моделей. Алгоритм расчёта позволяет строить уточняющую модель,
исследовать влияние нелинейной составляющей в факторном влиянии. Так-
же разработана соответствующая программа с графическим интерфейсом
пользователя, способная проводить квадратичный факторный анализ новых
данных по загрузке новых данных. Данная статья носит как прикладной,
так и фундаментальный характер. Программа и соответствующий вычис-
лительный алгоритм протестированы на реальных данных, что позволило
сравнить предыдущие расчёты по этим данным для линейного факторно-
го анализа с предлагаемым в статье квадратичным. На базе численных
методов нелинейной оптимизации с условиями разработан способ нахож-
дения оценки параметров нелинейных структурных уравнений. В качестве
критерия оптимальных параметров структурных уравнений выбрана мини-
мизация невязок структурных уравнений модели. Проведено тестирование
данного метода для модели квадратичного факторного анализа артериаль-
ной гипертензии начальной стадии с соответствующей программной реа-
лизацией.

Ключевые слова: артериальная гипертензия, факторный анализ, струк-
турные уравнения.

Введение

Структурные уравнения являются формой описания зависимостей между
измеряемыми и латентными (не измеряемыми) переменными исследуемого объ-
екта. Метод моделирования отношений между несколькими измеренными и
латентными переменными оформился в 1970-х гг. в работах статистиков К. Йо-
рескога и Д. Сёрбома [1], социологов Г. Блэлока, О. Дункана [2,3], экономет-
ристов А. Голдбергера [4] и психометриста П. Бентлера [5]. В общем случае
такие зависимости могут иметь нелинейный характер функций модели.
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Целью данной работы является поиск способа оценки параметров нели-
нейных структурных уравнений с дополнительными условиями на параметры
структурной модели и построение структурной модели артериальной гипертен-
зии.

Задачи данного исследования представлены следующими пунктами:
– представить задачу оценки параметров структурных уравнений как задачу

оптимизации с условиями;
– программно реализовать методы оптимизации с условиями и адаптиро-

вать функцию критерия оптимизации от варьируемых параметров структурной
модели;

– протестировать данный метод оценки параметров структурных уравнений
на примере квадратичной факторной модели для данных артериальной гипер-
тензии начальной стадии с известной факторной структурой;

– реализовать данный метод оценки факторных структур программно с гра-
фическим интерфейсом пользователя.

В качестве экспериментальных данных выступали различные параметры,
характеризующие состояние пациентов с артериальной гипертензией. Посколь-
ку экспериментальные данные представлены выборкой значений измеряемых
переменных у различных исследуемых объектов, для оценки параметров и зна-
чений латентных переменных модели, задаваемой структурными уравнениями,
может быть использован критерий минимальных невязок как сумма невязок
модели вычисленных для всей выборки различных объектов. Дополнительно на
параметры и значения латентных переменных могут быть заданы ограничитель-
ные условия. Для решения задачи минимизации невязок модели предлагается
использовать методы нелинейной оптимизации с условиями: метод конфигу-
раций (метод Хука-Дживса), метод случайного поиска (метод Монте-Карло).
Ограничения, накладываемые на значения параметров и латентных перемен-
ных модели, учитываются с помощью метода штрафных функций. Тестирова-
ние метода оценки параметров структурных уравнений проводилось на модели
квадратичного факторного анализа, как частного нелинейного случая системы
структурных уравнений.

Квадратичный факторный анализ является обобщением линейного фактор-
ного анализа для учёта нелинейных зависимостей между исходными перемен-
ными. Учёт влияния нелинейной факторной составляющей позволяет ограни-
читься меньшим количеством факторов при той же самой ошибке модели. Ина-
че говоря, факторы являются нелинейными, чтобы их описать посредством ли-
нейных факторов, потребовалось их большее количество. Особенностью нели-
нейного фактора является его нелинейный характер, который может быть вы-
зван специальным режимом, при котором он функционирует, а не влиянием
комбинаций линейных факторов.

Учёт нелинейных зависимостей между исходными переменными в модели
квадратичной факторного анализа происходит посредством ввода квадратич-
ных слагаемых равных произведению различных пар факторов. Те слагаемые,
которые имеют преимущественное влияние на объяснение вариаций значений
исходных переменных, говорят об одновременном влиянии соответствующей



Математические структуры и моделирование. 2018. №2(46) 53

пары факторов. Одновременное воздействие на два таких фактора приводит
к синергетическому влиянию на исходные показатели, т. е. влияние не равно
сумме влияний отдельных факторов по отдельному их воздействию. Возможна
и отрицательная синергия, когда два фактора, влияющих одновременно, приво-
дят к меньшему воздействию на исходные переменные, чем сумма их отдельных
влияний.

1. Факторный анализ как частный случай структурных
уравнений

В теории структурных уравнений используются следующие типы матриц.
Матрица 𝑍 ↔

𝑚×𝑛
𝑧𝑖𝑗 – матрица значений измеряемых переменных у иссле-

дуемых объектов или состояний объекта размерности 𝑚 × 𝑛, где 𝑚 – число
измеряемых параметров, 𝑛 – число объектов или состояний объекта (объём
выборки).

Матрица 𝑃 ↔
𝑔×𝑛

𝑝𝑖𝑗 – матрица значений латентных переменных объектов раз-

мерности 𝑔 × 𝑛, где 𝑔 – число латентных параметров.
Матрица 𝐴 ↔

𝑘×𝑠
𝑎𝑖𝑗 – матрица параметров структурных уравнений размер-

ности 𝑘 × 𝑠, где 𝑘 – число структурных уравнений, 𝑠 – число параметров в
структурных уравнениях.

Система структурных уравнений задаётся в виде:⎧⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎩
𝑓1 (𝑎11, 𝑎12, . . . , 𝑎1𝑠; 𝑝1𝑡, 𝑝2𝑡, . . . , 𝑝𝑔𝑡; 𝑧1𝑡, 𝑧2𝑡, . . . , 𝑧𝑚𝑡) + 𝜀1𝑡 = 0,

𝑓2 (𝑎21, 𝑎22, . . . , 𝑎2𝑠; 𝑝1𝑡, 𝑝2𝑡, . . . , 𝑝𝑔𝑡; 𝑧1𝑡, 𝑧2𝑡, . . . , 𝑧𝑚𝑡) + 𝜀2𝑡 = 0,
...

𝑓𝑘 (𝑎𝑘1, 𝑎𝑘2, . . . , 𝑎𝑘𝑠; 𝑝1𝑡, 𝑝2𝑡, . . . , 𝑝𝑔𝑡; 𝑧1𝑡, 𝑧2𝑡, . . . , 𝑧𝑚𝑡) + 𝜀𝑘𝑡 = 0,

где 𝑓1, 𝑓2, . . . , 𝑓𝑘 – в общем случае нелинейные функции своих переменных,
𝜀1𝑡, 𝜀2𝑡, . . . , 𝜀𝑘𝑡 – невязки модели для t-го объекта или состояния объекта.

На значения параметров и значения латентных переменных могут наклады-
ваться дополнительные условия в виде равенств и неравенств.

Оптимальными значениями параметров и латентных переменных считаются
те значения, которые минимизируют абсолютные значения невязок модели и
удовлетворяют всем дополнительным условиям.

В данной работе рассмотрен частный случай структурной модели − квад-
ратичная факторная модель, описываемая следующими уравнениями [6,7]:⎧⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎩

𝑧1𝑡 = 𝑎11𝑝1𝑡 + 𝑎12𝑝2𝑡 + . . .+ 𝑎1𝑔𝑝𝑔𝑡 +
∑︀𝑔

𝑖,𝑗=1 𝑏1𝑖𝑗𝑝𝑖𝑡𝑝𝑗𝑡 + 𝜀1𝑡,

𝑧2𝑡 = 𝑎21𝑝1𝑡 + 𝑎22𝑝2𝑡 + . . .+ 𝑎2𝑔𝑝𝑔𝑡 +
∑︀𝑔

𝑖,𝑗=1 𝑏2𝑖𝑗𝑝𝑖𝑡𝑝𝑗𝑡 + 𝜀2𝑡,
...

𝑧𝑚𝑡 = 𝑎𝑚1𝑝1𝑡 + 𝑎𝑚2𝑝2𝑡 + . . .+ 𝑎𝑚𝑔𝑝𝑔𝑡 +
∑︀𝑔

𝑖,𝑗=1 𝑏𝑚𝑖𝑗𝑝𝑖𝑡𝑝𝑗𝑡 + 𝜀𝑚𝑡,

(1)
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где матрица 𝐴 ↔
𝑚×𝑔

𝑎𝑖𝑗 называется матрицей факторной структуры размерности

𝑚 × 𝑔 весовых коэффициентов; 𝑚 – число изучаемых параметров, 𝑔 – число
общих факторов; 𝐵 ↔

𝑚×(𝑔·𝑔)
𝑏𝑘𝑖𝑗 – матрица квадратичных коэффициентов.

На вид факторной структуры 𝐴 и квадратичные коэффициенты налагаются
дополнительные ограничения.

Общности переменных факторной структуры должны быть не больше 1, а
также не меньше определённого порога значимости:

ℎ𝑖 =

⎯⎸⎸⎷ 𝑔∑︁
𝑘=1

𝑎2𝑖𝑘 6 1. (2)

Аналогично для квадратичных коэффициентов:⎯⎸⎸⎷ 𝑔∑︁
𝑖𝑗=1

𝑏2𝑘𝑖𝑗 6 1; (3)

𝑝𝑖𝑗 6 10. (4)

Ограничение (2) является классическим ограничением линейного факторно-
го анализа, когда норма вектора исходной переменной в факторном простран-
стве, т. н. общность, является ограниченной. Ограничения (2) и (3) на значения
линейных и квадратичных коэффициентов факторной модели задаются в виде
нестрогих равенств. Тем самым с факторной модели снимается сильная на-
пряжённость и нагрузка, предоставляется большая гибкость и свобода связи
параметров. Заданы лишь рамки факторной модели, чтобы факторная структу-
ра не «перекособочивалась» из–за нагрузки и напряжённости в другом месте.
Ограничение (4) обосновано тем, что факторы 𝑝𝑖 нормированы на их диспер-
сию 𝐷𝑖, и большая часть значений факторов находится за 3𝐷𝑖, в то время как
значение фактора равное 10𝐷𝑖 – ещё более маловероятное событие.

Критерий оптимизации задаётся в следующем виде:

𝐾 =
𝑛∑︁

𝑡=1

𝑚∑︁
𝑘=1

𝜀2𝑘𝑡 +
1

𝐾𝑖𝑛𝑡 (𝐴)
+

1

𝐾𝑖𝑛𝑡 (𝐵)
, (5)

где 𝐾𝑖𝑛𝑡 – критерий интерпретируемости, минимизация критерия 𝐾 и учёт до-
полнительных условий на вид факторной структуры и квадратичных коэффици-
ентов приводит к оптимальному решению для варьируемых значений элементов
факторной структуры 𝑎𝑖𝑗, квадратичных коэффициентов 𝑏𝑘𝑖𝑗 и факторов 𝑝𝑖𝑗.

Получение интерпретируемого факторного решения связано с получением
минимальной сложности исходных параметров, когда только одна факторная
нагрузка переменной близка к 1, тогда как остальные близки к 0. Поэто-
му предлагается следующий критерий [8], непосредственно учитывающий это
свойство:
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𝐾𝑖𝑛𝑡 (𝑉 ) =
𝑚∑︁
𝑖=1

𝑔∑︁
𝑝=1

|𝑣max
𝑖 | − |𝑣𝑖𝑝| , (6)

где 𝑣max
𝑖 – максимальная по модулю факторная нагрузка i-ой переменной фак-

торной структуры.
Максимизация данного критерия приводит к тому, что максимальная фак-

торная нагрузка переменной приближается к 1, тогда как остальные к 0.
Возможность взятия обратной величины критерия интерпретируемости в

критерии оптимизации для превращения задачи максимизации в задачу ми-
нимизации обосновано использованием неградиентных методов оптимизации
нулевого порядка.

Вычислительный алгоритм
Алгоритм построения квадратичной факторной модели.

1. Определение числа факторов числом 𝑔 < 𝑚.
2. Определение начальных приближений матрицы 𝐴 линейной части раз-

мерности 𝑚 × 𝑔, матрицы 𝐵 квадратичной части размерности 𝑚 × (𝑔 · 𝑔)
и матрицы 𝑃 значений факторов размерности 𝑔 × 𝑛 случайными числами
из диапазона [−1; 1].

3. Минимизация критерия (4) суммы квадратов невязок структурных урав-
нений (1) и критерия интерпретируемости факторной структуры (5) как
функций от независимых переменных матриц линейной 𝐴 и квадратичной
𝐵 частей факторной структуры и значений факторов 𝑃 с ограничениями
(2, 3) методом штрафных функций и методом конфигураций.

2. Методы оптимизации

Оптимизацию суммы квадратов невязок структурных уравнений и критерия
интерпретируемости факторной структуры как функций от независимых пере-
менных матрицы факторной структуры и значений факторов с ограничениями
предлагается осуществлять методом штрафных функций [9]. В качестве мето-
да безусловной оптимизации метода штрафных функций были выбраны метод
конфигураций (метод Хука-Дживса) и метод случайного поиска (метод Монте-
Карло) [10]. В методе Монте-Карло использовался генератор случайных чисел
из встроенной библиотеки Math и функции random языка программирования
Java.

Метод штрафов
Даны дважды непрерывно дифференцируемые целевая функция 𝑓 (𝑥) =

𝑓 (𝑥1, . . . , 𝑥𝑛) и функции ограничений 𝑔𝑗 (𝑥) = 0, 𝑗 = 1, . . . ,𝑚; 𝑔𝑗 (𝑥) 6 0,
𝑗 = 𝑚+ 1, . . . , 𝑝, определяющие множество допустимых решений 𝑋.

Требуется найти локальный минимум целевой функции на множестве 𝑋,
т. е. такую точку 𝑥* ∈ 𝑋, что

𝑓 (𝑥*) = min
𝑥∈𝑋

𝑓 (𝑥) ,
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где 𝑋 =

{︃
𝑥

⃒⃒⃒⃒
⃒ 𝑔𝑗 (𝑥) = 0, 𝑗 = 1, . . . ,𝑚;𝑚 < 𝑛

𝑔𝑗 (𝑥) 6 0, 𝑗 = 𝑚+ 1, . . . , 𝑝

}︃
.

Идея метода заключается в сведении задачи на условный минимум к реше-
нию последовательности задач поиска безусловного минимума вспомогательной
функции:

𝐹
(︀
𝑥, 𝑟𝑘

)︀
= 𝑓 (𝑥) + 𝑃

(︀
𝑥, 𝑟𝑘

)︀
→ min

𝑥∈𝑅𝑛
,

где 𝑃
(︀
𝑥, 𝑟𝑘

)︀
– штрафная функция, 𝑟𝑘 – параметр штрафа, задаваемый на

каждой 𝑘-й итерации. Это связано с возможностью применения эффективных
и надёжных методов поиска безусловного экстремума.

Штрафные функции конструируются, исходя из условий:

𝑃
(︀
𝑥, 𝑟𝑘

)︀
=

{︃
0,

> 0,

𝑤ℎ𝑒𝑛− 𝑐𝑜𝑛𝑠𝑡𝑟𝑎𝑖𝑛𝑡𝑠− 𝑎𝑟𝑒− 𝑒𝑥𝑒𝑐𝑢𝑡𝑒𝑑

𝑎𝑡− 𝑛𝑜𝑛− 𝑓𝑢𝑙𝑓𝑖𝑙𝑙𝑚𝑒𝑛𝑡− 𝑜𝑓 − 𝑟𝑒𝑠𝑡𝑟𝑖𝑐𝑡𝑖𝑜𝑛𝑠
,

причём при невыполнении ограничений и 𝑟𝑘 → ∞, 𝑘 → ∞ справедливо
𝑃
(︀
𝑥, 𝑟𝑘

)︀
→ ∞. Чем больше 𝑟𝑘, тем больше штраф за невыполнение ограниче-

ний. Как правило, для ограничений типа равенств используется квадратичный
штраф, а для ограничений типа неравенств – квадрат срезки:

𝑃
(︀
𝑥, 𝑟𝑘

)︀
=
𝑟𝑘

2

{︃
𝑚∑︁
𝑗=1

[𝑔𝑗 (𝑥)]
2 +

𝑝∑︁
𝑗=𝑚+1

[︀
𝑔+𝑗 (𝑥)

]︀2}︃
,

где 𝑔+𝑗 (𝑥) – срезка функции:

𝑔+𝑗 (𝑥) = max {0, 𝑔𝑗 (𝑥)} =

{︃
𝑔𝑗 (𝑥) ,

0,

𝑔𝑗 (𝑥) > 0,

𝑔𝑗 (𝑥) 6 0.

Начальная точка поиска задаётся обычно вне множества допустимых реше-
ний 𝑋. На каждой k-й итерации ищется точка 𝑥*

(︀
𝑟𝑘
)︀

минимума вспомогатель-
ной функции 𝐹

(︀
𝑥, 𝑟𝑘

)︀
при заданном параметре 𝑟𝑘 с помощью одного из методов

безусловной минимизации. Полученная точка 𝑥*
(︀
𝑟𝑘
)︀

используется в качестве
начальной на следующей итерации, выполняемой при возрастающем значении
параметра штрафа. При неограниченном возрастании 𝑟𝑘 последовательность
точек 𝑥*

(︀
𝑟𝑘
)︀

стремится к точке условного минимума 𝑥*.
Шаг 1. Задать начальную точку 𝑥0; начальное значение параметра штра-

фа 𝑟0 > 0; число 𝐶 > 1 для увеличения параметра; малое число 𝜀 > 0 для
остановки алгоритма. Положить 𝑘 = 0.

Шаг 2. Составить вспомогательную функцию

𝐹
(︀
𝑥, 𝑟𝑘

)︀
= 𝑓 (𝑥) +

𝑟𝑘

2

{︃
𝑚∑︁
𝑗=1

[𝑔𝑗 (𝑥)]
2 +

𝑝∑︁
𝑗=𝑚+1

[︀
𝑔+𝑗 (𝑥)

]︀2}︃
.
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Шаг 3. Найти точку 𝑥*
(︀
𝑟𝑘
)︀

безусловного минимума функции 𝐹
(︀
𝑥, 𝑟𝑘

)︀
по 𝑥

с помощью какого-либо метода (нулевого, первого или второго порядка):

𝐹
(︀
𝑥*
(︀
𝑟𝑘
)︀
, 𝑟𝑘
)︀
= min

𝑥∈𝑅𝑛
𝐹
(︀
𝑥, 𝑟𝑘

)︀
.

При этом задать все требуемые выбранным методом параметры. В качестве
начальной точки взять 𝑥𝑘. Вычислить 𝑃

(︀
𝑥*
(︀
𝑟𝑘
)︀
, 𝑟𝑘
)︀
.

Шаг 4. Проверить условие окончания:
а) если 𝑃

(︀
𝑥*
(︀
𝑟𝑘
)︀
, 𝑟𝑘
)︀
6 𝜀, процесс поиска закончить:

𝑥* = 𝑥*
(︀
𝑟𝑘
)︀
, 𝑓 (𝑥*) = 𝑓

(︀
𝑥*
(︀
𝑟𝑘
)︀)︀

;

б) если 𝑃
(︀
𝑥*
(︀
𝑟𝑘
)︀
, 𝑟𝑘
)︀
> 𝜀, положить: 𝑟𝑘+1 = 𝐶𝑟𝑘, 𝑥𝑘+1 = 𝑥*

(︀
𝑟𝑘
)︀
, 𝑘 = 𝑘 + 1

и перейти к шагу 2.
Метод конфигураций
Требуется найти безусловный минимум функции 𝑓 (𝑥) многих переменных,

т. е. найти такую точку 𝑥* ∈ 𝑅𝑛, что 𝑓 (𝑥*) = min
𝑥∈𝑅𝑛

𝑓 (𝑥).

Шаг 1. Задать начальную точку 𝑥0, число 𝜀 > 0 для остановки алгоритма,
начальные величины шагов по координатным направлениям Δ1, . . . ,Δ𝑛 > 𝜀,
ускоряющий множитель 𝜆 > 0, коэффициент уменьшения шага 𝛼 > 1. Поло-
жить 𝑦1 = 𝑥0, 𝑖 = 1,𝑘 = 0.

𝑑1 =

⎛⎜⎜⎜⎜⎜⎝
1

0
...

0

⎞⎟⎟⎟⎟⎟⎠, 𝑑2 =

⎛⎜⎜⎜⎜⎜⎝
0

1
...

0

⎞⎟⎟⎟⎟⎟⎠, . . . , 𝑑𝑛 =

⎛⎜⎜⎜⎜⎜⎝
0

0
...

1

⎞⎟⎟⎟⎟⎟⎠.

Шаг 2. Осуществить исследующий поиск по выбранному координатному
направлению:

а) если 𝑓 (𝑦𝑖 +Δ𝑖𝑑𝑖) < 𝑓 (𝑦𝑖), т. е. 𝑓 (𝑦𝑖1, . . . , 𝑦
𝑖
𝑖 +Δ𝑖, . . . , 𝑦

𝑖
𝑛) <

< 𝑓 (𝑦𝑖1, . . . , 𝑦
𝑖
𝑖 . . . , 𝑦

𝑖
𝑛), шаг считается удачным. В этом случае следует положить

𝑦𝑖+1 = 𝑦𝑖 +Δ𝑖𝑑𝑖 и перейти к шагу 3;
б) если в п. «а» шаг неудачен, то делается шаг в противоположном

направлении. Если 𝑓 (𝑦𝑖 −Δ𝑖𝑑𝑖) < 𝑓 (𝑦𝑖), т. е. 𝑓 (𝑦𝑖1, . . . , 𝑦
𝑖
𝑖 −Δ𝑖, . . . , 𝑦

𝑖
𝑛) <

< 𝑓 (𝑦𝑖1, . . . , 𝑦
𝑖
𝑖 . . . , 𝑦

𝑖
𝑛), шаг считается удачным. В этом случае следует положить

𝑦𝑖+1 = 𝑦𝑖 −Δ𝑖𝑑𝑖 и перейти к шагу 3;
в) если в пп. «а» и «б» шаги неудачны, положить 𝑦𝑖+1 = 𝑦𝑖.
Шаг 3. Проверить условия:
а) если 𝑖 < 𝑛, то положить 𝑖 = 𝑖 + 1 и перейти к шагу 2 (продолжить

исследующий поиск по оставшимся направлениям);
б) если 𝑖 = 𝑛, проверить успешность исследующего поиска:
– если 𝑓 (𝑦𝑛+1) < 𝑓

(︀
𝑥𝑘
)︀
, перейти к шагу 4;

– если 𝑓 (𝑦𝑛+1) > 𝑓
(︀
𝑥𝑘
)︀
, перейти к шагу 5.

Шаг 4. Провести поиск по образцу. Положить 𝑥𝑘+1 = 𝑦𝑛+1,
𝑦1 = 𝑥𝑘+1 + 𝜆

(︀
𝑥𝑘+1 − 𝑥𝑘

)︀
, 𝑖 = 1, 𝑘 = 𝑘 + 1 и перейти к шагу 2.

Шаг 5. Проверить условие окончания:
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а) если все Δ𝑖 6 𝜀, то поиск закончить: 𝑥* ∼= 𝑥𝑘;
б) для тех i, для которых Δ𝑖 > 𝜀, уменьшить величину шага: Δ𝑖 = Δ𝑖

𝛼
.

Положить 𝑦1 = 𝑥𝑘, 𝑥𝑘+1 = 𝑥𝑘, 𝑘 = 𝑘 + 1, 𝑖 = 1 и перейти к шагу 2.

3. Численный эксперимент

Численный эксперимент данного научного исследования заключался в те-
стировании метода оценки параметров структурных уравнений в рамках моде-
ли квадратичного факторного анализа на базе 15 биофизических показателей,
измеренных у 131-го пациента с артериальной гипертензией начальной стадии:

1. Вес.
2. Индекс массы тела (ИМТ).
3. Частота дыхания (ЧД).
4. Сегментоядерные нейтрофилы (С).
5. Лимфоциты (Л).
6. Конечно-систолический размер левого желудочка (КСР).
7. Конечно-систолический объём левого желудочка (КСО).
8. Конечно-диастолический размер левого желудочка (КДР).
9. Конечно-диастолический объём левого желудочка (КДО).

10. Ударный объём (УО).
11. Минутный объём сердца (МОС).
12. Общее периферическое сосудистое сопротивление (ОПСС).
13. Индекс Хильдебрандта (ИХ).
14. Фракция выброса левого желудочка (ФВ).
15. Фракция укорочения левого желудочка (ФУ).

Предварительно данные были стандартизированы до нулевого среднего и
единичной дисперсии. Факторное решение с учётом критерия интерпретируе-
мости представлено в таблице 1. Данная факторная структура подтверждается
предыдущими работами [11,12].

По-прежнему можно говорить о наличии пяти факторов.
1. Гемодинамический фактор, учитывающий структурно-геометрическую мо-

дуляцию сердца (УО, МОС, ОПСС, КСР, КСО, КДР, КДО).
2. Фактор нагнетательной функции левого желудочка (ФВ, ФУ).
3. Фактор, отвечающий за соответствие массы и роста (вес, ИМТ).
4. Фактор, характеризующий уровень слаженности работы сердца и лёгких

(ЧД, ИХ).
5. Иммунологический фактор стресса (С, Л).
Наличие дополнительных квадратичных слагаемых в факторных уравнени-

ях привело к улучшению критерия K приблизительно в два раза (Kлин=220;
Kквадр=120).

Наиболее значимые нагрузки в квадратичной части факторной модели со-
ответствуют следующим парам факторов для исходных переменных.

Знак перед парой факторов соответствует знаку соответствующего значи-
мого коэффициента 𝑏𝑘𝑖𝑗. Чтобы добиться синергетического эффекта для нор-
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Таблица 1. Оценка параметров факторной структуры с учётом критерия интерпретируемости

F1 F2 F3 F4 F5

Вес -0.2791 0.0984 0.2322 -0.1684 -0.632

ИМТ -0.2156 0.239 0.1162 -0.1144 -0.6023

ЧД 0.093 0.5298 0.2218 -0.6016 0.1922

С -0.0367 -0.0637 -0.7378 -0.115 0.0297

Л 0.0497 0.0099 0.7206 0.0596 -0.1085

КСР -0.6453 0.1778 0.3383 -0.0193 0.2164

КСО -0.5746 0.093 0.3276 0.0441 0.258

КДР -0.5698 -0.1579 0.3042 0.4226 0.2668

КДО -0.5943 -0.1658 0.3033 0.373 0.2701

УО -0.4668 -0.3725 0.2621 0.5907 0.2401

МОС -0.5413 -0.3485 0.1823 0.5485 0.2701

ОПСС 0.4748 0.153 -0.2119 -0.3731 -0.2384

ИХ -0.368 -0.4015 -0.2601 0.573 -0.2227

ФВ 0.3807 -0.6323 -0.2669 0.6098 -0.045

ФУ 0.2959 -0.5831 -0.2515 0.583 0.0968

Таблица 2. Оценка параметров факторной структуры с учётом критерия интерпретируемости

Пары факто-
ров

Вес 𝑝3𝑝3, −𝑝2𝑝3
ИМТ −𝑝2𝑝3
ЧД

С −𝑝5𝑝5
Л −𝑝4𝑝4, 𝑝5𝑝5
КСР 𝑝2𝑝4, 𝑝5𝑝5

КСО -𝑝2𝑝4, -𝑝4𝑝5

КДР

КДО

УО

МОС

ОПСС 𝑝1𝑝4

ИХ −𝑝2𝑝2
ФВ 𝑝1𝑝3, 𝑝4𝑝5

ФУ
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мализации исходных показателей, необходимо одновременно воздействовать на
представленные пары факторов. С точки зрения медикаментозной терапии это
означает: одновременно пить несколько разных таблеток для нормализации со-
ответствующих факторов, обуславливающих заболевание.

4. Заключение

Предложен метод оценки нелинейных структурных уравнений на базе мето-
да штрафных функций и методов безусловной оптимизации. Все алгоритмы
реализованы в виде отдельной программы с графическим интерфейсом для
пользователя. Для 15 биофизических показателей артериальной гипертензии
начальной стадии и модели квадратичного факторного анализа как частного
случая структурного моделирования была получена факторная структура. По-
лученная факторная структура подтверждается результатами ранних работ. На-
личие квадратичных слагаемых в факторных уравнениях привело к улучшению
критерия невязок приблизительно в два раза.
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Abstract. The role of the article is to develop a new algorithm (method) of factor
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variables, when the model takes into account not only linear terms, but also quadratic
ones, i.e. decomposition to the second power. Such a model belongs to the class
of nonlinear structural models. The calculation algorithm makes it possible to build
a refinement model, to investigate the influence of the nonlinear component in the
factor influence. Also, an appropriate program with a graphical user interface was
developed that can carry out a quadratic factor analysis of new data on the loading
of new data. This article is both applied and fundamental. The program and the
corresponding computational algorithm were tested on real data, which allowed us
to compare the previous calculations for these data for linear factor analysis with
the quadratic one proposed in the paper. Estimates of the parameters of nonlinear
structural equations was implemented by numerical methods for nonlinear optimiza-
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В статье [1] была предложена математическая модель получения оценки
координат по измерениям мощности излучения точки беспроводного доступа на
основе трилатерации. С помощью компьютерного эксперимента [2] на основе
этой модели была найдена положительная корреляция точности и количества
наблюдателей в системе.

В рамках эксперимента принимается ряд допущений.
1. Несанкционированно установленная точка доступа (с поддержкой стан-

дартов 802.11) стационарна, не меняет своего положения в пространстве.
2. Не учитываются препятствия для распространения сигнала (перегородки,

рельеф местности и т. д.).
3. Наблюдатель перемещается по заранее известной траектории.
4. Не учитывается характер сигналов; принимается, что излучатель — это

изотропная антенна.
Несмотря на то, что примерная траектория перемещения устройства наблю-

дения известна, необходимо её уточнять, чтобы обеспечивать точность опреде-
ления координат точки измерения мощности сигнала. Для этого предлагается
использовать фильтр Калмана с последующим сглаживанием на закреплённом
интервале для ускорений, получаемых с акселерометра. Эта система коррекции
перемещения описана в работе [3].

На предварительном этапе необходимо определить реальные шумы, воз-
действующие на систему, в данном случае это помехи, воздействующие на
акселерометр мобильного устройства.

Был проведён эксперимент по определению шумов акселерометра на от-
дельно взятом мобильном устройстве в условиях покоя (ускорения по осям
𝑥, 𝑦, 𝑧 стремятся к 0, вектор гравитации не учитывается). Для полученных
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Рис. 1. Гистограммы распределения ошибок показаний ускорения акселерометра мобильного
устройства по осям

значений шумов были построены гистограммы по осям и применён критерий
Колмогорова–Смирнова для проверки, что шумы системы подчиняются нор-
мальному распределению.

Построенные гистограммы лишь условно показывают приближения распре-
делений величин к нормальному (рис. 1).

В качестве нулевой гипотезы 𝐻0 для теста Колмогорова-Смирнова было
выбрано утверждение о том, что распределение ошибок измерения показаний
акселерометра подчиняется закону Гаусса.

В результате на выборке были получены значения KS статистики, равной
0.055190481309094375, и достигаемого уровня значимости или пи-величины (𝑝-
value) — 0.92089092791638738. Если 𝐾𝑆 статистика мала или 𝑝-value велико,
то мы не можем однозначно опровергнуть гипотезу 𝐻0.

Кроме того, при выбранном уровне значимости 𝛼 = 0.05 полученная пи-
величина больше 𝛼, что позволяет сделать заключение о применимости пред-
ложенной модели и перейти к дальнейшей программной реализации.

Эксперимент по обнаружению точки доступа проводился на открытой тер-
ритории с примерной длиной каждой из сторон 50 метров, стены и иные пре-
пятствия для распространения сигнала отсутствовали.

Устройство наблюдения: смартфон LG Nexus 5 (модель D821). Датчик
движения: InvenSense MPU-6515. Датчик беспроводной связи: Broadcom
BCM4339.

Искомое беспроводное устройство: смартфон Apple iPhone 7 (модель A1778)
с включённым режимом модема (hotspot). Мощность сигнала источника, изме-
ренная на расстоянии d0 = 1 м от устройства (P0): -34 дБм.

Человек с мобильным устройством в руках, выполняющий роль наблюдате-
ля, двигался по траектории сначала вдоль оси ОХ (от координаты (0, 0) до (50,
0)), затем вдоль оси ОУ со смещением по ОХ (от координаты (50, 0) до (50,
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Рис. 2. Оценки местоположения точки доступа по вычисленным координатам наблюдателя и
соотнесенным значениям мощности (искомая точка доступа — окружность в центре (25, 25),

окружности меньших диаметров — оценки координат)

50)). Точка доступа располагалась в центре (25, 25).
Были получены следующие результаты (рис. 2). На примере для центрально-

го расположения источника сигнала заметно, что оценки координат достаточно
сильно разнесло.

Так как вычисленные оценки координат перемещения наблюдателя не пока-
зало серьёзных отклонений, возникло предположение, что причина подобного
разброса заключается в аппаратной реализации модуля сканирования сетей.

Из-за специфики доступа к сканированию сетей [4] на мобильном устрой-
стве нет возможности получать актуальное значение мощности конкретной точ-
ки через очень небольшие интервалы времени.

Также было замечено, что на равноудалённых точках уровень сигнала мо-
жет различаться на 5–10 дБм, такое поведение приемлемо для стандартно-
го сканирования сетей с целью определения грубой оценки приближённости
антенны к наблюдателю. Однако в рамках решаемой задачи такие перепады
сильно ухудшают результат.
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1. Why Under Stress Positive Reinforcement
Is More Effective?

Phenomenon. To encourage a person to do something, we can use both positive
reinforcement — when we reward a person for doing this, and negative reinforce-
ment — when we penalize a person for not doing the task. Both approaches have
their strengths and limitations.

It has been observed that in stress situations, when a person’s mood is negative,
the relative strength of positive reinforcement increases; see, e.g., [11,21]. Why?

Let us formulate this problem in precise terms. In traditional decision theory,
human preferences are described by utilities; see, e.g., see, e.g., [2, 3, 14, 17, 19].
A utility is defined as follows: we select a very good situation 𝐴1 and a very bad
situation 𝐴0 and then compare each situation 𝐴 with the lottery 𝐿(𝑝) in which:

� we get 𝐴1 with probability 𝑝 and
� we get 𝐴0 with the remaining probability 1− 𝑝.

For small 𝑝, 𝐿(𝑝) is close to 𝐴0 and is, thus, much worse than 𝐴: 𝐿(𝑝) < 𝐴. For 𝑝
close to 1, 𝐿(𝑝) is close to 𝐴1 and is, thus, much better than 𝐴: 𝐴 < 𝐿(𝑝)

There is therefore a threshold value 𝑝0 such that:
� for 𝑝 > 𝑝0, we have 𝐴 < 𝐿(𝑝), while
� for 𝑝 < 𝑝0, we have 𝐿(𝑝) < 𝐴.
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This threshold value — for which 𝐴 is (in this sense) equivalent to 𝐴(𝑝0) – is called
the utility 𝑢(𝑎) of the alternative 𝐴.

If 𝑝 < 𝑝′, then, of course, 𝐿(𝑝′) is better than 𝐿(𝑝). Thus, among several
alternatives, we should select a one for which the utility 𝑢(𝑎) is the largest.

It is known that the utility of monetary rewards or losses is approximately
proportional to the square root of the amount 𝑚 of money:

� 𝑢(𝑚) = 𝑎+ ·
√
𝑚 for 𝑚 > 0 and

� 𝑢(𝑚) = −𝑎− ·
√︀

|𝑚| for 𝑚 < 0,
for some values 𝑎+ and 𝑎−; see, e.g., [6,12,13].

We can measure the relative strength of positive and negative reinforcement by
comparing the changes in utility if we add or subtract a certain amount of money
𝑚.

If we start with a neutral situation, in which we have no money, then the
original utility value is 0. Then, after adding the amount 𝑚 we get the utility
𝑎+ ·

√
𝑚, while after subtracting amount 𝑚, we lose the utility amount 𝑎− ·

√
𝑚. In

this case, the ration of positive-to-negative reinforcement effects is

𝑎+ ·
√
𝑚

𝑎− ·
√
𝑚

=
𝑎+
𝑎−
. (1)

What if we start with a stressful situation, in which the initial amount of
money is small but negative: −𝑚0 < 0? In this case, the initial value of the utility
is 𝑎− · √𝑚0. After adding 𝑚, we get 𝑚−𝑚0, with the utility 𝑎+ ·

√
𝑚−𝑚0. Thus,

the utility gain is 𝑎+ ·
√
𝑚−𝑚0 + 𝑎− · √𝑚0.

If we subtract the money amount 𝑚, then we end up with the negative amount
−(𝑚 + 𝑚0), whose utility is −𝑎− ·

√
𝑚+𝑚0. Thus, the loss of utility is the

difference 𝑎− ·
√
𝑚+𝑚0 − 𝑎− · √𝑚0.

Thus, the ratio describing the relative strength of possible reinforcement takes
the form

𝑎+ ·
√
𝑚−𝑚0 + 𝑎− · √𝑚0

𝑎− ·
√
𝑚+𝑚0 − 𝑎− · √𝑚0

. (2)

Our explanation. We will show that the ratio (2) is larger than the ratio (1).
This explains the empirical fact that under stress, positive reinforcement is more
efficient.

Indeed, for small 𝑚0, by taking the first two terms of the corresponding Taylor
series, we get

√
𝑚−𝑚0 =

√
𝑚− 1

2
√
𝑚

·𝑚0 + 𝑜(𝑚0).

For small 𝑚0, we have
√
𝑚0 ≫ 𝑚0, thus in the first approximation, we can ignore

the terms proportional to 𝑚0 and only consider terms proportional to
√
𝑚0. So,

the numerator of the ratio (2) takes the form

𝑎+ ·
√
𝑚−𝑚0 + 𝑎− ·

√
𝑚0 ≈ 𝑎+ ·

√
𝑚+ 𝑎− ·

√
𝑚0.
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Similarly, we have

√
𝑚+𝑚0 =

√
𝑚+

1

2
√
𝑚

·𝑚0 + 𝑜(𝑚0)

and thus, in the first approximation, the denominator of the formula (2) takes the
form

𝑎− ·
√
𝑚+𝑚0 − 𝑎− ·

√
𝑚0 ≈ 𝑎− ·

√
𝑚− 𝑎− ·

√
𝑚0.

Thus, in the first approximation, the ratio (2) has the form

𝑎+ ·
√
𝑚+ 𝑎− · √𝑚0

𝑎− ·
√
𝑚− 𝑎− · √𝑚0

. (3)

We can see that, in comparison to the ratio (1), we increased the numerator and
decreased the denominator — as a result, the ratio increases.

This is exactly what we wanted to explain.

Auxiliary analysis: beyond explanation. A natural question is: what if instead
of considering stress, we consider euphoria, i.e., we consider situations in which
we have a positive initial amount of money 𝑚0. How will this affect the relative
strength of positive and negative reinforcements?

In this case, we start with the utility 𝑎+ · √𝑚0. When we add the amount 𝑚,
we get the utility 𝑎+ ·

√
𝑚+𝑚0, so the increase in utility is equal to

𝑎+ ·
√
𝑚+𝑚0 − 𝑎+ ·

√
𝑚0.

Vice versa, if we take away the amount 𝑚, we get the new utility −𝑎− ·
√
𝑚−𝑚0,

so the loss in utility is equal to

𝑎− ·
√
𝑚−𝑚0 + 𝑎+ ·

√
𝑚0.

In this situation, the ratio describing the relative strength of positive and negative
reinforcements takes the form

𝑎+ ·
√
𝑚+𝑚0 − 𝑎+ · √𝑚0

𝑎− ·
√
𝑚−𝑚0 + 𝑎+ · √𝑚0

. (4)

Similarly to the stress case, in the first approximation, the numerator is approxi-
mately equal to 𝑎+ ·

√
𝑚− 𝑎+ · √𝑚0, while the denominator is approximately equal

to 𝑎− ·
√
𝑚 − 𝑎+ · √𝑚0. Thus, in the first approximation, the ratio (4) takes the

form
𝑎+ ·

√
𝑚− 𝑎+ · √𝑚0

𝑎− ·
√
𝑚+ 𝑎+ · √𝑚0

.

We can see that, in comparison to the ratio (1), we decreased the numerator and
increased the denominator — as a result, the ratio decreases.

Thus, we conclude that in happy situations, negative reinforcements are more
efficient that the positive ones (but do not tell that to your bosses :-).
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2. Why Optimists Study Better?

Empirical fact. It is a known fact that optimists study better; see, e.g., [22] and
references therein.

Let us describe this situation in precise terms. What does optimism mean in
precise terms?

According to the traditional decision theory, if for each possible alterna-
tive 𝑎, we know the probabilities 𝑝𝑖(𝑎) and utilities 𝑢𝑖(𝑎) of different outcomes
𝑖, then a rational person should select an alternative 𝑎 for which the value
𝑢(𝑎)

def
=
∑︀
𝑖

𝑝𝑖(𝑎) · 𝑢𝑖(𝑎) is the largest [2, 3, 14, 17, 19]. In such situations, there

is only one rational choice, there is no possibility to show optimism or pessimism.
In practice, however, we rarely know the exact probability and

the exact utility of different outcomes. Usually, we only know
the bounds 𝑝

𝑖
(𝑎), 𝑝𝑖(𝑎), 𝑢𝑖(𝑎), and 𝑢𝑖(𝑎) on possible values of 𝑝𝑖(𝑎)

and 𝑢𝑖(𝑎): 𝑝
𝑖
(𝑎) 6 𝑝𝑖(𝑎) 6 𝑝𝑖(𝑎) and 𝑢𝑖(𝑎) 6 𝑢𝑖(𝑎) 6 𝑢𝑖(𝑎). For different val-

ues of 𝑝𝑖(𝑎) and 𝑢𝑖(𝑎) from the corresponding intervals, we get different values of
the overall utility 𝑢(𝑎). Thus, instead of a single value 𝑢(𝑎), we have an interval
[𝑢(𝑎), 𝑢(𝑎)] of possible values. How should we make decisions if for each alternative
𝑎, we know such an interval [𝑢(𝑎), 𝑢(𝑎)]?

Reasonable requirements on rationality of a decision maker lead to the following
solution (first proposed by the future Nobel Prize winner Leo Hurwicz): we should
select a number 𝛼 ∈ [0, 1] and select an alternative for which the combination
𝛼 · 𝑢(𝑎) + (1− 𝛼) · 𝑢(𝑎) is the largest possible; see, e.g., [5,10,14].

When 𝛼 = 1, this means that when making a decision, we only take into ac-
count the most favorable situation, when the utility 𝑢(𝑎) attains its largest possible
value 𝑢(𝑎). This is clearly the case of extreme optimism.

When 𝛼 = 0, this means that when making a decision, we only take into
account the least favorable situation, when the utility 𝑢(𝑎) attains its smallest
possible value 𝑢(𝑎). This is clearly the case of extreme pessimism.

Values 𝛼 intermediate between 0 and 1 describe realistic decision makers. The
larger 𝛼, the more the decision maker takes into account the most optimistic
scenario and the less he/she takes into account the most pessimistic scenarios.
Thus, the value 𝛼 can serve as a quantitative measure of the decision maker’s
optimism: the larger 𝛼, the more optimistic the decision maker.

This explains why optimistic study better. In education, we invest some efforts
now and get rewards in the future. Time for studying is taken from time of having
fun: we have less chances to go to a movie, to watch TV, etc. So, in comparison
with not studying, this part of the learning process brings less positive utility.

We do study, because we know that there will be a future reward: better
knowledge, better job, etc. So, when deciding how much time we dedicate to
studying (or whether to study at all), we take into account both the utility decrease
now and the potential utility increase in the future.

The decrease now is clear, we thus know the value 𝑢𝑑 < 0. About the future
rewards, we are not 100% certain: now there is a demand for your major, who
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knows what will happen four years from now, when we graduate with a degree?
Thus, for future rewards, instead of the exact value 𝑢𝑟, we only know the interval
of possible values 𝑢𝑟 ∈ [𝑢𝑟, 𝑢𝑟]. The overall utility therefore takes all possible
values form 𝑢 = 𝑢𝑑+𝑢𝑟 to 𝑢 = 𝑢𝑑+𝑢𝑟. A person with an optimism value 𝛼 selects
to study if the Hurwicz combination 𝛼 · 𝑢 + (1 − 𝛼) · 𝑢 is larger than the value 0
corresponding to not studying.

Here, as one can easily check, the Hurwicz combination is equal to

𝑢𝑑 + 𝛼 · 𝑢𝑟 + (1− 𝛼) · 𝑢𝑟 = 𝑢𝑑 + 𝑢𝑟 + 𝛼 · (𝑢𝑟 − 𝑢𝑟).

This value increases with 𝛼. If this value was larger that 0 for some 𝛼, it will
be still larger than 0 for 𝛼′ > 𝛼 — and for 𝛼′ > 𝛼, in some situations when the
Hurwicz value was negative, it may becomes positive.

Thus, the larger the level 𝛼 of a person’s optimism, the more there are situations
in which this person will start studying. This explains why optimists are better
students.

3. Why People Become Restless?

Phenomenon. When a person’s salary is increased, this person becomes happy.
If a few years pass and the salary remains the same, then, while objectively, the
person has the same good life as before, he or she becomes restless, unhappy.
Why?

The situation is the same as in the past years, so why is not level of happiness
the same?

Towards an explanation. It is known that our utility depends not only on what
we have now, it also depends on what we expect in the future: otherwise, we
would act without thinking of possible consequences. The expected future values
of utility come with some discounting, usually, the exponential discounting, when
— just like when you invest money in a bank – the utility 𝑇 moments in the future
gets multiply by 𝛽𝑇 for some 𝛽 < 1; see, e.g., [1–5, 8–11]. (For the bank, 𝛽 is 1
minus interest; e.g., if the interest rate is 3%, 𝛽 = 0.97.) As a result, if 𝑜𝑡 is the
utility caused by the current situation at moment 𝑡, the actual utility 𝑢𝑡 at moment
𝑡 is equal to

𝑢𝑡 = 𝑜𝑡 + 𝛼 · 𝑜𝑡+1 + 𝛼2 · 𝑜𝑡+2 + . . .

We do not know the future values, we get them by extrapolation, based on the
previous several values 𝑜𝑡, 𝑜𝑡−1, . . .

The simplest possible extrapolation is linear extrapolation which is based on the
last two values 𝑜𝑡 and 𝑜𝑡−1. Here, 𝑜𝑡+𝑗 = 𝑜𝑡+ 𝑗 · (𝑜𝑡− 𝑜𝑡−1). In the year 𝑡 in which a
salary got increased, the difference is positive, so 𝑜𝑡+1 > 𝑜𝑡, 𝑜𝑡+2 > 𝑜𝑡, etc., hence

𝑢𝑡 = 𝑜𝑡 + 𝛼 · 𝑜𝑡+1 + 𝛼2 · 𝑜𝑡+2 + . . . > 𝑜𝑡 + 𝛼 · 𝑜𝑡 + 𝛼2 · 𝑜𝑡 + . . . = 𝑜𝑡 · (1 + 𝛼+ 𝛼2 + . . .).

A few years later, when 𝑜𝑡 = 𝑜𝑡−1, all extrapolated values are the same:
𝑜𝑡+1 = 𝑜𝑡+2 = . . . = 𝑜𝑡, thus

𝑢𝑡 = 𝑜𝑡 + 𝛼 · 𝑜𝑡 + 𝛼2 · 𝑜𝑡 + . . . = 𝑜𝑡 · (1 + 𝛼 + 𝛼2 + . . .).
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We see that the utility in the first year is indeed larger than the utility a few years
after — this is exactly what we observe.
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Abstract. In general, the more freedom we have, the better choices we can
make, and thus, the better possible economic outcomes. However, in practice,
people often artificially restrict their future options by making a commitment.
At first glance, commitments make no economic sense, and so their ubiquity
seems puzzling. Our more detailed analysis shows that commitment often
makes perfect economic sense: namely, it is related to the way we take
future gains and losses into account. With the traditionally assumed expo-
nential discounting, commitment indeed makes no economic sense, but with
the practically observed hyperbolic discounting, commitment is indeed often
economically beneficial.

Keywords: commitment, economics, discounting, exponential discounting,
hyperbolic discounting.

1. Formulation of the Problem

Case study: a simplified description. This study started with a situation which,
at first glance, sounds very reasonable. To get to the gist of it and to avoid
irrelevant details, we will describe a simplified version of this situation.

There are several Jewish congregations in El Paso. To coordinate their activi-
ties, these organizations form the Jewish Federation. To support its activities, each
congregation collects money from its congregants. A certain agreed-upon portion
of this money is given to the Federation.

The Federation’s Board — which consists of representatives of different congre-
gations — decides how to spend this money. Congregations submit proposals, and
the Board decides which proposals to grant and to what extent. In making these
decisions, the Board tries its best to make sure that the overall amount of grants
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given to each congregation is proportional to the amount that the congregation
donated to the Federation’s budget.

From the economic viewpoint, this is a problem. At first glance, this sounds
like a reasonable and fair procedure. However, if one thinks about it from the
economic viewpoint, this procedure does not seem to make much sense.

Each congregation pays a certain amount of the money to the Federation, and
then gets approximately the same amount of money back. So why not spend
it directly? Why do we need this complicated process in the first place? Why
not reserve the Federation funding scheme only for emergencies or for unusual
situations?

Not only this scheme seems to make no economic sense, it seems to make
the situation worse for each congregation: when the original sum of money was
the congregation’s money, the congregation could spend it on whatever project it
could think about (and to which the congregants would agree). However, now that
the same amount of money has come through the Federation process, it comes as
Federation grants. The congregation is no longer free to spend this money any
way it wants: it can only spend it on the project that it originally proposed to the
Federation.

So, the congregation got its own money back, but it lost freedom in spending
this money: it cannot easily change its mind and spend this money on something
else, it has to stick to the original plan.

So why would the congregations go to all this process? Why not keep most of
the money to itself and spend it any way the congregation wants?

Commonsense explanation and other cases of commitment. A commonsense
explanation is that the Federation scheme brings commitment. If a congregation
simply wants to sponsor some future event — e.g., a concert or a conference, it
can decide to allocate some funds for this event. But there is always a need of
day-by-day funding: the building become shabby and may need maintenance, the
air conditioning equipment wears out and does not work as well anymore, there
is a desire to decorate the building, etc. When there is a minor project like this
worth doing, and there is a pool of money available for some future event — it
is tempting to take money from this future-event fund. As a result, often, the
future-event funding drastically decreases – and the event never happens.

On the other hand, by signing to the Federation-based scheme, the congregation
makes a commitment to spend the allocated money exclusively on the future event
— this avoiding the temptation of spending this amount to pay for day-by-day
operations.

Such a commitment procedures are ubiquitous. To avoid temptation, people
make pledges to stick to their diets, to go to the gym, to save money for retirement
— often agreeing on penalties if they violate this commitment. For example, a
known advice for a politically involved person to stick to their diet or to their
exercise routine is to sign a check to an opposite political organization and give it
to a trusted friend (or, better, a lawyer) with an instruction to send it when the
check-signer stops dieting or exercising.
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Remaining problem. From the commonsense viewpoint, the above explanation
may be somewhat convincing, but from the economic viewpoint, it still remains a
mystery.

There is a lot of evidence that freedom of choice is good for a person (see, e.g.,
[6, 7] and references therein), so why would a person artificially restrict his/her
freedom of choice?

What we do in this paper. In this paper, we provide an economic explanation
for the benefits of commitment.

2. Our Explanation

Main idea: let us take discounting into account. Our explanation is based
on the fact that when people make decisions, they take into account not only the
amount of money (or whatever good) that they get at the given moment of time,
they also take into account the future gains or losses — of course, with some
discounting, so that $1 in the future is valued less than $1 right now.

Formally, let 𝑚(𝑡) denote the amount of money (or other goods) that a person
(or an organization) gets at moment 𝑡. If the person only took into account the
current gains — and ignored possible consequences — then a natural idea would
be to select an action for which the current gain 𝑚(𝑡) is the largest possible. Let
𝐷(𝑡0) denote the discounting of an event 𝑡0 moments of time in the future, i.e., the
amount of money now which is equivalent to $1 at time 𝑡0 in the future. In these
terms, the overall gain from a given action is determined by the formula

𝑚 = 𝑚(𝑡) +𝐷(1) ·𝑚(𝑡+ 1) +𝐷(2) ·𝑚(𝑡+ 2) + . . . , (1)

and we select an action for which this value 𝑚 is the largest possible.

What discounting people use? If we place $1 in the bank, where it will grow
interest at a rate 𝑟%, then after 𝑡0 years, this amount will increase to a larger

amount 𝑞𝑡0, where 𝑞 def
= 1 +

𝑟

100
. To get $1 at moment 𝑡0, we thus need to invest

the amount
1

𝑞𝑡0
= 𝑞−𝑡0. From this viewpoint, $1 at moment 𝑡0 is equivalent to 𝑞−𝑡0

dollars right now. It therefore seems reasonable to take 𝐷(𝑡0) = 𝑞−𝑡0.
This exponential discounting was indeed the original idea of decision theo-

rists about how people make decisions. However, since the exponential function
decreases to practically 0 fast, it would mean that people, in effect, ignore future
consequences when making decisions. Such behavior happens — e.g., when a
criminal robs a bank without thinking of future jail time or a young man takes
heavy drugs without thinking of long-term damage to his brain — but luckily, such
behavior is rare. Empirical data shows that when people make decisions, they use
the formula

𝐷(𝑡0) =
1

1 + 𝑘 · 𝑡0
(2)

known as hyperbolic discounting; see, e.g., [1–5,8–11].
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Hyperbolic discounting explains economic efficiency of commitment. Let
us show that taking hyperbolic discounting into account explains the economic
advantages of commitment.

For simplicity, let us start counting time from the moment when we make
the original decision, so that the original decision corresponds to moment 𝑡 = 0.
At this moment, we plan an event at moment 𝑡𝐸. We can gauge the positive
consequences of this event by estimating the amount 𝑚𝐸 that we were willing to
pay to have this event right now — if we had the corresponding amount available
right now.

Before this event, at some moment 𝑡𝑇 , there is a temptation (e.g., desire to
decorate the building). The negative effect of ignoring this temptation can also
be gauged by the corresponding monetary amount; let us denote it by 𝑚𝑇 . So, if
we decide to keep the event and ignore the temptation, we thus get the equivalent
amount

𝑚 = −𝐷(𝑡𝑇 ) ·𝑚𝑇 +𝐷(𝑡𝐸) ·𝑚𝐸. (3)

If we do not sponsor the event, then we do not get any gain at moment 𝑡𝐸 but
we also do not suffer any negative consequences at the moment 𝑡𝑇 , so our overall
effect is 0.

So, if the amount (3) is greater than 0, we decide to sponsor the event. For
hyperbolic discounting (2), the inequality 𝑚 > 0 means that

−𝑚𝑇 · 1

1 + 𝑘 · 𝑡𝑇
+𝑚𝐸 · 1

1 + 𝑘 · 𝑡𝐸
> 0, (4)

i.e., equivalently, that

𝑚𝐸 · (1 + 𝑘 · 𝑡𝑇 )−𝑚𝑇 · (1 + 𝑘 · 𝑡𝐸) > 0. (5)

Formula (4) implies that 𝑚𝐸 > 𝑚𝑇 : otherwise, even with a larger discounting, the
gain 𝑚𝐸 would not outweigh the losses 𝑚𝑇 .

If at this moment 𝑡 = 0, we make a commitment, we will sponsor the desired
event. But suppose that we did not make this commitment. Then, in principle,
when the time 𝑡𝑇 of the temptation arrives, we can reconsider. At this time, we
still prefer to hold the event if

−𝑚𝑇 +𝑚𝐸 · 1

1 + 𝑘 · (𝑡𝐸 − 𝑡𝑇 )
> 0,

i.e., if 𝑚𝐸 > 𝑚𝑇 ·(1+𝑘 ·(𝑡𝐸−𝑡𝑇 )). If 𝑚𝐸 < 𝑚𝑇 ·(1+𝑘 ·(𝑡𝐸−𝑡𝑇 )), we will be tempted
to reconsider — and for a large difference 𝑡𝐸− 𝑡𝑇 , the product 𝑚𝑇 · (1+𝑘 · (𝑡𝐸− 𝑡𝑇 ))
is also large, so this inequality is quite possible. Thus, if we do not make a
commitment, it is highly possible that we will reconsider and the desired event
will not happen.

Thus, commitment indeed makes perfect economic sense.

Comment. Interestingly, the above argument only holds for the hyperbolic dis-
counting. For exponential discounting, if the initial inequality

−𝑞−𝑡𝑇 ·𝑚𝑇 + 𝑞−𝑡𝐸 ·𝑚𝐸 > 0 (6)
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is satisfied, then at every future moment 𝑡, multiplying both sides of inequality (6)
by 𝑞𝑡, we get the new inequality

−𝑞−(𝑡𝑇−𝑡) ·𝑚𝑇 + 𝑞−(𝑡𝐸−𝑡) ·𝑚𝐸 > 0

meaning that we should still be committed to holding the event.
Thus, the economics of commitment is based on the fact that our discounting is

hyperbolic: for exponential discounting, there is no economic need for commitment.

Acknowledgments

This work was supported in part by the US National Science Foundation grant
HRD-1242122.

REFERENCES

1. Critchfield T.S., Kollins S.H. Temporal discounting: basic research and the analysis
of socially important behavior // Journal of Applied Bheavior Analysis. 2001. V. 34.
P. 101–122.

2. Frederick S., Loewenstein G., O’Donoghue T. Time discounting: a critical review //
Journal of Economic Literature. 2002, Vol. 40, pp. 351–401.

3. King G.R., Logue A.W., Gleiser D. Probability and delay in reinforcement: an exami-
nation of Mazur’s equivalence rule // Behavioural Processes. 1992. V. 27. P. 125–138.

4. Kirby K.N. Bidding on the future: evidence against normative discounting of delayed
rewards //Journal of Experimental Psychology (General). 1997. V. 126. P. 54–70.

5. Konig C.J., Kleinmann M. Deadline rush: a time management phenomenon and its
mathematical description // The Journal of Psychology. 2005. V. 139, No. 1. P. 33–45.

6. Kreinovich V. S. Maslov’s iterative method: 15 years later (freedom of choice, neural
networks, numerical optimization, uncertainty reasoning, and chemical computing //
Problems of Reducing the Exhaustive Search / V. Kreinovich and G. Mints (eds.).
American Mathematical Society, Providence, RI, 1997. P. 175–189.

7. Kreinovich V., Fuentes O. High-concentration chemical computing techniques for
solving hard-to-solve problems, and their relation to numerical optimization, neural
computing, reasoning under uncertainty, and freedom of choice // Molecular and
Supramolecular Information Processing: From Molecular Switches to Logical Systems
/ E. Katz (ed.). Wiley-VCH, Wienheim, Germany, 2012. P. 209–235.

8. Mazur J.E. An adjustment procedure for studying delayed reinforcement // Quanti-
tative Analyses of Behavior. Vol. 5, The Effect of Delay and Intervening Events /
M.L. Commons, J.E. Mazur, J.A. Nevin, H. Rachlin (eds.). Erlbaum, Hillsdale, 1987.

9. Mazur J.E. Choice, delay, probability, and conditional reinforcement // Animal Learn-
ing Behavior. 1997. V. 25. P. 131–147.

10. Rachlin H., Raineri A., Cross D. Subjective probability and delay // Journal of the
Experimental Analysis of Behavior. 1991. V. 55. P. 233–244.

11. Zapata F., Kosheleva O., Kreinovich V., Dumrongpokaphan T. Do it today or do
it tomorrow: empirical non-exponential discounting explained by symmetry ideas //
Proceedings of the International Symposium on Integrated Uncertainty in Knowledge



78 V. Kreinovich et al. Economics of Commitment

Modelling and Decision Making IUKM’2018 / V.-N. Huynh, M. Inuiguchi, D.-H. Tran,
T. Denoeux (eds.). Hanoi, Vietnam, March 13–15, 2018.

ЭКОНОМИКА ОБЯЗАТЕЛЬСТВ: ПОЧЕМУ ИМЕЕТ СМЫСЛ ЗАРАНЕЕ
НЕМНОГО ОГРАНИЧИВАТЬ СВОЮ СВОБОДУ ДЕЙСТВИЙ

В. Крейнович
к.ф.-м.н., профессор, e-mail: vladik@utep.edu

О. Кошелева
к.ф.-м.н., доцент, e-mail: olgak@utep.edu

M. Афрави
докторант, e-mail: mafravi@miners.utep.edu

Дж. Бехарано
аспирант, e-mail: gbejarano@miners.utep.edu

М. Чакон
аспирант, e-mail: mchacon3@miners.utep.edu

Техасский университет в Эль Пасо, США

Аннотация. В целом, чем больше свободы у нас есть, тем лучше выбор, который
мы можем сделать, и, следовательно, лучше возможные экономические резуль-
таты. Однако, на практике люди часто искусственно ограничивают свои будущие
варианты, беря на себя некоторое обязательство. На первый взгляд, обязательства
не имеют экономического смысла, и поэтому их повсеместность кажется озадачи-
вающей. Наш более подробный анализ показывает, что обязательство часто имеет
прекрасный экономический смысл, а именно: оно связано с тем, как мы учитываем
будущие выгоды и потери. При традиционно предполагаемом экспоненциальном
дисконтировании обязательство действительно не имеет никакого экономическо-
го смысла, но при практически наблюдаемом гиперболическом дисконтировании
обязательство действительно часто является экономически выгодным.
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Аннотация. В статье предложен алгоритм формирования обучающего мно-
жества для искусственной нейронной сети в задаче сегментации изображе-
ний. Отличительной особенностью является использование только одного
сегментируемого изображения. Сегментация выполняется с помощью трёх-
слойного персептрона. Используется метод выращивания областей. Ней-
ронная сеть используется для принятия решения о принадлежности пиксе-
ля к формируемому сегменту. Для формирования обучающего множества
используется импульсный шум. Пиксели, изменённые шумом, не принад-
лежат ни одному сегменту. Проведён компьютерный эксперимент в авто-
матическом и интерактивном режиме.

Ключевые слова: сегментация изображений, искусственные нейронные
сети, импульсный шум.

Введение

Сегментация изображений представляет собой один из вариантов задачи
кластеризации множества пикселей по признаку цветовой близости. Следует
отметить, что задача сегментации не имеет точного решения и эффективность
решения принято оценивать на основе сравнения с результатами, полученными
экспертами в ручном режиме. То есть эффективность сегментации не может
быть однозначной. Одним из подходов, активно развивающимся в последние
годы, является использование искусственных нейронных сетей. Однако данный
подход сталкивается с проблемой формирования обучающего множества. Если
есть серия аналогичных изображений, например, с медицинской информацией,
то проблема решается достаточно просто. Если ставится задача сегментировать
одно отдельно взятое изображение, не имеющее аналогов, то традиционные
подходы сталкиваются с неразрешимыми трудностями.

Для решения задачи сегментации изображения использовались различные
искусственные нейронные сети. Были построены алгоритмы на основе много-



80 С.В. Белим, С.Б. Ларионов. Алгоритм формирования обучающего...

слойного персептрона [1], а также его модификации, использующие перекрёст-
ную энтропию [2], генетические алгоритмы [3,4], выращивание областей [5,6],
минимальные отношения различия [7], вейвлет-разложения исходного изобра-
жения [8]. Также многослойный персептрон использовался совместно с други-
ми алгоритмами сегментации, например, методом 𝑘-средних [9]. Также был раз-
работан ряд алгоритмов на основе самоорганизующихся карт Кохонена [10–12].
Также как и для многослойного персептрона были предложены алгоритмы, сов-
мещающие карты Кохонена с другими алгоритмами сегментации – гибридным
генетическим алгоритмом [13], методом 𝑘-средних [14], выращиванием обла-
стей [15].

Все перечисленные выше алгоритмы носят специализированный характер
и ориентированы на изображения определённого типа. Такая специализация
необходима для формирования обучающего множества. Нейронные сети, обу-
ченные на одном типе изображений, не работают для других изображений.

В данной статье предложен алгоритм формирования обучающего множества
в задаче сегментации, ориентированный на одно конкретное изображение и не
требующий дополнительного набора схожих изображений.

1. Постановка задачи и метод её решения

Алгоритм сегментации изображения будет основываться на методе выращи-
вания областей, который хорошо зарекомендовал себя при использовании гра-
фового представления изображения [16,17]. Выращивание сегмента начинается
из одной точки, выбранной случайно на необработанной части изображения. В
начальный момент времени всё изображение считается необработанным. Все
точки, присоединённые к одному из сегментов, считаются обработанной частью
изображения. Выращивание сегмента происходит путём присоединения к нему
новых точек. Алгоритм осуществляет обход граничных точек уже сформиро-
ванной части сегмента и попарно обрабатывает их с соседними точками, не
входящими в сегмент. Для каждой такой пары принимается решение о присо-
единении или неприсоединении к сегменту. Присоединяются к сегменту точки
по цветовым характеристикам схожие с уже входящими в него точками.

Для каждого сегмента используется уникальная метка, представленная на-
туральным числом. Необработанная часть изображения маркируется нулевым
значением. Таким образом, на каждом этапе работы алгоритма всем точкам
изображения сопоставлены некоторые метки. В начальный момент времени все
точки имеют нулевую метку. По окончании работы алгоритма всем точкам
сопоставлены ненулевые метки.

Для принятия решения о схожести двух точек был использован трёхслой-
ный персептрон. Точки сравнивались по их цветовым координатам в модели
RGB. Так как сравнение происходит только для двух точек, то входной слой
персептрона имеет шесть нейронов, соответствующих цветовым координатам
точек. Выходной слой содержит два нейрона, соответствующих положитель-
ному и отрицательному решению о схожести точек. В рамках компьютерного
эксперимента было определено, что эффективность работы алгоритма растёт с
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увеличением количества нейронов в скрытом слое вплоть до значения 50, после
чего остаётся неизменным. Поэтому в дальнейшем использовался трёхслойный
персептрон с пятьюдесятью нейронами в скрытом слое.

Будем рассматривать изображение размером 𝑁 × 𝑀 пикселей, которое в
модели RGB может быть представлено тремя матрицами ||𝑅𝑖𝑗||, ||𝐺𝑖𝑗||, ||𝐵𝑖𝑗||
(𝑖 = 1, ..., 𝑁 ; 𝑗 = 1, ...,𝑀), соответствующими разным цветовым компонентам.
Для пикселя с координатами (𝑖, 𝑗) введём обозначение через 𝑣𝑖𝑗. Цветовые
составляющие пикселя 𝑣𝑖𝑗 будем рассматривать как его поля данных:

𝑣𝑖𝑗.𝑟 = 𝑅𝑖𝑗, 𝑣𝑖𝑗.𝑔 = 𝐺𝑖𝑗, 𝑣𝑖𝑗.𝑏 = 𝐵𝑖𝑗.

Для матрицы меток введём обозначение 𝑖𝑗 (𝑖 = 1, ...𝑁 ; 𝑗 = 1, ...,𝑀). Для мет-
ки отдельного пикселя также будем использовать представление в виде поля
данных: 𝑣𝑖𝑗.𝑐 = 𝐶𝑖𝑗.

Рассмотрим алгоритм выращивания сегмента. Будем считать, что к данному
моменту выделено 𝑘 сегментов. Из множества пикселей с нулевой меткой слу-
чайным образом выбираем один, который обозначим 𝑣𝑖𝑗. Для данного пикселя
изменяем метку 𝑣𝑖𝑗.𝑐 = 𝑘 + 1. Далее запускаем рекурсивный алгоритм.

1. Пусть выращиваемый сегмент содержит r пикселей {𝑣1, ..., 𝑣𝑟}.
2. Перебираем ближайших соседей, имеющих нулевую метку пикселей вхо-

дящих в сегмент.
3. Формируем входной вектор нейросети из цветовых координат точки сег-

мента 𝑣 и её ближайшего соседа 𝑣′, не принадлежащего сегменту

(𝑣.𝑟, 𝑣.𝑔, 𝑣.𝑏, 𝑣′.𝑟, 𝑣′.𝑔, 𝑣′.𝑏).

4. Вычисляем выходное значение нейросети. При положительном решении
изменяем метку пикселя 𝑣′: 𝑣′.𝑐 = 𝑘+1. При отрицательном решении переходим
к следующему соседнему пикселю, не входящему в сегмент

5. Алгоритм по формированию сегмента останавливается, если нейросеть
принимает отрицательное решение для всех ближайших соседей.

Сегментация изображения завершается, если не остаётся ни одного пиксе-
ля с нулевой меткой. Алгоритм будет иметь линейную трудоёмкость, так как
осуществляется проход по всем пикселям, каждый из которых имеет не более
восьми ближайших соседей.

Эффективность алгоритма существенно зависит от обучения нейронной се-
ти, которое определяется обучающей выборкой. Будем формировать обучающее
множество для отдельно взятого изображения — искусственно сгенерирован-
ный импульсный шум. Используем генератор псевдослучайной последователь-
ности с равномерным распределением. На основе этого генератора сформируем
новые цветовые координаты для 𝑝 % пикселей исходного изображения. При-
чём координаты изменяемых пикселей будем выбирать произвольно, а новый
цвет так, чтобы он значительно отличался от исходного. Будем считать, что
вся палитра содержит 𝑚 цветов. Если в исходном изображении для изменяе-
мого пикселя с координатами (𝑖, 𝑗) одна из цветовых координат имела значе-
ние 𝑚𝑖𝑗 > 𝑚/2, то новый цвет выбираем из интервала [0,𝑚/2). Для случая
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𝑚𝑖𝑗 6 𝑚/2 новый цвет выбирается из интервала (𝑚/2,𝑚− 1]. В результате та-
кого выбора можно считать, что изменённый пиксель не может быть объединён
в один сегмент с ближайшими соседями. Изменённые пиксели и играют роль
обучающей выборки. Как показал компьютерный эксперимент, необходимо вы-
бирать значение 𝑝 6 10 %. Для формирования обучающего множества большего
объёма необходимо повторить процедуру формирования импульсного шума на
исходном изображении несколько раз. Обучение нейросети выполнялось мето-
дом обратного распространения ошибки. Основным недостатком такого подхода
к формированию обучающего множества является то, что мы получаем набор
только отрицательных решений.

2. Компьютерный эксперимент

В рамках компьютерного эксперимента осуществлялась сегментация цвет-
ных изображений с глубиной палитры каждого цвета 𝑚 = 256. Повреждённые
пиксели составляли 10 % и формировались 100 раз. Алгоритм тестировался как
в автоматическом, так и в интерактивном режиме. В автоматическом режиме
определялись все сегменты изображения. В интерактивном режиме осуществ-
лялся поиск одного сегмента, содержащего точку, определяемую пользовате-
лем.

Пример работы алгоритма в автоматическом режиме представлен на ри-
сунке 1, на котором приведены контуры сегментов. На рисунке 2 представлен
результат работы алгоритма в интерактивном режиме.

Заключение

Не смотря на имеющиеся недостатки в формировании обучающего мно-
жества, предложенный алгоритм позволяет выполнять сегментацию заданно-
го изображения с помощью нейронной сети без привлечения других близких
по структуре изображений. Компьютерный эксперимент показал, что предло-
женный алгоритм наиболее эффективен в случае чётких контуров и сегмен-
тов большого размера. Следует отметить, что данное свойство присуще всем
алгоритмам сегментации. Однако необходимо отметить устойчивость предло-
женного нами алгоритма сегментации к импульсным шумам, которые легко
определяются обученной нейронной сетью как сегменты размером в один пик-
сель. В дальнейшем данный подход может быть использован с другими более
эффективными нейронными сетями.

Также предложенный алгоритм в силу линейной трудоёмкости обладает хо-
рошим быстродействием. Основное время тратится на формирование обучающе-
го множества и обучение искусственной нейронной сети. Процесс сегментации
на уже обученной нейросети выполняется значительно быстрее. Общее время
обработки изображения размером 256 × 256 пикселей составляет порядка 40
секунд.



Математические структуры и моделирование. 2018. №2(46) 83

Рис. 1. Примеры автоматической кластеризации изображений

Рис. 2. Пример работы алгоритма в интерактивном режиме на изображении «Самолёт»
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Abstract. An algorithm for forming a learning set for an artificial neural network in
the problem of image segmentation is proposed in the article. A distinctive feature is
the use of only one segmented image. Segmentation is performed using a three-layer
perceptron. The method of growing areas is used. The neural network is used to
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Аннотация. В работе рассмотрена задача сравнения изображений кри-
вых, представленных набором точек-ориентиров. Для анализа деформаций
изображения в работе рассматривается группа диффеоморфизмов. Задача
решается на основе метода построения функционала, характеризующего
эволюцию диффеоморфного преобразования изображения от начального
до требуемого состояния, и «штрафа» за отклонение траекторий точек
изображения от необходимых. Приводится постановка задачи, основанная
на построении и решении уравнений Гамильтона для группы диффеомор-
физмов точечных ориентиров изображения. Разработан алгоритм решения
уравнений Гамильтона диффеоморфного преобразования на основе метода
стохастического градиентного спуска.

Ключевые слова: распознавание образов, стохастический градиентный
спуск, уравнение Гамильтона, диффеоморфные преобразования.

Введение

Существуют различные методы решения задачи сравнения форм исходно-
го изображения и терминального (целевого) изображения [14]. Для анализа
деформаций изображения от исходного к целевому в работе рассматривается
группа диффеоморфизмов, а деформация рассматривается как геодезическая
(кратчайший путь) между исходным и целевым изображениями.

Дифференцируемое отображение 𝑓 : ℳ → 𝒩 называется диффеоморфизмом
для многообразий ℳ,𝒩 , если оно является биективным и обратное отобра-
жение 𝑓−1 : 𝒩 → ℳ также дифференцируемое. В этом случае многообразия
ℳ,𝒩 являются диффеоморфными (ℳ ≃ 𝒩 ). Группа диффеоморфизмов диффе-
ренцируемого многообразия ℳ — это группа всех диффеоморфизмов ℳ → ℳ.
В работах [11,15,16] используются уравнения В.И. Арнольда [3] для построе-
ния уравнений временной эволюции элементов групп диффеоморфизмов.

Задача сравнения исходного и целевого изображений решается на основе
метода построения минимизируемого функционала [4,5,8,11,15,16,18,20], ха-
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рактеризующего эволюцию диффеоморфного преобразования изображения от
начального до терминального, и «штрафа» за отклонение траектории изобра-
жения от требуемой траектории.

Для решения задачи сравнения применяется метод частиц-ориентиров (наи-
более важных точек на изображении) [13]. В работе приводится постановка
задачи, основанная на построении и решении уравнений Гамильтона для груп-
пы диффеоморфизмов частиц — точечных ориентиров изображения. Приме-
нение уравнений Гамильтона для группы диффеоморфизмов частиц позволяет
не применять уравнения В.И. Арнольда для построения уравнений временной
эволюции элементов групп диффеоморфизмов. Разработан алгоритм решения
уравнений Гамильтона диффеоморфного преобразования на основе метода сто-
хастического градиентного спуска.

Формирование диффеоморфизма изображений на основе всех точек (пик-
селей) изображения потребует большого объёма вычислительных операций.
Использование пространств с метрикой С.Л. Соболева позволяет построить
оптимальное векторное поле скоростей всех точек изображения по выбранному
подмножеству точечных ориентиров, что значительно снижает требования к
объёму вычислительных операций. Сформированное векторное поле в каждой
точке изображения определяет диффеоморфное отображение исходного изобра-
жения как совокупности точечных ориентиров в терминальное (целевое) изоб-
ражение.

1. Гамильтонова механика точечных ориентиров
изображения

Диффеоморфизм изображений можно представить как эволюцию точечных
ориентиров (наиболее важных точек) изображения на основе гамильтоновой
механики. Рассмотрим параметризацию формы изображения с помощью частиц
— точечных ориентиров. Пусть 𝑞𝑖(𝑡) используется для обозначения вектора по-
ложения 𝑖-й частицы и 𝑝𝑖(𝑡) соответствующего вектора импульса в момент
времени 𝑡. Если формально принять, что импульсы и скорости частиц связаны
соотношением 𝑝𝑖 = ℒ · 𝑣𝑖, где ℒ — линейный обратимый оператор (в механике
соответствует инертной массе), то обратное соотношение 𝑣𝑖 = ℒ−1 · 𝑝𝑖 = 𝒦𝑝𝑖.
Скалярное произведение векторов 𝑝𝑖 и 𝑞𝑖, соответствующее метрике С.Л. Со-
болева [19], можно представить в виде ⟨𝑝𝑖, 𝑣𝑖⟩𝐿2 = ⟨ℒ𝑣𝑖, 𝑣𝑖⟩𝐿2. Для оператора
ℒ = id − 𝛼∇2 в пространстве Ω = R2 обратным оператором формально являет-
ся оператор 𝒦 = ℒ−1, который можно аппроксимировать скалярной функцией
Гаусса [17]

𝐾 (𝑞𝑖 − 𝑞𝑗) = 𝛽𝑒−𝛼−2(𝑞𝑖−𝑞𝑗)
𝑇 (𝑞𝑖−𝑞𝑗). (1)
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Тогда поля импульсов и скоростей в пространстве с метрикой С.Л. Соболева
могут быть построены из соотношений

𝑝𝑡 (𝑞) =
∑︁
𝑖

𝛿 (𝑞 − 𝑞𝑖 (𝑡)) · 𝑝𝑖 (𝑡);

𝑣𝑡 (𝑞) =
∑︁
𝑖

𝐾 (𝑞 − 𝑞𝑖 (𝑡)) · 𝑝𝑖 (𝑡) .
(2)

Построим минимизируемый функционал, который соответствует деформа-
ции изображения, представленного совокупностью точечных ориентиров, в виде

𝐽0 =
1

2

1∫︁
0

{︃∑︁
𝑖,𝑗

𝑝𝑇𝑖 𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗

}︃
𝑑𝑡. (3)

Задачу минимизации 𝐽0 можно представить как задачу оптимального управ-
ления, связанную с гамильтонианом

𝐻0 (𝑞, 𝑝) =
1

2

∑︁
𝑖,𝑗

𝑝𝑇𝑖 𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗. (4)

Временная эволюция системы определяется уравнениями Гамильтона [10,
11]

�̇�𝑖 = −𝜕𝐻0

𝜕𝑞𝑖
= −

∑︁
𝑗

𝑝𝑖∇1𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗;

𝑞𝑖 =
𝜕𝐻0

𝜕𝑝𝑖
=
∑︁
𝑗

𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗,

(5)

где ∇1𝐾 (𝑞𝑖 − 𝑞𝑗) представляет собой градиент функции (𝑞𝑖, 𝑞𝑗) → 𝐾 (𝑞𝑖 − 𝑞𝑗)
по отношению к первому операнду 𝑞𝑖. Используя для 𝐾 (𝑞𝑖 − 𝑞𝑗) скалярную
функцию Гаусса (1), получим

∇1𝐾 (𝑞𝑖 − 𝑞𝑗) = −2𝛼−2𝛽 (𝑞𝑖 − 𝑞𝑗) 𝑒
−𝛼−2(𝑞𝑖−𝑞𝑗)

𝑇 (𝑞𝑖−𝑞𝑗). (6)

Если минимизируемый функционал 𝐽0 принять в виде (3), а гамильтониан
системы в форме

𝐻 (𝑞, 𝑝) = 𝐻0 (𝑞, 𝑝) + 𝜎−2
∑︁
𝑖

(𝑞𝑖 − 𝑣𝑖 (𝑞))
2 = 𝐻0 (𝑞, 𝑝) + 𝜎2

∑︁
𝑖

𝑝2𝑖 , (7)

то уравнения Гамильтона примут вид

�̇�𝑖 = −𝜕𝐻
𝜕𝑞𝑖

= −
∑︁
𝑗

𝑝𝑇𝑖 ∇1𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗;

𝑞𝑖 =
𝜕𝐻

𝜕𝑝𝑖
=
∑︁
𝑗

𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗 + 𝜎2𝑝𝑖.

(8)

В функции Гамильтона (7) вводится штраф 𝜎−2
∑︀
𝑖

(𝑞𝑖 − 𝑣𝑖 (𝑞))
2 при наличии

рассогласования (𝑞𝑖 − 𝑣𝑖 (𝑞)).
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2. Определение начальных значений вектора импульса

Для системы дифференциальных уравнений �̇� (𝑡) = 𝑢 (𝑡, 𝑥 (𝑡)), где 𝑢 (𝑡, 𝑥)
— функция непрерывная по 𝑡 и равномерно непрерывная по Липшицу по 𝑥 с
условием 𝑥 (𝑡0) = 𝑥|𝑡=𝑡0

= 𝑥0, существует непрерывно дифференцируемое ре-
шение 𝑥 (𝑡) = 𝜓 (𝑡, 𝑡0, 𝑥0) на интервале 𝑡 ∈ [𝑡0 − 𝜀, 𝑡0 + 𝜀] для некоторого 𝜀 > 0.
Правые части дифференциальных уравнений (8) являются непрерывно диф-
ференцируемыми по аргументам (𝑞𝑘, 𝑝𝑘) ; 𝑘 = 1, . . . , 𝑁 , поэтому решения (8),
рассматриваемые как функции (𝑞𝑘, 𝑝𝑘) (𝑡) = 𝜓

(︀
𝑡0, 𝑞𝑘|𝑡=𝑡0

, 𝑝𝑘|𝑡=𝑡0

)︀
, будут непре-

рывно дифференцируемыми по аргументам
(︀
𝑡0, 𝑞𝑘|𝑡=𝑡0

, 𝑝𝑘|𝑡=𝑡0

)︀
; 𝑘 = 1, . . . , 𝑁 .

Рассмотрим метод обучения в задаче нахождения диффеоморфизма
𝑞𝑘 (0) → 𝑞𝑘 (1) при минимизации функционала

𝐽𝑞 =
𝑁∑︁
𝑖=1

[𝑞𝑖 (𝑡)− 𝑞𝑖 (1)]
2 → min, (9)

где 𝑞 (𝑡𝑎𝑟𝑔𝑒𝑡) = (𝑞1 (𝑡) , .., 𝑞𝑁 (𝑡)) — целевое множество точек. Так как для систе-
мы дифференциальных уравнений (8) для вектора 𝑞 заданы начальные условия
𝑞(0) при 𝑡 = 0, а для вектора 𝑝 — терминальные 𝑝 (1) = (0, .., 0) при 𝑡 = 1,
то получаем двухточечную краевую задачу. Сведение этой задачи к задаче Ко-
ши может быть проведено различными способами: стрельбы, квазилинеариза-
ции, инвариантного погружения и т. д. Требуемый вектор начальных значений
𝑝 (0) = (𝑝1 (0) , .., 𝑝𝑁 (0)) может быть найден методом градиентного спуска с
градиентом функционала по вектору 𝑝(0): ∇𝑝(0)𝐽

𝑞.
Рассмотрим метод стохастического градиентного спуска (SGDStochastic

Gradient Descent) [6,12] для решения двухточечной краевой задачи. Обозначим
данные обучения как 𝐷, а функционал стоимости, определяемый по этим дан-
ным 𝐽𝑞

𝐷 (𝑝 (0)). Пусть 𝑇 подмножество примеров в 𝐷, а 𝐽𝑞
𝑇 (𝑝 (0)) функционал,

вычисленный по множеству примеров 𝑇 . Пусть ∇𝑝(0)𝐽
𝑞
𝐷 и ∇𝑝(0)𝐽

𝑞
𝑇 обозначают

градиенты функционалов, вычисленные по наборам данных обучения 𝐷 и 𝑇 . В
традиционном подходе градиентного спуска используется весь набор данных 𝐷
на этапе обновления вектора 𝑝(0))

𝑝𝑘+1 (0) = 𝑝𝑘 (0)− 𝜇 · ∇𝑝(0)𝐽
𝑞
𝐷, (10)

где 𝑘 — номер итерации, 𝜇 — шаг градиентного спуска. В случае стохасти-
ческого градиентного спуска на этапе обновления используется только один
пример из 𝐷

𝑝𝑘+1 (0) = 𝑝𝑘 (0)− 𝜇 · ∇𝑝(0)𝐽
𝑞, (11)

причём на каждой итерации используются различные примеры, выбранные слу-
чайным образом. В случае стохастического мини-пакета на этапе обновления
используется подмножество примеров из 𝐷. При наличии нескольких локаль-
ных минимумов минимизируемого функционала с разной глубиной стохастиче-
ский градиентный спуск позволяет «прыгать» от одного локального минимума
к другому, то есть находить глобальный минимум.
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Пример 1. Рассмотрим пример деформации объекта (изображения цифры
«ноль») на основе интегрирования дифференциальных уравнений (8) при диф-
феоморфизме цифр, которые представлены 16-ю точками, равномерно располо-
женными на кривой символов. Начальные значения компонент вектора опре-
делялись на основе метода SGD. Интегрирование уравнений проводилось при
𝛼 = 𝛽 = 1, 𝜎2 = 1. На рисунках 1, 2, 3 представлены результаты диффеоморфиз-
ма цифры «ноль» в цифры «девять», «один» и «пять», получившиеся значения
минимизируемого функционала 𝐽0 равны 9,1; 8,85 и 10,51 соответственно.
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Рис. 1. Эволюция диффеоморфизма 0 → 9 в моменты времени: a) 𝑡 = 0,0 (исходное
изображение); b) 𝑡 = 0,25; c) 𝑡 = 0,5; d) 𝑡 = 0,75; e) 𝑡 = 1,0 (требуемый образ). 𝐽0 = 9,1
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Рис. 2. Эволюция диффеоморфизма 0 → 1 в моменты времени: a) 𝑡 = 0,0 (исходное
изображение); b) 𝑡 = 0,25; c) 𝑡 = 0,5; d) 𝑡 = 0,75; e) 𝑡 = 1,0 (требуемый образ). 𝐽0 = 8,85
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Рис. 3. Эволюция диффеоморфизма 0 → 5 в моменты времени: a) 𝑡 = 0,0 (исходное
изображение); b) 𝑡 = 0,25; c) 𝑡 = 0,5; d) 𝑡 = 0,75; e) 𝑡 = 1,0 (требуемый образ). 𝐽0 = 10,51

Следует отметить, что исходные изображения имеют топологические харак-
теристики отличные от терминальных. Например, число ручек изображения
цифры «ноль» 𝑔 = 1, а число ручек изображения цифры «пять» 𝑔 = 0. �

Существуют различные варианты искажения изображений: перенос
(translation), вращение (rotation), масштабирование (scaling), перекос (skew) и
т. д. Алгоритм нормализации изображения преобразует исходное изображение
в его нормальный (эталонный) вид. После нормализации может быть выполнено
распознавание образа.

При известных эталонах изображений в базе данных изображений метод
диффеоморфизма не требует предварительной нормализации [7, 19].
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Рис. 4. Эволюция диффеоморфизма 8𝑠𝑘𝑒𝑤 → 8 в моменты времени: a) 𝑡 = 0,0 (исходное
изображение); b) 𝑡 = 0,25; c) 𝑡 = 0,5; d) 𝑡 = 0,75; e) 𝑡 = 1,0 (требуемый образ). 𝐽0 = 21,98

Пример 2. На рисунке 4 приведён пример нормализации перекошенного
(skewed) изображения цифры «восемь» к её нормальной форме.

Метод диффеоморфизма позволяет преобразовать перекошенное изображе-
ние к любому эталонному изображению, но при этом значение минимизируе-
мого функционала будет больше, чем значение при деформации к нормальной
форме цифры «восемь»; например, преобразование к нормальной форме цифры
«четыре» требует минимизации функционала 𝐽0 = 21,98.

3. Уравнения Гамильтона для отклонения траектории
частиц от геодезических

Предположим, что для точечных ориентиров существует последователь-
ность данных 𝑞𝐷 (𝑞𝐷 (𝑡) =

{︀
𝑞𝐷𝑖 (𝑡)

}︀
; 𝑖 = 1, . . . , 𝑁 — набор точечных ориентиров

в момент времени 𝑡) и исходный шаблон 𝑞0 = 𝑞 (0). Построим минимизируемый
функционал, учитывающий отклонения траектории частиц (точечных ориенти-
ров) от геодезических, в виде

𝐽𝑑 =
1

2

1∫︁
0

{︃∑︁
𝑖,𝑗

𝑝𝑇𝑖 𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗

}︃
𝑑𝑡+

𝜆

2

1∫︁
0

{︃∑︁
𝑖

(︀
𝑞𝐷𝑖 − 𝑞𝑖

)︀2}︃
𝑑𝑡. (12)

Задачу минимизации функционала (12) можно представить как задачу оп-
тимального управления частицами, связанную с гамильтонианом

𝐻 (𝑝, 𝑞, 𝑡) = 𝐻0 (𝑝, 𝑞)−
𝜆

2

∑︁
𝑖

(︀
𝑞𝐷𝑖 − 𝑞𝑖

)︀2
, (13)

где 𝐻0 (𝑝, 𝑞) =
1

2

∑︀
𝑖,𝑗

𝑝𝑇𝑖 𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗, а член
𝜆

2

∑︀
𝑖

(︀
𝑞𝐷𝑖 − 𝑞𝑖

)︀2
штрафует за отклоне-

ние траектории частиц (точечных ориентиров). Соответствующими оптималь-
ными траекториями являются решения уравнений Гамильтона

𝑞𝑖 =
𝜕𝐻0

𝜕𝑝𝑖
;

�̇�
𝑖
= −𝜕𝐻0

𝜕𝑞𝑖
+ 𝜆

(︀
𝑞𝑖 − 𝑞𝐷𝑖

)︀ (14)
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или

𝑞𝑖 =
∑︁
𝑗

𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗;

�̇�𝑖 = −
∑︁
𝑗

𝑝𝑇𝑖 ∇1𝐾 (𝑞𝑖 − 𝑞𝑗) 𝑝𝑗 + 𝜆
(︀
𝑞𝑖 − 𝑞𝐷𝑖

)︀
.

(15)

Оптимальное векторное поле 𝑣 (𝑞 (𝑡)) любой точки изображения 𝑞 может
быть восстановлено из соотношения

𝑣 (𝑞 (𝑡)) =
∑︁
𝑖

𝐾 (𝑞 (𝑡)− 𝑞𝑖 (𝑡)) 𝑝𝑖 (𝑡)

по выбранному подмножеству векторов точечных ориентиров 𝑞𝑖 и соответству-
ющих импульсов 𝑝𝑖, поэтому отсутствует необходимость решать уравнения (15)
для всех точек изображения. Сформированное векторное поле в каждой точке
изображения определяет диффеоморфное отображение исходного изображения
как совокупность точечных ориентиров в терминальное изображение.

Заключение

В работе рассмотрена задача сравнения начального и терминального изоб-
ражений, которая решается на основе построения минимизируемого функци-
онала, характеризующего эволюцию диффеоморфного преобразования изобра-
жения от начального до терминального, и «штрафа» за отклонение траектории
изображения от требуемой траектории. Разработан алгоритм решения уравне-
ния диффеоморфного преобразования на основе метода стохастического гради-
ентного спуска.

Приводится постановка задачи, основанная на решении уравнений Гамиль-
тона для группы диффеоморфизмов. Вводится метод частиц-ориентиров (наи-
более важных точек на изображении), который позволяет непосредственно ре-
шать задачу диффеоморфизма точечных ориентиров изображения.

Результаты работы для решения задачи детерминированной эволюции фор-
мы могут быть распространены для изучения стохастического возмущения га-
мильтоновых уравнений. Эволюцию точечных ориентиров можно рассматривать
как систему частиц с внедрением случайной силы на каждую частицу, которая
обеспечивает временное случайное возмущение относительно средней геодези-
ческой траектории [1,2,9].
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Введение

В данной работе под узлом прежде всего понимается промежуточное
устройство, способное передавать трафик. Мерцающий указывает на неста-
бильность работы, либо непостоянство присутствия в сети, возможно, в резуль-
тате перемещения в пространстве. Предполагается, что надёжность передачи
можно повысить, взяв за основу методы разделения секрета и коды, корректи-
рующие ошибки.

Гарантированная доставка всегда была актуальной проблемой для передачи
важных данных. Этот вопрос решается на нескольких уровнях модели OSI.

Традиционно можно начать с транспортного уровня. Здесь гарантированную
доставку обеспечивает протокол TCP, используется механизм подтверждения
полученных сегментов данных. Протокол не учитывает наличия нескольких
маршрутов до сети места назначения и не использует возможность более быст-
рой доставки за счёт разделения сообщения. Последнюю можно было бы ис-
пользовать для введения избыточности в целях повышения надёжности. В слу-
чае с TCP избыточность может привести к нестабильности работы протокола и
некорректной его работе.

На сетевом уровне возможна балансировка нагрузки, которая осуществ-
ляется в большинстве случаев для равновесных маршрутов. Осуществление
гарантированной доставки возлагается на протоколы вышележащих уровней.
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На канальном уровне в пределах локальной сети решение возможно за
счёт резервирования. Помимо надёжности резервирование в некоторых случа-
ях способствует ускорению передачи данных, например, за счёт агрегирования
каналов (технология EtherChannel), в связи с чем и создаётся возможность
балансировки. Протокол STP тоже создаёт резервные пути при построении
связующего дерева, но балансировка нагрузки в итоговом дереве отсутствует.

Существует ещё возможность резервирования и балансировки шлюзов c
помощью протоколов HSRP и GLBP.

Рассмотрим проблему гарантированной доставки в таком варианте. Переда-
ча данных осуществляется через агрессивную среду или среду с отсутствием
доверия к отдельным узлам. В такой среде может присутствовать злоумыш-
ленник, контролирующий только часть узлов, через которые могут проходить
данные. Злоумышленник может быть пассивным и пытаться только просмот-
реть данные, либо же активным: может пытаться повредить данные, изменить
и, в конце концов, не дать доставить данные до места назначения. Если первые
два действия ещё могут быть защищены стандартными криптографическими
средствами и технологиями типа VPN, то от последнего из перечисленных
действий шифрование и алгоритмы контроля целостности не защитят — сооб-
щение просто не сможет быть доставлено.

В настоящее время существуют подозрения, что часть выходных узлов той
же TOR-сети контролируются недружественными иностранными организация-
ми. Тогда появляется задача написать TOR-клиент, который будет с помощью
алгоритмов разделения секрета разделять потоки между несколькими выход-
ными узлами TOR-сети и таким образом гарантировать доставку до места
назначения, а сами алгоритмы разделения секрета помогут восстановить уни-
чтоженные или потерянные данные. Описанный подход может быть применён
для произвольной группы прокси-серверов, не обязательно TOR-сети.

1. Сети с мерцающими узлами

Концепция мерцающих узлов более применима для так называемых круп-
ных подвижных объектов — кораблей, самолётов, поездов [1]. А сами узлы
обслуживаются системами спутниковой связи. Обсуждение проблемы ведётся
с точки зрения физического доступа и связи. Существуют определённые нара-
ботки в виде топологических моделей систем связи, которые также применимы
к самоорганизующимся компьютерным сетям. Эти модели оказывают влияние
на логику работы алгоритмов маршрутизации. Протоколы маршрутизации в
таких системах могут учитывать повторения во времени топологических изме-
нений. Главная особенность алгоритмов — невозможность гарантировать пере-
дачу информации по заданному маршруту и графику движения, плюс ко всему
требуются постоянные корректировки таблиц маршрутизации, а также учёт
статистических данных. В логике маршрутизации можно учитывать повторе-
ния, длительность, стабильность состояний расположения сетевых устройств и
разнородность их скоростей и производительности. Может производиться «фор-
мирование базы данных характеристик движения объектов и расчёт времени
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открытия и закрытия каналов между парами устройств» [1].

2. Методы разделения секрета

Предполагается разделение потока информации на несколько частей (по-
токов) и одновременная их передача по разным каналам связи. Это позволит
наиболее полно задействовать ресурсы сети и снизить риск перехвата и восста-
новления отправленного сообщения [2]. Интересным решением видится обес-
печение взаимозависимости между потоками. В идеале это должно усложнить
восстановление сообщения в случае перехвата. Отмечается, что при передаче
текстовой информации в некоторых случаях возможно задействовать особен-
ности естественного языка, связанные с частотой появления символов и суще-
ствованием зависимости между близко стоящими символами. Если принять во
внимание две эти особенности, можно улучшить надёжность разделения пото-
ков с точки зрения безопасности. В работе [3] предлагается «предварительно
использовать один из оптимальных алгоритмов кодирования, позволяющий вы-
ровнять статистические характеристики текста».

3. Коды, корректирующие ошибки

Главной особенностью алгоритмов, способных обнаруживать и исправлять
ошибки, возникающие в процессе передачи, является добавление избыточной
информации. Всё это можно использовать не только в целях исправления оши-
бок и контроля целостности данных, но и для создания неблагоприятных усло-
вий для злоумышленника, пытающегося восстановить или внести изменения в
передаваемую информацию. Сегодня всё чаще говорят о «внедрении интегри-
рованных механизмов обеспечения безопасности и достоверности в протоколах
обмена данными компьютерных сетей» [4].

4. Алгоритмы разделения и восстановления данных

В схемах разделения секрета при реализации защищённых распределённых
вычислений традиционно присутствуют [5] постановщик задачи (тот, кто рас-
пределяет данные) и получатель результата. Первый отвечает за разделение
данных и за соответствующие вопросы (избыточность, форматирование, шиф-
рование), а второй за восстановление данных. Традиционно распределённость
вычислений предполагает наличие нескольких интеллектуальных узлов, обра-
батывающих информацию по определённым алгоритмам.

5. Реализация протокола многопутевой маршрутизации
в самоорганизующихся динамических сетях

Алгоритм построения маршрутов в компьютерной сети зависит от выбора
критерия оптимизации [6]. Учитывается изменение топологии (особенно в са-
моорганизующихся сетях) и нагрузка на сеть. Для стабильных сетей, с малой
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или нулевой степенью изменения, маршруты строятся заранее, на что требуется
определённое время для вычислений. Такой подход не годится, когда нужно по
возможности быстро реагировать на изменения в топологии. Поскольку зара-
нее не известно количество узлов сети и качество каналов связи между ними,
задача построения маршрутов становится ещё сложнее.

Имеет смысл накапливать информацию в процессе работы протокола марш-
рутизации в конкретных условиях. Это необходимо для выявления определён-
ной модели поведения и составления набора профилей. В процессе работы про-
токола такой профиль выбирается автоматически на основе анализа ситуации,
определении паттерна действий и происходит настройка процесса маршрутиза-
ции согласно выбранному алгоритму, пригодному в данном конкретном случае
[7]. Таким образом, предлагается подход, в котором критерий оптимизации
определяется в процессе использования сетевых ресурсов. На основе критерия
оптимизации выбирается наиболее приемлемый профиль, влияющий на процесс
построения маршрута путём запуска того или иного алгоритма в зависимости
от количества узлов в сети и её топологии на данный момент.

Реализация (программная или аппаратная) любого сетевого протокола воз-
можна только после того, как составлено описание алгоритма его работы: фор-
мат и последовательность сообщений, временные характеристики, условия вы-
бора, очерёдность принятия решений. Описание протокола — общая схема, по
которой могут взаимодействовать реализации различных производителей. Ес-
ли протокол востребован и успешен, то возможно множество его реализаций,
отличающихся стабильностью работы, удобством настройки, полнотой реали-
зации для той или иной системы (например, операционной). Общедоступное,
полное описание протокола создаётся тогда, когда он прошёл ряд испытаний и
показал свою пригодность на практике. Цель исследований авторов статьи —
получить в конечном итоге реализацию протокола динамической многопутевой
маршрутизации в сети с непостоянной, быстроменяющейся топологией.

В многопутевой маршрутизации (multipath routing) для передачи трафика
могут использоваться несколько маршрутов, пролегающих через разные каналы
связи. Большая нагрузка на быстрый канал связи может сделать весь маршрут
не привлекательным с точки зрения надёжности и отказоустойчивости в от-
сутствии правильной политики выставления приоритетов на тот или иной тип
трафика. В тоже время, не факт, что канал будет нагружен постоянно. Таким
образом, алгоритм построения маршрута должен основываться не только на
качестве каналов связи, составляющих маршрут, но и на статистике использо-
вания каналов при построении резервных и, в идеальном случае, параллельных
путей для балансировки нагрузки и ускорения передачи данных, когда есть
возможность по максимуму использовать ресурсы ненагруженной сети. Вооб-
ще говоря, в этом и заключается основная задача многопутевой маршрутизации
— оптимизация использования ресурсов сети, а это приводит к избавлению от
перегрузок и повышению стабильности сети.

В качестве инструмента имитационного моделирования для проверки ра-
ботоспособности протокола предполагается мультиагентное моделирование
(agent-based modeling). В качестве объекта могут быть выбраны беспровод-
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ные компьютерные, самоорганизующиеся сети (mesh, ad-hoc), тем не менее,
протокол не ограничивается исключительно беспроводными сетями. Последние
выбраны в связи с их динамическим характером изменения.

Для проведения исследований принято решение разработать симулятор [8],
возможно, в качестве надстройки (расширения) над существующей системой
имитационного моделирования. Такая система должна обладать возможностью
описания агентов, проведения экспериментов и оценки функционирования.
Описание среды и объектов должно проходить на трёх уровнях: микро (низ-
кий уровень абстракции, для учёта деталей), мезо (средний), макро (высокий).
В свою очередь сам процесс моделирования должен проходить на трёх уров-
нях. На оперативном уровне задаются параметры (моделирование физической
среды): размеры, расстояния, время, скорость. На тактическом уровне состав-
ляются сценарии: возможное изменение параметров и характеристик объектов,
передвижение, маршрутизация трафика (расписание, задержки). На стратеги-
ческом уровне, где происходят взаимодействие, препятствия, влияния, внеш-
ние воздействия, обратные связи, тенденции — производится вмешательство в
моделируемую среду, введение непредвиденных обстоятельств. Моделирование
проходит в определённой последовательности: задание характеристик, сценария
(миссии) передвижения, потоков трафика (кто, кому); выбор карты, местности,
локации с объектами (статическими, динамическими); выбор алгоритмов по-
ведения агентов в различных условиях и вмешательство в процесс по ходу
действия.

Аналитические способности симуляции: идентификация и прогнозирование
состояния системы, рекомендации (стратегические, тактические, оперативные).

Таким образом, реализация сетевого протокола маршрутизации предполага-
ет разработку (или расширение) программной системы имитационного модели-
рования. Ожидаемые возможности такого средства: выбор или создание аген-
тов (устройства, препятствия), задание параметров и проверка соответствия
стандартам и рекомендациям, возможность записи алгоритмов и сценариев на
специализированном упрощённом языке (сценариев или графическом), визуа-
лизация перемещения участников сетевого взаимодействия.

Стоит сделать ряд замечаний по поводу такого подхода к реализации про-
токола. Поскольку в ходе моделирования необходимо задать (выбрать или опи-
сать) формулу (статистику), необходимо разбираться в моделируемой предмет-
ной области, в которой происходит сетевое взаимодействие, для некоторых об-
ластей вероятен высокий уровень вхождения и сложность использования сред-
ства моделирования без консультаций аналитика или эксперта из предметной
области. Поскольку обстоятельства в моделируемых ситуациях возникают из
контекста, имитационная система должна быть достаточно интеллектуальной,
чтобы соответствовать действительности и вполне вероятно, что какие-то ас-
пекты реальности будут оставлены без внимания. В любом случае это только
начальная стадия разработки, где моделирование происходит в упрощённой ре-
альности взаимодействия агентов. И первые реализации протокола могут быть
только прототипами, которые на начальном этапе своей работы должны собрать
достаточно информации для построения профилей и продемонстрировать свою
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способность в выборе оптимального алгоритма составления маршрутов. Всё это
послужит базой для получения численных результатов оценки производитель-
ности при различных схемах и сценариях сетевого взаимодействия.

Заключение

В работе была рассмотрена проблема реализации протокола гарантирован-
ной доставки данных в ненадёжной среде передачи с точки зрения прослуши-
вания и непостоянства топологии. В планах стоят задачи реализации прото-
кола многопутевой маршрутизации и разработка программного клиента, кото-
рый будет с помощью алгоритмов разделения секрета разделять потоки между
несколькими выходными узлами сети и таким образом гарантировать доставку
до места назначения, а сами алгоритмы разделения секрета помогут восстано-
вить уничтоженные или потерянные данные. Описанный подход может быть
применён для произвольной группы прокси-серверов.
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Abstract. In most applications of data processing, we select the parameters
that minimize the mean square approximation error. The same Least Squares
approach has been used in the traditional neural networks. However, for
deep learning, it turns out that an alternative idea works better — namely,
minimizing the Kullback-Leibler (KL) divergence. The use of KL divergence
is justified if we predict probabilities, but the use of this divergence has been
successful in other situations as well. In this paper, we provide a possible
explanation for this empirical success. Namely, the Least Square approach is
optimal when the approximation error is normally distributed — and can lead
to wrong results when the actual distribution is different from normal. The
need to have a robust criterion, i.e., a criterion that does not depend on the
corresponding distribution, naturally leads to the KL divergence.
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1. Formulation of the Problem

Machine learning: reminder. The main problem of machine learning is:
� given input-output patterns

(︀
𝑥(𝑘), 𝑦(𝑘)

)︀
,

� to come up with a function 𝑓(𝑥) for which 𝑓
(︀
𝑥(𝑘)
)︀
≈ 𝑦(𝑘).

This function can then be used to predict the output 𝑦 for other inputs 𝑥.
In each model of machine learning:
� we have a function 𝑓(𝑥, 𝑐) depending on some parameters 𝑐 = (𝑐1, 𝑐2, . . .), and
� we need to find the values of these parameters for which the resulting values

𝑧(𝑘)
def
= 𝑓

(︀
𝑥(𝑘), 𝑐

)︀
are approximately equal to the given value 𝑦(𝑘):

𝑧(𝑘) ≈ 𝑦(𝑘).

How to describe this approximate equality: traditional approach. Tradition-
ally, in machine learning, the Least Squares approach was used to describe the
desired approximate equality of:

� the result 𝑧(𝑘) of applying the model 𝑓(𝑥, 𝑐) to the input 𝑥(𝑘) and
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� the given outputs 𝑦(𝑘);
see, e.g., [1]. Specifically, most traditional methods minimize the sum

𝐾∑︁
𝑘=1

(︀
𝑧(𝑘) − 𝑦(𝑘)

)︀2
. (1)

Deep learning techniques use KL divergence instead. In deep learning, it
turned out that better results are obtained if, instead of the least squares technique
(1), we use the Kullback-Leibler (KL) divergence; see, e.g., [2, 3]. Specifically, we
re-scale the values 𝑦(𝑘) and 𝑧(𝑘) so that these values are always between 0 and 1,
and then minimize the following objective function:

−
𝐾∑︁
𝑘=1

[︀
𝑦(𝑘) · log

(︀
𝑧(𝑘)
)︀
+
(︀
1− 𝑦(𝑘)

)︀
· log

(︀
1− 𝑧(𝑘)

)︀]︀
. (2)

Why? At first glance, the least squares is a reasonable criterion, the one most fre-
quently used in statistical data processing; see, e.g., [4]. So why is the alternative
approach working better?

For the case when the predicted values 𝑦(𝑘) are probabilities, an explanation is
given in [2], Section 5.5. However, the criterion (2) is also successfully used in
many applications in which the predicted values 𝑦(𝑘) are not probabilities. How can
we explain this success?
What we do in this paper. In this paper, we extend the existing probability-case
explanation to the general case, thus providing a possible explanation of why KL
divergence works well.

2. Our Explanation

Why least squares: reminder. In order to explain why KL divergence is efficient,
let us first recall why the Least Squares method is often used.

Ideally, the deviations 𝑧(𝑘) − 𝑦(𝑘) should be all 0s, but in reality, we can only
attain an approximate equality. In different situations, we get different values of
these deviations. It is therefore reasonable to view these deviations as random
variables.

In practice, many random variables are normally distributed; see, e.g., [4].
It is therefore reasonable to assume that the deviations 𝑧(𝑘) − 𝑦(𝑘) are normally
distributed, with 0 means and some standard deviation 𝜎. The corresponding
probability density function is thus equal to

𝜌
(︀
𝑧(𝑘) − 𝑦(𝑘)

)︀
=

1√
2𝜋 · 𝜎

· exp

(︃
−
(︀
𝑧(𝑘) − 𝑦(𝑘)

)︀2
2𝜎2

)︃
. (3)

Since we do not have any reason to believe that different deviations are positively
or negatively correlated, it is reasonable to assume that different deviations are
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independent. In this case, for each tuple 𝑐, the probability (density) is equal to the
product of the corresponding probabilities (3), i.e., equal to

𝜌(𝑐) =
𝐾∏︁
𝑘=1

[︃
1√

2𝜋 · 𝜎
· exp

(︃
−
(︀
𝑧(𝑘) − 𝑦(𝑘)

)︀2
2𝜎2

)︃]︃
, (4)

where 𝑧(𝑘) = 𝑓(𝑥(𝑘), 𝑐). It is reasonable to select the tuple 𝑐 which is the most
probable, i.e., for which the expression (4) is the largest possible; this natural idea
is known as the Maximum Likelihood approach.

Maximizing the expression (4) is equivalent to minimizing its negative loga-
rithm

− ln(𝜌(𝑐)) = const +
𝐾∑︁
𝑘=1

(︀
𝑧(𝑘) − 𝑦(𝑘)

)︀2
2𝜎2

,

and this minimization is equivalent to minimizing the Least Squares expression (1).
Need to go beyond the Least Squares. While many practical probability dis-
tributions are normal, there are also many cases when the probability distribution
is different form normal; see, e.g., [4]. In such cases, the Least Squares method
is not optimal — and it can be very far form optimal. For example, if we have a
distribution with heavy tails, for which the probability of large deviations is high,
the Least Squares method often leads to erroneous estimates.

This can be illustrated on the simple example when the model 𝑓(𝑥, 𝑐) = 𝑐1
is simply an unknown constant 𝑐1. In this case, if we minimize the sum
𝐾∑︀
𝑘=1

(︀
𝑥(𝑘) − 𝑐1

)︀2
— by differentiating by 𝑐1 and equating the derivative to 0 — we

get the estimate 𝑐1 =
1

𝐾
·

𝐾∑︁
𝑘=1

𝑦(𝑘). If the actual value of 𝑐1 is, e.g., 10, and we get

𝐾 = 100 values close to 10, then the arithmetic average is indeed close to 10. But
if one of the estimates is an outlier, e.g., 𝑥(1) = 106, then the arithmetic average is
close to 10,000 — way beyond the actual value 10.

To take this non-normality into account, we need to replace the Least Squares
approach with a one which is robust, in the sense that it does not depend on the
probability distribution of the divergence.
Main idea. In the computer, any real value is represented as 0s and 1s. To
transform a real-valued signal into a sequence of 0s and 1s, measuring instruments
use analog-to-digital converters. These converters are usually based on comparing
the actual value with some threshold values. For example, if we the actual value
is between 0 and 1, then, by comparing this value with 0.5, we can tell whether
the first bit in the binary expansion is 0 or 1:

� if the actual value is smaller than 0.5, then the first bit is 0, and
� if the actual value is larger than 0.5, then the first bit is 1.

By selecting a second threshold to be 0.25 or 0.75, we can determine the second
bit, etc.

The thresholds are not necessarily binary-rational numbers: often, other thresh-
olds are used, and then the resulting number is recovered from the results of the
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corresponding comparisons.
We want to come up with a probabilistic interpretation; thus, it makes sense

to select random thresholds. The simplest possible random number generator gen-
erates values uniformly distributed on the interval [0, 1]. Such random number
generators are included in most programming languages.
Resulting setting. So, to describe each value 𝑦(𝑘), let us run this simplest random
number generator a large number of time 𝑁 , and store 𝑁 results of comparing 𝑦(𝑙)

with the corresponding random numbers 𝑟𝑖:
� we store 1 if 𝑟𝑖 6 𝑦(𝑘), and
� we store 0 if 𝑟𝑖 > 𝑦(𝑘).

For a random number uniformly distributed on the interval [0, 1], the probability
to be in each interval is equal to the width of this interval. In particular, the
probability to be smaller than or equal to 𝑦(𝑘) — i.e., the probability to be in the
interval

[︀
0, 𝑦(𝑘)

]︀
— is equal to 𝑦(𝑘). Thus, for large 𝑁 , we have:

� approximately 𝑁 · 𝑦(𝑘) 1’s and
� approximately 𝑁 ·

(︀
1− 𝑦(𝑘)

)︀
0s.

For each of 𝐾 patterns, we have 𝑁 0-1 records, so overall, we have a long se-
quence of 𝑁 ·𝐾 records corresponding to all 𝐾 patterns. This sequence corresponds
to the observations.

Derivation of KL divergence. We want to find the tuple 𝑐 that best fits the above
long sequence of observations.

For each tuple 𝑐 and for each pattern 𝑘, the model 𝑓(𝑥, 𝑐) returns the value
𝑧(𝑘) = 𝑓

(︀
𝑥(𝑘), 𝑐

)︀
. Thus:

� the probability to get 1 when we compare this value with a random value 𝑟𝑖
is equal to 𝑧(𝑘), and

� the probability to get 0 is equal to the remaining probability 1− 𝑧(𝑘).
So, for each pattern, we have:

� 𝑁 · 𝑦(𝑘) observations with probability 𝑧(𝑘), and
� 𝑁 ·

(︀
1− 𝑦(𝑘)

)︀
observations with probability 1− 𝑧(𝑘).

Assuming — as before — that all observations are independent, we conclude that
the probability of observing the given sequence of 0s and 1s is equal to the product
of all these probabilities, i.e., to the value(︀

𝑧(𝑘)
)︀𝑁 ·𝑦(𝑘) ·

(︀
1− 𝑧(𝑘)

)︀𝑁 ·(1−𝑦(𝑘))
.

The overall probability can be obtained by multiplying probabilities corresponding
to all 𝐾 patterns. Thus, we select a tuple 𝑐 for which the following expression is
the largest possible:

𝑝
def
=

𝐾∏︁
𝑘=1

[︂(︀
𝑧(𝑘)
)︀𝑁 ·𝑦(𝑘) ·

(︀
1− 𝑧(𝑘)

)︀𝑁 ·(1−𝑦(𝑘))
]︂
.

Maximizing this expression 𝑝 is equivalent to minimizing its negative logarithm

− ln(𝑝) = −
𝐾∑︁
𝑘=1

[︀
𝑁 · 𝑦(𝑘) · ln

(︀
𝑧(𝑘)
)︀
+𝑁 ·

(︀
1− 𝑦(𝑘)

)︀
· ln
(︀
1− 𝑧(𝑘)

)︀]︀
.
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This expression is 𝑁 times larger than the KL divergence (3). Thus, minimizing
this expression is indeed equivalent to minimizing the KL divergence.

So, we indeed get the desired explanation for minimizing the KL divergence.
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ПОЧЕМУ МЕТОДЫ ГЛУБОКОГО ОБУЧЕНИЯ ИСПОЛЬЗУЮТ РАССТОЯНИЕ
КУЛЬБАКА-ЛЕЙБЛЕРА ВМЕСТО МЕТОДА НАИМЕНЬШИХ КВАДРАТОВ:

ВОЗМОЖНОЕ ПЕДАГОГИЧЕСКОЕ ОБЪЯСНЕНИЕ
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Аннотация. В большинстве приложений обработки данных мы выбираем пара-
метры, которые минимизируют среднеквадартичную ошибку приближения. Ана-
логичный метод наименьших квадратов использовался в традиционных нейронных
сетях. Однако, оказалось, что для глубокого обучения лучше работает альтерна-
тивная идея, а именно: минимизация расстояния Кульбака-Лейблера. Использо-
вание расстояния Кульбака-Лейблера оправдано, если мы прогнозируем вероятно-
сти, но использование этого расстояние было успешным и в других ситуациях.
В этой статье мы приводим возможное объяснение этого эмпирического успе-
ха. А именно: метод наименьших квадратов оптимален, когда ошибка аппрокси-
мации распределяется по нормальному закону, и может привести к неправиль-
ным результатам, когда фактическое распределение отличается от нормального.
Необходимость иметь надежный критерий, т.е. критерий, который не зависит от
соответствующего распределения, естественным образом приводит к расстоянию
Кульбака-Лейблера

Ключевые слова: глубокое обучение, расстояние Кульбака-Лейблера.
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Abstract. In this paper, after explaining the need to use tensors in computing,
we analyze the question of how to best store tensors in computer memory.
Somewhat surprisingly, with respect to a natural optimality criterion, the
standard way of storing tensors turns out to be one of the optimal ones.
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1. Why Tensors: A Reminder

Why tensors. One of the main problems of modern computing is that:
� we have to process large amounts of data;
� and therefore, long time is required to process this data.

A similar situation occurred in the 19 century physics:
� physicists had to process large amounts of data;
� and, because of the large amount of data, a long time is required to process

this data.
We will recall that in the 19 century, the problem was solved by using tensors. It
is therefore a natural idea to also use tensors to solve the problems with modern
computing.

Tensors in physics: a brief reminder. Let us recall how tensors helped the 19
century physics; see, e.g., [6]. Physics starts with measuring and describing the
values of different physical quantities. It goes on to equations which enable us to
predict the values of these quantities.

A measuring instrument usually returns a single numerical value. For some
physical quantities (like mass 𝑚), the single measured value is sufficient to describe
the quantity. For other quantities, we need several values. For example, we need
three components 𝐸𝑥, 𝐸𝑦, and 𝐸𝑧 to describe the electric field at a given point.
To describe the tension inside a solid body, we need even more values: we need 6
values 𝜎𝑖𝑗 = 𝜎𝑗𝑖 corresponding to different values 1 6 𝑖, 𝑗 6 3: 𝜎11, 𝜎22, 𝜎33, 𝜎12,
𝜎23, and 𝜎13.

The problem was that in the 19 century, physicists used a separate equation for
each component of the field. As a result, equations were cumbersome and difficult
to solve.
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The main idea of the tensor approach is to describe all the components of a
physical field as a single mathematical object:

� a vector 𝑎𝑖,
� or, more generally, a tensor 𝑎𝑖𝑗, 𝑎𝑖𝑗𝑘, . . .

As a result, we got simplified equations — and faster computations.
It is worth mentioning that originally, mostly vectors (rank-1 tensors) were

used. However, the 20 century physics has shown that higher-order matrices are
also useful. For example:

� matrices (rank-2 tensors) are actively used in quantum physics,
� higher-order tensors such as the rank-4 curvature tensor 𝑅𝑖𝑗𝑘𝑙 are actively

used in the General Relativity Theory.

From tensors in physics to computing with tensors. As we have mentioned
earlier, 19 century physics encountered a problem of too much data. To solve this
problem, tensors helped.

Modern computing suffers from a similar problem. A natural idea is that
tensors can help. Two examples justify our optimism:

� modern algorithms for fast multiplication of large matrices; and
� quantum computing.

2. Modern algorithm for multiplying large matrices

In many data processing algorithms, we need to multiply large-size matrices:⎛⎜⎜⎝
𝑎11 . . . 𝑎1𝑛

. . . . . . . . .

𝑎𝑛1 . . . 𝑎𝑛𝑛

⎞⎟⎟⎠
⎛⎜⎜⎝
𝑏11 . . . 𝑏1𝑛

. . . . . . . . .

𝑏𝑛1 . . . 𝑏𝑛𝑛

⎞⎟⎟⎠ =

⎛⎜⎜⎝
𝑐11 . . . 𝑐1𝑛

. . . . . . . . .

𝑐𝑛1 . . . 𝑐𝑛𝑛

⎞⎟⎟⎠ ; (1)

𝑐𝑖𝑗 = 𝑎𝑖1 · 𝑏1𝑗 + . . .+ 𝑎𝑖𝑘 · 𝑏𝑘𝑗 + . . .+ 𝑎𝑖𝑛 · 𝑏𝑛𝑗. (2)

There exist many efficient algorithms for matrix multiplication.
The problem is that for large matrix size 𝑛, there is no space for both 𝐴 and

𝐵 in the fast (cache) memory. As a result, the existing algorithms require lots
of time-consuming data transfers (“cache misses”) between different parts of the
memory.

An efficient solution to this problem is to represent each matrix as a matrix of
blocks; see, e.g., [2,10]:

𝐴 =

⎛⎜⎜⎝
𝐴11 . . . 𝐴1𝑚

. . . . . . . . .

𝐴𝑚1 . . . 𝐴𝑚𝑚

⎞⎟⎟⎠ , (3)

then
𝐶𝛼𝛽 = 𝐴𝛼1 ·𝐵1𝛽 + . . .+ 𝐴𝛼𝛾 ·𝐵𝛾𝛽 + . . .+ 𝐴𝛼𝑚 ·𝐵𝑚𝛽. (4)
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Comment. For general arguments about the need to use non-trivial representations
of 2-D (and multi-dimensional) objects in the computer memory, see, e.g., [21,22].

In the above idea,
� we start with a large matrix 𝐴 of elements 𝑎𝑖𝑗;
� we represent it as a matrix consisting of block sub-matrices 𝐴𝛼𝛽.

This idea has a natural tensor interpretation:
� each element of the original matrix is now represented as
� an (𝑥, 𝑦)-th element of a block 𝐴𝛼𝛽,
� i.e., as an element of a rank-4 tensor (𝐴𝛼𝛽)𝑥𝑦.

So, in this case, an increase in tensor rank improves efficiency.

Comment. Examples when an increase in tensor rank is beneficial are well known
in physics: e.g., a representation of a rank-1 vector as a rank-2 spinor works in
relativistic quantum physics [6].

Quantum computing as computing with tensors. Classical computation is based
on the idea of a bit: a system with two states 0 and 1. In quantum physics, due to
the superposition principle, we can have states

𝑐0 · |0⟩+ 𝑐1 · |1⟩ (5)

with complex values 𝑐0 and 𝑐1; such states are called quantum bits, or qubits, for
short.

The meaning of the coefficients 𝑐0 and 𝑐1 is that they describe the probabilities
to measure 0 and 1 in the given state: Prob(0) = |𝑐0|2 and Prob(1) = |𝑐1|2. Because
of this physical interpretations, the values 𝑐1 and 𝑐1 must satisfy the constraint
|𝑐0|2 + |𝑐1|2 = 1.

For an 𝑛-(qu)bit system, a general state has the form

𝑐0...00 · |0 . . . 00⟩+ 𝑐0...01 · |0 . . . 01⟩+ . . .+ 𝑐1...11 · |1 . . . 11⟩. (6)

From this description, one can see that each quantum state of an 𝑛-bit system is,
in effect, a tensor 𝑐𝑖1...𝑖𝑛 of rank 𝑛.

In these terms, the main advantage of quantum computing is that it can enable
us to store the entire tensor in only 𝑛 (qu)bits. This advantage explains the known
efficiency of quantum computing. For example:

� we can search in an unsorted list of 𝑛 elements in time
√
𝑛 — which is much

faster than the time 𝑛 which is needed on non-quantum computers [8,9,15];
� we can factor a large integer in time which does not exceed a polynomial of

the length of this integer — and thus, we can break most existing crypto-
graphic codes like widely used RSA codes which are based on the difficulty
of such a factorization on non-quantum computers [15,18,19].

Tensors to describe constraints. A general constraint between 𝑛 real-valued
quantities is a subset 𝑆 ⊆ 𝑅𝑛. A natural idea is to represent this subset block-by-
block — by enumerating sub-blocks that contain elements of 𝑆.

Each block 𝑏𝑖1...𝑖𝑛 can be described by 𝑛 indices 𝑖1, . . . , 𝑖𝑛. Thus, we can describe
a constraint by a boolean-valued tensor 𝑡𝑖1...𝑖𝑛 for which:
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∙ 𝑡𝑖1...𝑖𝑛 =“true” if 𝑏𝑖1...𝑖𝑛 ∩ 𝑆 ̸= ∅; and
∙ 𝑡𝑖1...𝑖𝑛 =“false” if 𝑏𝑖1...𝑖𝑛 ∩ 𝑆 = ∅.

Processing such constraint-related sets can also be naturally described in tensor
terms.

This representation speeds up computations; see, e.g., [3,4].

Computing with tensors can also help physics. So far, we have shown that
tensors can help computing. It is possible that the relation between tensors and
computing can also help physics.

As an example, let us consider Kaluza-Klein-type high-dimensional space-time
models of modern physics; see, e.g., [7, 11–13,16, 20]. Einstein’s original idea [5]
was to use “tensors” with integer or circular values to describe these models. From
the mathematical viewpoint, such “tensors” are unusual. However, in computer
terms, integer or circular data types are very natural: e.g., circular data type means
fixed point numbers in which the overflow bits are ignored. Actually, from the
computer viewpoint, integers and circular data are even more efficient to process
than standard real numbers.

Remaining open problem. One area where tensors naturally appear is an efficient
Taylor series approach to uncertainty propagation; see, e.g., [1,14,17]. Specifically,
the dependence of the result 𝑦 on the inputs 𝑥1, . . . , 𝑥𝑛 is approximated by the
Taylor series:

𝑦 = 𝑐0 +
𝑛∑︁

𝑖=1

𝑐𝑖 · 𝑥𝑖 +
𝑛∑︁

𝑖=1

𝑛∑︁
𝑗=1

𝑐𝑖𝑗 · 𝑥𝑖 · 𝑥𝑗 + . . . (7)

The resulting tensors 𝑐𝑖1...𝑖𝑟 are symmetric:

𝑐𝑖1...𝑖𝑟 = 𝑐𝜋(𝑖1)...𝜋(𝑖𝑟) (8)

for each permutation 𝜋. As a result, the standard computer representation leads to
a 𝑟! duplication. An important problem is how to decrease this duplication.

3. How to Store Tensors in Computer Memory

Need to store values in computer memory. The computer memory is 1-D,
so whatever multi-dimensional object we describe, its components are stored se-
quentially. What is the best way to arrange 2-D and higher-dimensional data in a
computer memory?

Storing 2-D values in computer memory: towards formalization of the prob-
lem. Let us describe this problem in precise terms. We will start this description
with the simplest case of 2-D objects.

Storing 2-D object, with components 𝑎𝑖𝑗, 1 6 𝑖, 𝑗 6 𝑛, means assigning, to each
pair (𝑖, 𝑗), the cell number 𝑓(𝑖, 𝑗) in such a way that different pairs (𝑖, 𝑗) correspond
to different cell numbers 𝑓(𝑖, 𝑗).

So, to describe a storing arrangement, we must describe a function

𝑓 : {1, 2, . . . , 𝑛} × {1, 2, . . . , 𝑛} → 𝑁 (9)
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that maps each pair of integers 𝑖, 𝑗 ∈ {1, 2, . . . , 𝑛} into a natural number.

How to gauge the quality of a memory arrangement? motivations. It is
desirable to arrange the storage in such a way that neighboring elements of a 2-D
object are located in the memory as close to each other as possible. Neighboring
elements are elements (𝑖, 𝑗) and (𝑖′, 𝑗′) for which |𝑖− 𝑖′| 6 1 and |𝑗 − 𝑗′| 6 1. Thus,
we can gauge the quality of the memory arrangement by the largest distance
between the locations of neighboring points.

As a result, we arrive at the following numerical characteristics of the quality
of different memory arrangements 𝑓 .

How to gauge the quality of a memory arrangement? a formula. The quality
of a memory arrangement 𝑓 is described by the value

𝐶(𝑓)
def
= max{|𝑓(𝑖, 𝑗)− 𝑓(𝑖′, 𝑗′)| : |𝑖− 𝑖′| 6 1, |𝑗 − 𝑗′| 6 1}. (10)

The smaller this value, the better. Thus, we are interested in finding the arrange-
ment with the smallest possible value of the quantity 𝐶(𝑓).

Standard memory arrangement. Before we start analyzing possible memory
arrangements, let us recall the standard one. In the standard programming ar-
rangement of a 2-D array, the values are stored row by row:

� first, we have elements of the first row,

𝑓(1, 1) = 1, 𝑓(1, 2) = 2, . . . , 𝑓(1, 𝑛) = 𝑛; (11)

� then, we have elements of the second row,

𝑓(2, 1) = 𝑛+ 1, 𝑓(2, 2) = 𝑛+ 2, . . . , 𝑓(2, 𝑛) = 𝑛+ 𝑛 = 2𝑛; (12)

� . . .
� the elements of the 𝑘-th row are store at

𝑓(𝑘, 1) = (𝑘 − 1) · 𝑛+ 1, 𝑓(𝑘, 2) = (𝑘 − 1) · 𝑛+ 2, . . . ,

𝑓(𝑘, 𝑛) = (𝑘 − 1) · 𝑛+ 𝑛 = 𝑘 · 𝑛; (13)

� . . .
� finally, the elements of the last (𝑛-th) row are stored at locations

𝑓(𝑛, 1) = (𝑛− 1) · 𝑛+ 1, 𝑓(𝑛, 2) = (𝑛− 1) · 𝑛+ 2, . . . ,

𝑓(𝑛, 𝑛) = (𝑛− 1) · 𝑛+ 𝑛 = 𝑛2. (14)

Quality of the standard memory arrangement. What is the value of the quan-
tity 𝐶(𝑓) for the standard memory arrangement 𝑓? In other words, how far
away from each other can neighboring elements (𝑖, 𝑗) and (𝑖′, 𝑗′) be located in the
computer memory?
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If these two elements are in the same row, i.e., if 𝑖 = 𝑖′, then these neighboring
elements (𝑖, 𝑗) and (𝑖, 𝑗′), with |𝑗 − 𝑗′| = 1, are neighbors in the memory as well:

|𝑓(𝑖, 𝑗)− 𝑓(𝑖, 𝑗′)| = |𝑗 − 𝑗′| = 1. (15)

If these two elements are in the neighboring rows, |𝑖− 𝑖′| = 1 and |𝑗 − 𝑗′| 6 1,
then we get

𝑓(𝑖, 𝑗)− 𝑓(𝑖′, 𝑗′) = ((𝑖− 1) · 𝑛+ 𝑗)− ((𝑖′ − 1) · 𝑛+ 𝑗′) =

= (𝑖− 𝑖′) · 𝑛+ (𝑗 − 𝑗′). (16)

Here,
|𝑓(𝑖, 𝑗)− 𝑓(𝑖′, 𝑗′)| = |(𝑖− 𝑖′) · 𝑛+ (𝑗 − 𝑗′)| =

= |𝑛+ (𝑗 − 𝑗′)| 6 𝑛+ |𝑗 − 𝑗′| 6 𝑛+ 1. (17)

Thus, for the standard memory arrangement 𝑓 , the largest distance 𝐶(𝑓) between
the memory locations of neighboring values cannot exceed 𝑛 + 1. The distance
between the locations of the neighboring values can be actually equal to 𝑛 + 1:
e.g., for values (1, 1) and (2, 2). Thus, for the standard memory arrangement, we
have 𝐶(𝑓) = 𝑛+ 1.

A surprising result: the standard memory arrangement is optimal. Based on
the fact that other memory arrangements of 2-D objects are often beneficial, one
would expect these other memory arrangements be better than the standard one in
the sense of our criterion 𝐶(𝑓). Surprisingly, this is not the case: it turns out that
the standard memory arrangement is optimal.

To be more precise, we will prove that for every possible memory arrangement
𝐹 , we have 𝐶(𝑓) > 𝑛+1. Thus, the standard arrangement, for which 𝐶(𝑓) = 𝑛+1,
is indeed optimal.

Proof. Let us prove the inequality 𝐶(𝑓) > 𝑛 + 1. Let 𝑓 be an arbitrary memory
arrangement. This arrangement results in 𝑛2 locations 𝑓(𝑖, 𝑗) corresponding to 𝑛2

different pairs (𝑖, 𝑗).
Let us denote the smallest of these 𝑛2 values by 𝑓 , and the largest of these

values by 𝑓 :
𝑓

def
= min{𝑓(𝑖, 𝑗) : 1 6 𝑖, 𝑗 6 𝑛}, (18)

𝑓
def
= max{𝑓(𝑖, 𝑗) : 1 6 𝑖, 𝑗 6 𝑛}. (19)

Between 𝑓 and 𝑓 (including both), there are 𝑛2 different integers. For every 𝑎 < 𝑏,
the list 𝑎, 𝑎+1, . . . , 𝑏 contains 𝑏−𝑎+1 integers. Thus, we must have 𝑓−𝑓+1 > 𝑛2,
hence

𝑓 − 𝑓 > 𝑛2 − 1. (20)

Let (𝑖, 𝑗) denote the pair for which 𝑓(𝑖, 𝑗) = 𝑓 , and let (𝑖, 𝑗) denote the pair
for which 𝑓(𝑖, 𝑗) = 𝑓 . We can now design a sequence of pairs (𝑖𝑘, 𝑗𝑘) going from
(𝑖0, 𝑗0) = (𝑖, 𝑗) to (𝑖𝑁 , 𝑗𝑁) = (𝑖, 𝑗) in such a way that for every 𝑘, the pairs (𝑖𝑘, 𝑗𝑘)
and (𝑖𝑘+1, 𝑗𝑘+1) are neighbors.
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Indeed, if 𝑖 < 𝑖, we start with 𝑖0 = 𝑖, and then take 𝑖1 = 𝑖0 + 1, 𝑖2 = 𝑖0 + 2, etc.,
until we reach 𝑖 — after this, we continue to take 𝑖𝑘 = 𝑖.

If 𝑖 > 𝑖, we start with 𝑖0 = 𝑖, and then take 𝑖1 = 𝑖0 − 1, 𝑖2 = 𝑖0 − 2, etc., until
we reach 𝑖 — after this, we continue to take 𝑖𝑘 = 𝑖.

If 𝑖 = 𝑖, then we simply take 𝑖𝑘 = 𝑖 for all 𝑘.
Similarly, if 𝑗 < 𝑗, we start with 𝑗0 = 𝑗, and then take 𝑗1 = 𝑗0 + 1, 𝑗2 = 𝑗0 + 2,

etc., until we reach 𝑗 — after this, we continue to take 𝑗𝑘 = 𝑗.
If 𝑗 > 𝑗, we start with 𝑗0 = 𝑗, and then take 𝑗1 = 𝑗0 − 1, 𝑗2 = 𝑗0 − 2, etc., until

we reach 𝑗 — after this, we continue to take 𝑗𝑘 = 𝑗.
If 𝑗 = 𝑗, then we simply take 𝑗𝑘 = 𝑗 for all 𝑘.
At each step, each of the coordinates is changed by at most 1, so the pairs

(𝑖𝑘, 𝑗𝑘) and (𝑖𝑘+1, 𝑗𝑘+1) are indeed neighbors.
We need |𝑖− 𝑖|+1 steps to reach from 𝑖 to 𝑖, and we need |𝑗− 𝑗| steps to reach

from 𝑗 to 𝑗. Thus, overall, we need

𝑁 = max(|𝑖− 𝑖|, |𝑗 − 𝑗|) + 1 (21)

steps. For values from 1 to 𝑛, the largest possible difference |𝑗 − 𝑗| is equal to
𝑛− 1, hence 𝑁 6 𝑛.

Now, we have

𝑓(𝑖, 𝑗)− 𝑓(𝑖, 𝑗) = 𝑓(𝑖0, 𝑗0)− 𝑓(𝑖𝑁 , 𝑗𝑁) =

= (𝑓(𝑖0, 𝑗0)− 𝑓(𝑖1, 𝑗1)) + (𝑓(𝑖1, 𝑗1)− 𝑓(𝑖2, 𝑗2)) + . . .+

+(𝑓(𝑖𝑁−1, 𝑗𝑁−1)− 𝑓(𝑖𝑁 , 𝑗𝑁)). (22)

Thus,
|𝑓(𝑖, 𝑗)− 𝑓(𝑖, 𝑗)| 6

6 |𝑓(𝑖0, 𝑗0)− 𝑓(𝑖1, 𝑗1)|+ |𝑓(𝑖1, 𝑗1)− 𝑓(𝑖2, 𝑗2)|+ . . .+

+|𝑓(𝑖𝑁−1, 𝑗𝑁−1)− 𝑓(𝑖𝑁 , 𝑗𝑁)|. (23)

Since for each 𝑘, the pairs (𝑖𝑘, 𝑗𝑘) and (𝑖𝑘+1, 𝑗𝑘+1) are neighbors, we have

|𝑓((𝑖𝑘, 𝑗𝑘)− 𝑓(𝑖𝑘+1, 𝑗𝑘+1)| 6 𝐶(𝑓).

So, from (23), we conclude that

|𝑓(𝑖, 𝑗)− 𝑓(𝑖, 𝑗)| 6 (𝑁 − 1) · 𝐶(𝑓). (24)

Since 𝑁 6 𝑛, we thus have

|𝑓 − 𝑓 | = |𝑓(𝑖, 𝑗)− 𝑓(𝑖, 𝑗)| 6 (𝑛− 1) · 𝐶(𝑓). (25)

On the other hand, we know that 𝑛2 − 1 6 |𝑓 − 𝑓 |. Thus, we conclude that

𝑛2 − 1 6 (𝑛− 1) · 𝐶(𝑓), (26)
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and therefore, that

𝐶(𝑓) >
𝑛2 − 1

𝑛− 1
= 𝑛+ 1. (27)

The statement is proven.

The standard memory arrangement is not the only optimal one. The fact
that the standard memory arrangement turned out to have the optimal (smallest
possible) value of 𝐶(𝑓) may not sound so surprising if we realize that several
different memory arrangements have the exact same optimal value of 𝐶(𝑓).

One such arrangement is clear: instead of storing the values row by row, we
can store them column by column:

� first, we have elements of the first column,

𝑓(1, 1) = 1, 𝑓(2, 1) = 2, . . . , 𝑓(𝑛, 1) = 𝑛; (28)

� then, we have elements of the second column,

𝑓(1, 2) = 𝑛+ 1, 𝑓(2, 2) = 𝑛+ 2, . . . , 𝑓(𝑛, 2) = 2𝑛; (29)

� . . .
� the elements of the 𝑘-th column are store at

𝑓(1, 𝑘) = (𝑘 − 1) · 𝑛+ 1, 𝑓(2, 𝑘) = (𝑘 − 1) · 𝑛+ 2, . . . ,

𝑓(𝑛, 𝑘) = (𝑘 − 1) · 𝑛+ 𝑛 = 𝑘 · 𝑛; (30)

� . . .
� finally, the elements of the last (𝑛-th) column are stored at locations

𝑓(1, 𝑛) = (𝑛− 1) · 𝑛+ 1, 𝑓(2, 𝑛) = (𝑛− 1) · 𝑛+ 2, . . . ,

𝑓(𝑛, 𝑛) = (𝑛− 1) · 𝑛+ 𝑛 = 𝑛2. (31)

There are other examples as well: e.g., elements of a 2×2 matrix can be stored
in the order (1, 1), (1, 2), (2, 2), (2, 1) with the same value 𝐶(𝑓) = 𝑛+ 1 = 3 as for
row-by-row or column-by-column memory arrangements.

Multi-dimensional case. In the 𝑘-dimensional case, we need to assign location
𝑓(𝑖1, . . . , 𝑖𝑘) to tuples (𝑖1, . . . , 𝑖𝑘). It is also natural to gauge the quality of the
memory arrangement by the largest distance between the locations of neighboring
values, i.e., tuples (𝑖1, . . . , 𝑖𝑘) and (𝑖′1, . . . , 𝑖

′
𝑘) for which |𝑖𝑗 − 𝑖′𝑗| 6 1 for all 𝑗. The

quality of a memory arrangement 𝑓 can be thus naturally described by the value

𝐶(𝑓)
def
= max{|𝑓(𝑖1, . . . , 𝑖𝑘)− 𝑓(𝑖′1, . . . , 𝑖

′
𝑘)| :

|𝑖𝑗 − 𝑖′𝑗| 6 1 for all 𝑗 = 1, . . . , 𝑘}. (32)

In the standard computer arrangement, we store elements in lexicographic or-
der: i.e., (𝑖1, . . . , 𝑖𝑘) is placed before (𝑖′1, . . . , 𝑖

′
𝑘) if for the first differing coordinate

𝑖𝑗 ̸= 𝑖′𝑗, we have 𝑖𝑗 < 𝑖′𝑗. In other words, we first store values

(1, . . . , 1), . . . , (1, . . . , 𝑛), (33)
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then values
(1, . . . , 2, 1), . . . , (1, . . . , 2, 𝑛), (34)

etc. In this arrangement,
� the difference in the last coordinate 𝑖𝑘 − 𝑖′𝑘 = 1 leads to a difference of 1 in

memory locations;
� the difference in the next to last coordinate 𝑖𝑘−1−𝑖′𝑘−1 = 1 leads to a difference

of 𝑛 in memory locations,
� . . . ,
� the difference in the first coordinate 𝑖1 − 𝑖′1 leads to a difference of 𝑛𝑘−1 in

memory locations.
Thus, the difference in location of neighboring tuples cannot exceed

𝑛𝑘−1 + 𝑛𝑘−2 + . . .+ 𝑛+ 1.

This distance is attained, e.g., for the points (1, . . . , 1) and (2, . . . , 2). Thus, for the
standard memory arrangement 𝑓 , we have

𝐶(𝑓) = 𝑛𝑘−1 + 𝑛𝑘−2 + . . .+ 𝑛+ 1. (35)

Similarly to the 2-D case, we can prove that this memory arrangement is
optimal. Indeed, in this case, for the difference between the values

𝑓
def
= min{𝑓(𝑖1, . . . , 𝑖𝑘) : 1 6 𝑖𝑗 6 𝑛}, (36)

𝑓
def
= max{𝑓(𝑖1, . . . , 𝑖𝑘) : 1 6 𝑖𝑗 6 𝑛}, (37)

we have 𝑓 − 𝑓 > 𝑛𝑘 − 1. We can still move from the tuple (𝑖1, . . . , 𝑖𝑘) at which the
smallest value 𝑓 is attained to the tuple (𝑖1, . . . , 𝑖𝑘) at which the largest value 𝑓 is
attained in 6 𝑛 − 1 transitions from a tuple to a neighboring one. Thus, we can
conclude that

𝑛𝑘 − 1 6 (𝑛− 1) · 𝐶(𝑓), (38)

and therefore, that

𝐶(𝑓) >
𝑛𝑘 − 1

𝑛− 1
= 𝑛𝑘−1 + 𝑛𝑘−2 + . . .+ 𝑛+ 1. (39)

The optimality is proven.
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вычислениях, мы анализируем вопрос о том, как лучше хранить тензоры в памяти
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Abstract. In many practical applications, we are interested in the values of
the quantities 𝑦1, . . . , 𝑦𝑚 which are difficult (or even impossible) to measure
directly. A natural idea to estimate these values is to find easier-to-measure
related quantities 𝑥1, . . . , 𝑥𝑛 and to use the known relation to estimate the
desired values 𝑦𝑗 . Measurements come with uncertainty, and often, the only
thing we know about the actual value of each auxiliary quantity 𝑥𝑖 is that it
belongs to the interval [𝑥𝑖, 𝑥𝑖] = [̃︀𝑥𝑖−Δ𝑖, ̃︀𝑥𝑖+Δ𝑖], where ̃︀𝑥𝑖 is the measurement
result, and Δ𝑖 is the upper bound on the absolute value of the measurement
error ̃︀𝑥𝑖 − 𝑥𝑖. In such situations, instead of a single value of a tuple 𝑦 =

(𝑦1, . . . , 𝑦𝑚), we have a range of possible values. In this paper, we provide
calculus-based algorithms for computing this range.

Keywords: Data processing, interval uncertainty, indirect measurements, cal-
culus.

1. Formulation of the Problem

Need for indirect measurements. In many practical situations, we are interested
in the values of the quantities 𝑦1, . . . , 𝑦𝑚 which are difficult — or even impossible
— to measure directly. Since we cannot measure these quantities directly, a natural
idea is to measure them indirectly (see, e.g., [6]), i.e.:

� to measure related quantities 𝑥1, . . . , 𝑥𝑛 which are related to the desired quan-
tities 𝑦𝑗 by known relations, and

� to use appropriate algorithms to find the values of the desired quantities:

𝑦1 = 𝑓1(𝑥1, . . . , 𝑥𝑛);

𝑦2 = 𝑓2(𝑥1, . . . , 𝑥𝑛); (1)

. . .

𝑦𝑚 = 𝑓𝑚(𝑥1, . . . , 𝑥𝑛).
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Comment. In the real world, the relations are usually smooth; see, e.g., [1,7].

Need to take into account measurement uncertainty. If we knew the exact
values 𝑥1, . . . , 𝑥𝑛 of all the auxiliary quantities, then, by using the relations (1), we
would be able to find the exact values of all the desired quantities 𝑦1, . . . , 𝑦𝑚.

In practice, however, measurements are never absolutely precise. The measure-
ment result ̃︀𝑥𝑖 is, in general, different from the actual (unknown) values of the
corresponding quantity. When we plus in values ̃︀𝑥𝑖 ̸= 𝑥𝑖 into the formula (1), we,
in general, get the values ̃︀𝑦𝑗 = 𝑓𝑗(̃︀𝑥1, . . . , ̃︀𝑥𝑛) which are, in general, different from
the desired values 𝑦𝑗. How can we gauge the resulting uncertainty in 𝑦𝑗?

Case of interval measurement uncertainty. In many practical situations,the
only information that we have about the measurement error Δ𝑥𝑖

def
= ̃︀𝑥𝑖 − 𝑥𝑖 is

the upper bound Δ𝑖 provided by the manufacturer of the corresponding measuring
instrument. (If the manufacturer provide no such bound, then it is not a measuring
instrument, it is a device for producing wild guesses.)

In this case, once we know the measurement result ̃︀𝑥𝑖, the only information we
have about the actual value 𝑥𝑖 is that it is somewhere on the interval [𝑥𝑖, 𝑥𝑖], where

𝑥𝑖
def
= ̃︀𝑥𝑖 −Δ𝑖 and 𝑥𝑖

def
= ̃︀𝑥𝑖 +Δ𝑖; see, e.g., [2,4–6].

There is no a priori known relation between the values 𝑥𝑖, so the set of all
possible values of 𝑥𝑖 should not depend on the values of all other quantities 𝑥𝑗,
𝑗 ̸= 𝑖. Thus, the set of all possible values of the tuple 𝑥 = (𝑥1, . . . , 𝑥𝑛) is the box

[𝑥1, 𝑥1]× . . .× [𝑥𝑛, 𝑥𝑛]. (2)

Resulting problem. Once we know that 𝑥 belongs to the box (2), what are the
possible values of the tuple 𝑦 = (𝑦1, . . . , 𝑦𝑚)? In mathematical terms, what is the
range of the box (2) under the mapping (1)?

In this paper, we describe calculus-based techniques for solving this problem.

2. Analysis of the Problem and the Resulting Algorithms

Simplest case when we have only one desired quantity 𝑦1: analysis of the
problem. Let us start with the simplest case, when we have only one desired quan-
tity 𝑦1. In this case, we are interested in the range of the function 𝑓1(𝑥1, . . . , 𝑥𝑛)
when each 𝑥𝑖 is in the corresponding interval [𝑥𝑖, 𝑥𝑖]. For smooth (even for contin-
uous) functions, this range is connected and is, thus, an interval [𝑦

1
, 𝑦1], where:

� 𝑦
1

is the smallest possible value of the function 𝑓1(𝑥1, . . . , 𝑥𝑛) on the given
box, and

� 𝑦1 is the largest possible value of the function 𝑓1(𝑥1, . . . , 𝑥𝑛) on the given
box.

For each variable 𝑥𝑖, the maximum (or minimum) of the expression
𝑦1 = 𝑓1(𝑥, . . . , 𝑥𝑛) is attained:

� either at one of the endpoints of this interval, i.e., for 𝑥𝑖 = 𝑥𝑖 or 𝑥𝑖 = 𝑥𝑖,
� or inside the corresponding interval (𝑥𝑖, 𝑥𝑖).
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According to calculus, if the maximum or minimum is attained inside an interval,

then the corresponding derivative
𝜕𝑓1
𝜕𝑥𝑖

is equal to 0. So, for each 𝑖, it is sufficient

to consider three possible cases:
� the case when 𝑥𝑖 = 𝑥𝑖;
� the case when 𝑥𝑖 = 𝑥𝑖, and

� the case when
𝜕𝑓1
𝜕𝑥𝑖

= 0.

Thus, to find the minimum 𝑦
1

and the maximum 𝑦1 of the function
𝑦1 = 𝑓1(𝑥1, . . . , 𝑥𝑛) over the box, it is sufficient to consider all possible combi-
nations of these 3 cases.

In other words, we arrive at the following algorithm.

Case when we have only one desired quantity 𝑦1: algorithm. Consider all
systems of equations, in which, for each 𝑖, we have one of the three alternatives:

𝑥𝑖 = 𝑥𝑖, 𝑥𝑖 = 𝑥𝑖, and
𝜕𝑓1
𝜕𝑥𝑖

= 0. There are 3𝑛 such systems.

For each of these systems, we find the corresponding values 𝑥 = (𝑥1, . . . , 𝑥𝑛)
and compute the corresponding value 𝑦1 = 𝑓(𝑥1, . . . , 𝑥𝑛). The largest of thus
computed values is 𝑦1, the smallest is 𝑦

1
.

Comment. This algorithm requires solving an exponential number of systems and
thus takes exponential time. This is, however, unavoidable, since it is known that
already for quadratic functions 𝑓1(𝑥1, . . . , 𝑥𝑛), the problem of computing the bounds
𝑦 and 𝑦 is NP-hard; see, e.g., [3]. This means that, unless P=NP (which most
computer scientists believe to be impossible), super-polynomial (e.g., exponential)
computation time is unavoidable — at least for some inputs.

Exponential time does not mean that the algorithm is not practical — for rea-
sonably small 𝑛, solving 3𝑛 system is quite reasonable. For example, for 𝑛 = 10,
we need to solve less than 60,000 systems, it is a large number, but it is quite
doable. For 𝑛 = 15, we need to solve about 5 million systems — still possible.

What we plan to do next. In the following subsections, we show how we
can extend this calculus-based approach to the general case, and thus reduce the
difficult-to-solve problem of finding the range to more well-studied problems of
solving systems of equations.

Case when the number 𝑚 of desired quantities is equal to the number 𝑛 of
auxiliary ones: analysis of the problem. To find the range means to find its
border. At almost all points on the border, there is — locally — at least one tangent
plane. A plane in an 𝑚-dimensional space has the form

𝑚∑︁
𝑗=1

𝑐𝑗 · 𝑦𝑖 = 𝑐0.

Thus, at this border point 𝑦 = (𝑦1, . . . , 𝑦𝑚), the linear expression

𝑦 =
𝑚∑︁
𝑗=1

𝑐𝑗 · 𝑦𝑗 = 𝑓(𝑥1, . . . , 𝑥𝑛)
def
=

𝑚∑︁
𝑗=1

𝑐𝑗 · 𝑓𝑗(𝑥1, . . . , 𝑥𝑛)
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attains its local maximum or local minimum.
Similarly to the previous case, this may mean that one of the inputs 𝑥𝑖 attains

its largest possible value 𝑥𝑖 or its smallest possible value 𝑥𝑖 = 𝑥𝑖. In this case, the
corresponding condition 𝑥𝑖 = 𝑥𝑖 or 𝑥𝑖 = 𝑥𝑖 determines the (𝑛− 1)-dimensional set
— which could be part of the border.

It may also means that the maximum or minimum of the linear function is
attained when all the values 𝑥𝑖 are inside the corresponding intervals. In this case,
we get

𝜕𝑓

𝜕𝑥𝑖
= 0

for all 𝑖, i.e., we get
𝑚∑︁
𝑗=1

𝑐𝑗 ·
𝜕𝑓𝑗
𝜕𝑥𝑖

= 0

for all 𝑖.
In algebraic terms, the existence of non-always-zero values 𝑐𝑗 that satisfy the

above equality for all 𝑖 means that 𝑚 = 𝑛 gradient vectors(︂
𝜕𝑓𝑗
𝜕𝑥1

, . . . ,
𝜕𝑓𝑗
𝜕𝑥𝑛

)︂
that correspond to different 𝑗 are linearly dependent. According to linear algebra,

this is equivalent to requiring that the determinant of the Jacobian matrix

⃦⃦⃦⃦
𝜕𝑓𝑗
𝜕𝑥𝑖

⃦⃦⃦⃦
is equal to 0:

det

⃦⃦⃦⃦
𝜕𝑓𝑗
𝜕𝑥𝑖

⃦⃦⃦⃦
= 0. (3)

So, we arrive at the following algorithm.

Case when the number 𝑚 of desired quantities is equal to the number 𝑛 of
auxiliary ones: algorithm. To find the border of the desired range, for each 𝑖
from 1 to 𝑚 = 𝑛, we form two systems of equations:

� the system (1) in which we substitute 𝑥𝑖 = 𝑥𝑖, and
� the system (1) in which we substitute 𝑥𝑖 = 𝑥𝑖.

Each of these systems provides a set of co-dimension 1 that could potentially serve
as part of the border of the desired set.

To these possible border sets, we add the set corresponding to the equation (3).
This equation defined a set of co-dimension 1, and plugging this set into (1), we
can a 𝑦-set of co-dimension one – which can also be part of the border.

We know that the actual border can contain only segments of the above type,
so once we have computed all these segments, we can reconstruct the border.

General case: analysis of the problem. We have already considered the case
when 𝑚 = 𝑛. There are two remaining cases: when 𝑛 < 𝑚 and when 𝑚 < 𝑛.

When 𝑛 < 𝑚, the set of all possible values of the tuple 𝑦 is of of smaller
dimension than the 𝑚, so this set is its own boundary.
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Let us now consider the case when 𝑚 < 𝑛. In this case, also, some linear
combination

𝑓(𝑥1, . . . , 𝑥𝑛) =
𝑚∑︁
𝑗=1

𝑐𝑗 · 𝑓𝑗(𝑥1, . . . , 𝑥𝑛)

attains its maximum or its minimum. Let 𝑣 denote the number of inputs 𝑥𝑖 for
which at this maximum-or-minimum point, we have 𝑥𝑖 = 𝑥𝑖 or 𝑥𝑖 = 𝑥𝑖. For each
of the remaining 𝑛− 𝑣 variables 𝑥𝑖, we then have the equation

𝑚∑︁
𝑗=1

𝑐𝑗 ·
𝜕𝑓𝑗
𝜕𝑥𝑖

= 0. (4)

This equality (4) must hold for all (𝑛 − 𝑣) values of 𝑖, so we must have (𝑛 − 𝑣)
equations.

We can select one of the values 𝑐𝑗 equal to 1, then the other 𝑚 − 1 values of
𝑐𝑗 can be determining if we consider the first 𝑚 − 1 conditions (4) as a system of
linear equations with 𝑚 − 1 unknowns. Substituting these values for 𝑐𝑗 into the
remaining 𝑛 − 𝑣 − (𝑚 − 1) equalities (4), we thus get 𝑛 − 𝑣 − (𝑚 − 1) equalities
that relate 𝑛− 𝑣 unknowns.

In general, each additional equality imposed on elements of a set decreases its
dimension by 1. For example, in the 3-D space:

� the set of all the points that satisfy a certain equality is usually a 2-D surface,
� the set of points that satisfy two independent equalities is a 1-D line, etc.
In our case, the dimension of the set of all the (𝑛−𝑣)-dimensional tuples 𝑥 that

satisfy all 𝑛− 𝑣 − (𝑚− 1) equalities is equal to the difference

(𝑛− 𝑣)− (𝑛− 𝑣 − (𝑚− 1)) = 𝑚− 1.

The image of this (𝑚 − 1)-dimensional set under the transformation (1) is also
(𝑚−1)-dimensional, so it forms a surface in the 𝑚-dimensional space of all possible
tuples 𝑦 = (𝑦1, . . . , 𝑦𝑚).

As a result, we get the following algorithm.

General case: algorithm. We consider all possible subsets 𝐼 of the set {1, . . . , 𝑛}
of all indices of the inputs 𝑥𝑖. For each such subset 𝐼 of size 𝑣, we consider all 2𝑣

possible combinations of values 𝑥𝑖 and 𝑥𝑖.
For each such combination, we consider the system of equations (4) for all

𝑖 ̸∈ 𝐼. We can set up one of the values 𝑐𝑗 to 1 and the first 𝑚 − 1 equations (4)
to describe 𝑐𝑗 as a function of 𝑥1, . . . , 𝑥𝑚. Substituting the resulting expressions
for 𝑐𝑗 in terms of 𝑥𝑖 into the remaining 𝑛 − 𝑣 − (𝑚 − 1) equalities (4), we get a
(𝑚−1)-dimensional set of tuples 𝑥. Substituting this set of tuples into the formula
(1), we get a (𝑚− 1)-dimensional set of 𝑦-tuples.

We thus get several (𝑚 − 1)-dimensional sets, and we know that the actual
border can only consist of the above fragments.
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Аннотация. Во многих практических приложениях нас интересуют значения ве-
личин 𝑦1, . . . , 𝑦𝑚, которые трудно (или даже невозможно) измерить непосредствен-
но. Естественная идея оценить эти значения — найти более лёгкие для оценки
величины 𝑥1, . . . , 𝑥𝑛 и использовать известное отношение для оценки желаемых
значений 𝑦𝑗 . Измерения проходят с неопределённостью, и часто единственное, что
мы знаем о фактическом значении каждой вспомогательной величины 𝑥𝑖, — это
то, что оно принадлежит интервалу [𝑥𝑖, 𝑥𝑖] = [̃︀𝑥𝑖 −Δ𝑖, ̃︀𝑥𝑖 +Δ𝑖], где ̃︀𝑥𝑖 — результат
измерения, а Δ𝑖 — верхняя граница по абсолютной величине ошибки измерения
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̃︀𝑥𝑖 − 𝑥𝑖. В таких ситуациях вместо одного значения кортежа 𝑦 = (𝑦1, . . . , 𝑦𝑚) мы
имеем диапазон возможных значений. В этой статье мы предлагаем вычислитель-
ные алгоритмы для расчёта этого диапазона.
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Введение

Одной из актуальных угроз информационной безопасности существующих
информационно–телекоммуникационных сетей являются компьютерные атаки
типа «отказ в обслуживании», направленные как на отдельные узлы данных
сетей, так и на их технологическую инфраструктуру.

Объектами атак могут являться в том числе и сетевые средства защиты ин-
формации (ССЗИ), такие как межсетевые экраны и системы предотвращения
вторжений. Успешная реализация атаки в данных случаях приводит к нару-
шению или существенному снижению доступности информации, обрабатывае-
мой узлами сетей, что актуализирует задачу тестирования устойчивости ССЗИ
от атак указанного типа.

Наиболее широко применяемым методом оценки защищённости оборудова-
ния компьютерных сетей от атак типа «отказ в обслуживании» является его
натурное тестирование в изолированной сетевой среде с применением синте-
зированного сетевого трафика (СТ), имитирующего комбинацию СТ штатного
информационного взаимодействия узлов компьютерной сети и атакующего воз-
действия.

Разработанная авторами методика тестирования ССЗИ подразумевает пере-
дачу тестового СТ, в процессе которой производится оценка способности те-
стируемого оборудования обеспечивать заданный требованиями компьютерной
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сети уровень доступности информации. Данный уровень может быть описан
совокупностью следующих параметров: среднего значения задержки передачи
пакетов 𝑡𝑑, его среднеквадратического отклонения 𝜎(𝛿𝑡𝑝), называемого также
джиттером, и относительной доли потерь пакетов 𝑞, — которые могут быть за-
даны вектором в пространстве Ω = {𝜔}, где вектор 𝜔 определяется следующим
выражением:

𝜔 = ⟨𝑡𝑑, 𝜎(𝛿𝑡𝑝), 𝑞⟩. (1)

Особенностью рассматриваемых сетевых компьютерных атак является то,
что при их реализации не задействуется прикладной уровень модели OSI и,
в большинстве случаев, применяется СТ, соответствующий спецификациям
используемых протоколов передачи данных, параметры которого отличаются
от штатного СТ лишь количественно [1].

Поэтому до проведения тестирования ССЗИ нельзя предугадать все воз-
можные сочетания параметров СТ атакующего воздействия, к которому оно
оказывается уязвимо.

Современные исследования показали влияние на успешность реализации
сетевых компьютерных атак типа «отказ в обслуживании», направленных на
ССЗИ, следующих параметров СТ: 𝑛𝑒, 𝑛𝑤, 𝑛𝑧 — количества взаимодействую-
щих узлов, сетей и задействованных в процессе взаимодействия сетевых ин-
терфейсов ССЗИ; 𝑝𝑡𝑐𝑝, 𝑝𝑢𝑑𝑝, 𝑝𝑖𝑐𝑚𝑝 — относительных доль потоков TCP, UDP
и сеансов взаимодействия ICMP; 𝑛𝑓 , 𝑡𝑓 , 𝑙𝑝, 𝑡𝑝, 𝑝ℎ1 — средних значений коли-
чества, длительности потоков, размера пакетов, межпакетного временного ин-
тервала и относительной доли пакетов, сгенерированных узлами-инициаторами
логических соединений; 𝜎(𝑛𝑓 ), 𝜎(𝑡𝑓 ), 𝜎(𝑙𝑝), 𝜎(𝑡𝑝), 𝜎(𝑝ℎ1) — соответствующих им
среднеквадратических отклонений.

Таким образом, может быть определено пространство Ψ = {𝜓} парамет-
ров тестового СТ, значимых в задаче оценки защищённости ССЗИ от сетевых
компьютерных атак типа «отказ в обслуживании», где вектор 𝜓 определяется
следующим выражением:

𝜓 =
⟨︀
𝑛𝑒, 𝑛𝑤, 𝑛𝑧, 𝑝𝑡𝑐𝑝, 𝑝𝑢𝑑𝑝, 𝑝𝑖𝑐𝑚𝑝, 𝑛𝑓 , 𝑡𝑓 , 𝑙𝑝, 𝑡𝑝, 𝑝ℎ1,

𝜎(𝑛𝑓 ), 𝜎(𝑡𝑓 ), 𝜎(𝑙𝑝), 𝜎(𝑡𝑝), 𝜎(𝑝ℎ1)⟩ (2)

Поиск сочетаний параметров СТ атакующего воздействия, к которому ССЗИ
оказывается уязвимо, необходимый для обеспечения полноты тестирования, яв-
ляется задачей переборного типа, которая может быть сведена к задаче отыс-
кания экстремума многомерной функции 𝜓(𝜔). Численное решение данного
класса задач может быть затруднено в связи с размерностью и видом иссле-
дуемой функции, которая в общем случае может быть нелинейной, разрывной,
недифференцируемой и многоэкстремальной [2].

Наиболее перспективным методом решения данного класса задач является
эволюционно–генетический подход, который используется для построения ал-
горитмов поиска оптимальных решений, называемых генетическими алгоритма-
ми, на основе моделирования таких механизмов биологической эволюции, как
размножение, мутация и отбор особей популяции.
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Генетический алгоритм тестирования сетевых средств
защиты информации

Блок-схема разработанного генетического алгоритма приведена на рис. 1.
Каждая из особей 𝜇𝑖 популяции 𝜇 = {𝜇𝑖}𝑛𝜇

𝑖=1 представляет собой совокуп-
ность значений статистических параметров, на основе которых производится
синтез тестового СТ, имеющего заданную структуру. Параметры особи 𝜇𝑖 пред-
ставляются в процессе работы генетического алгоритма в виде последователь-
ности бит 𝜒𝑖 = ⟨𝜒𝑖,𝑗⟩𝑛𝜒

𝑗=1, где 𝜒𝑖 = {0, 1}, называемой далее хромосомой.
На предварительном этапе работы генетического алгоритма с использова-

нием функции 𝑅𝑎𝑛𝑑𝑜𝑚𝑀(𝑀), где 𝑀 — математическая модель, описывающая
структуру параметров особи, производится инициализация параметров особей
случайными значениями, на основе которых затем выполняется синтез образ-
цов тестового СТ с заданными характеристиками 𝜓𝑖 ∈ Ψ.

Образцы синтезированного СТ используются для тестирования ССЗИ,
в процессе которого определяется уровень обеспечиваемой ССЗИ доступно-
сти информации, 𝜔𝑖 ∈ Ω. Данные векторы 𝜔 = {𝜔𝑖}𝑛𝜇

𝑖=1 затем используются
для ранжирования популяции по убыванию значений критерия оптимальности
𝛾𝑖, определяемого для особи 𝜇𝑖 как количество особей популяции, которым
соответствуют меньшие значения всех параметров доступности информации,
входящих в вектор 𝜔𝑖:

𝛾𝑖 =

⃒⃒⃒⃒
⃒

3⋂︁
𝑖=1

{𝜇𝑘 | ∀𝑘 : 𝜔𝑖,𝑗 > 𝜔𝑘,𝑗 }

⃒⃒⃒⃒
⃒ . (3)

В разработанном генетическом алгоритме размер популяции изменяется
на каждом шаге его работы на основе анализа динамики изменения максималь-
ных и средних значений параметров доступности информации по популяции.

В случае если ни один из элементов вектора максимальных значений не уве-
личил в течение шага работы генетического алгоритма своего значения, то при-
нимается гипотеза о том, что комбинации существующих решений в процессе
кроссинговера не показывают большей степени приспособленности, чем суще-
ствующие, поэтому для увеличения скорости поиска новых решений, не яв-
ляющихся комбинацией существующих, производится увеличение численности
популяции. В случае если ни один из элементов вектора средних значений
не увеличил своего значения, то принимается гипотеза о том, что популяцией
обнаружен и исследуется новый локальный экстремум функции 𝜓(𝜔), поэтому
для увеличения быстродействия генетического алгоритма и давления отбора
размер популяции уменьшается.

Шаг изменения размера популяции генетического алгоритма принимается
равным трём, так как в соответствии с механизмом скрещивания перенос од-
ной родительской особи в следующее поколение вызывает появление двух до-
полнительных потомков. Минимальный размер популяции равен шести, так
как для процедуры скрещивания необходимы как минимум две особи, каждая
из которых генерирует по два потомка.
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Рис. 1. Блок-схема генетического алгоритма
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Для выделения особей, переходящих в следующее поколение в процессе
выполнения разработанного генетического алгоритма, используется механизм
элитного отбора, заключающийся в построении популяции следующего поко-
ления из имеющих наибольшее значение критерия оптимальности.

В качестве механизма отбора особей для скрещивания используется метод,
являющийся комбинацией инбридинга и аутбридинга. Инбридинг заключается
в выборе пар особей популяции, имеющих наименьшие различия особей; аут-
бридинг — в выборе особей, имеющих наибольшие различия, мерой которых
является расстояние Хэмминга 𝐷(𝜒) между их хромосомами.

Подбор особей в родительские пары при инбридинге приводит к скрещи-
ванию особей со сходными параметрами, поэтому данный механизм позволя-
ет сохранить имеющиеся удачные сочетания параметров СТ, производя поиск
больших значений функции 𝜔(𝜓) вблизи родительских особей.

Аутбридинг позволяет избежать потери разнообразия исследуемых сочета-
ний параметров СТ за счёт смешения при скрещивании значительно различаю-
щихся хромосом, которые переносятся на следующую итерацию генетического
алгоритма.

При выполнении процедуры скрещивания 𝐶𝑟𝑜𝑠𝑠𝑜𝑣𝑒𝑟(𝜒𝑝1, 𝜒𝑝2) выполняется
двухточечный кроссинговер хромосом родительских особей 𝜒𝑝2, 𝜒𝑝2, заключа-
ющийся в случайном выборе двух точек разрыва 𝑟1 и 𝑟2 хромосом.

При этом хромосома дочерней особи 𝜒𝑐 определяется следующим образом:

𝜒𝑐 = ⟨𝜒𝑐,𝑖⟩𝑛𝜒

𝑖=1 , где 𝜒𝑐,𝑖 =

{︃
𝜒𝑝1,𝑖, если 𝑖 ∈ [𝑟1, 𝑟2]

𝜒𝑝2,𝑖, если 𝑖 /∈ [𝑟1, 𝑟2]
. (4)

Мутация особей выполняется процедурой 𝑀𝑢𝑡𝑎𝑡𝑖𝑜𝑛(𝜒) методом сальтации,
заключающимся в выборе в хромосоме особи 𝜒 границ 𝑗0, 𝑗1 ∈ [1, 𝑛𝜒 − 1], где
𝑗0 < 𝑗1, в пределах которых производится замена значений бит хромосомы
на противоположные. В результате формируется изменённая хромосома:

�̇� = ⟨�̇�𝑖⟩𝑛𝜒

𝑖=1 , где �̇�𝑖 =

{︃
𝜒𝑖, если 𝑖 ∈ [𝑗0, 𝑗1]

𝜒𝑖 ⊕ 1, если 𝑖 /∈ [𝑗0, 𝑗1]
. (5)

Мутация особей выполняется лишь для особей, сгенерированных на теку-
щем шаге работы генетического алгоритма, причём вероятность мутации 𝑝𝑚𝑢𝑡

определяется в соответствии с расстоянием Хэмминга между хромосомами её
родительских особей следующим образом:

𝑝𝑚𝑢𝑡 = 1− 𝐷(�̇�𝑝1, �̇�𝑝2)

|�̇�𝑝1|
. (6)

Данный механизм позволяет избежать сходимости популяции к локальным
экстремумам критерия оптимальности решения за счёт высокой вероятности
мутации для особей, имеющих слабо отличающиеся родительские хромосомы,
и сохранить при этом наилучшие решения за счёт отсутствия мутации особей,
переходящих из поколения в поколение.



130 Н.И. Синадский, А.В. Агафонов. Автоматизация тестирования...

На очередную итерацию генетического алгоритма переносятся лучшие осо-
би текущей итерации, соответствующие наибольшим значениям 𝜔(𝜓), и их по-
томки в пропорции один к двум.

Критерием остановки генетического алгоритма является истечение заданно-
го пользователем временного интервала.

Результатом работы генетического алгоритма является база данных, со-
держащая множество точек 𝜌 = {𝜌𝑖 | 𝜌𝑖 ∈ Ψ× Ω}, где 𝜌𝑖 = ⟨𝜓𝑖, 𝜔𝑖⟩, 𝜓𝑖 ∈ Ψ,
𝜔𝑖 ∈ Ω, отражающих соответствие параметров СТ, обрабатываемого ССЗИ,
обеспечиваемой им доступности информации. Наихудшие обнаруженные зна-
чения параметров доступности информации позволяют определять способность
тестируемого ССЗИ удовлетворять требованиям, предъявляемым к компонен-
там защищаемой компьютерной сети.

Оценка надёжности генетического алгоритма

Разработанный генетический алгоритм предназначен для решения задачи
поиска множества экстремумов неизвестной функции 𝜔(𝜓). Поэтому под его
надёжностью подразумевается способность к обнаружению данных экстрему-
мов в течение заданного ограниченного интервала времени.

Исследование надёжности было выполнено в соответствии со схемой, пред-
ставленной на рис. 2, где МГА — модуль, реализующий разработанный генети-
ческий алгоритм; МИТ — модуль имитации тестирования ССЗИ с использова-
нием СТ, обладающего заданными параметрами 𝜓 ∈ Ψ, тестовой функции ТФ
𝜔(𝜓), отражающей зависимость вектора параметров доступности информации
от параметров СТ; МАРТ — модуль анализа результатов тестирования.

Рис. 2. Структура стенда для тестирования надежности генетического алгоритма

Каждый из компонентов тестовой функции 𝜔(𝜓) содержит шумовую состав-
ляющую, затрудняющую поиск экстремумов, и информационную, содержащую
искомые экстремумы. В качестве данных составляющих используются функ-
ции, широко применяемые при исследовании надёжности генетического алго-
ритма [3], критерием выбора которых является отсутствие ограничений по раз-
мерности вектора их аргументов для возможности представления многомерно-
го пространства параметров. В качестве шумовой составляющей использова-
на функция Растригина, особенностью которой является большое количество
локальных экстремумов. В качестве информационной составляющей использо-
вана функция Михалевича, особенностью которой является наличие большого
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количества локальных экстремумов и одного — глобального, которые занимают
относительно небольшую часть области определения функции, что повышает
сложность решения задачи поиска.

В результате выполнения серии из 100 запусков генетического алгоритма
при выбранных случайным образом значениях коэффициентов тестовой функ-
ции были получены зависимости средних, минимальных и максимальных зна-
чений доли выявленных экстремумов. Графики, отражающие данные зависимо-
сти, приведены на рис. 3.

Рис. 3. Зависимость доли выявленных экстремумов от количества исследованных
генетическим алгоритмом точек тестовой функции

Результаты эксперимента показали, что разработанный генетический алго-
ритм при количестве исследованных точек тестовой функции не менее 850 поз-
воляет выявить не менее 98 % её локальных и глобальных экстремумов. В рам-
ках методики IETF RFC 2544 [4], широко применяемой на сегодняшний день
для тестирования различного оборудования, используемого в компьютерных се-
тях, устанавливается минимальная длительность генерации образца СТ, равная
120 с. При использовании указанной длительности исследование приведённого
количества точек занимает менее 30 часов, что может служить подтверждени-
ем надёжности генетического алгоритма и его способности к решению задачи
выявления экстремумов заданной функции в течение ограниченного интервала
времени.

Разработанный генетический алгоритм позволяет автоматизировать процесс
поиска уязвимостей ССЗИ к сетевым компьютерным атакам типа «отказ в об-
служивании» путём подбора таких сочетаний параметров СТ атакующего воз-
действия, при которых ССЗИ оказывается неспособно обеспечить необходи-
мый уровень доступности информации, обрабатываемой в компьютерной сети.
При этом, в отличие от применяемых на сегодняшний день методик автоматиза-
ции тестирования (в частности, RFC 2544), предложенный генетический алго-
ритм позволяет решать данную задачу при большой размерности пространства
поиска и позволяет учесть все известные параметры СТ, оказывающие влияние
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на устойчивость ССЗИ к рассматриваемому типа атак.

Результаты практического применения
генетического алгоритма

Для апробации предложенного генетического алгоритма разработан экспе-
риментальный стенд, с помощью которого было произведено тестирование ряда
образцов ССЗИ.

Результатом тестирования образца ССЗИ на данном стенде является мно-
жество критических областей пространства параметров сетевого трафика Ψ.
Каждая из указанных областей определяет параметры сетевого трафика атаки
типа «отказ в обслуживании», к которой уязвимо ССЗИ. Уязвимость ССЗИ
выражается в том, что значение по крайней мере одного из параметров доступ-
ности информации 𝜔 ∈ Ω, обеспечиваемой им при обработке сетевого трафика
атакующего воздействия, выходит за граничные значения, допустимые для дан-
ной компьютерной сети.

Критерием выявления критических областей выступило несоответствие тре-
бованиям стандарта МСЭ-Т Y.1541 [5] к сетям нулевого класса, предназна-
ченным для исполнения приложений реального времени, которые накладывают
следующие требования к доступности информации: относительная доля потерь
пакетов 𝑞 должна быть менее 0,001, джиттер 𝜎(𝛿𝑡𝑝) — менее 50 мс, а средняя
задержка передачи пакетов 𝑡𝑑 — менее 100 мс.

В частности, было выполнено тестирование фильтрующего маршрутизатора
Cisco 2811, широко применяемого в сетях средних и крупных предприятий
в качестве межсетевого экрана. В соответствии с документацией устройство
имеет следующие технические характеристики:

� пропускная способность 61 Мбит/с;
� предельная интенсивность пересылки — 120000 пакетов/с;
� объём оперативной памяти 256 Мбайт.

Результаты тестирования маршрутизатора приведены на лепестковой диа-
грамме (рис. 4).

В результате тестирования были выявлены параметры сетевой компьютер-
ной атаки типа «отказ в обслуживании», характеризующейся потерями пакетов
𝑞 ∈ [0,03, 0,06] и обусловленной достижением образцом ССЗИ предельного зна-
чения интенсивности передачи данных 𝐼𝑑 ∈ [61, 78] Мбит/с, соответствующего
приведённому в документации образца.

Также была выявлена критическая область, соответствующая ранее неиз-
вестной компьютерной атаке.

Данная критическая область показывает, что высокие значения потерь па-
кетов 𝑞 ∈ [0,05, 0,06] и джиттера 𝜎(𝛿𝑡𝑝) ∈ [51, 59] мс возникают при обра-
ботке образцом ССЗИ сетевого трафика относительно низкой интенсивности
𝐼𝑑 ∈ [51, 59] Мбит/с, где наблюдаются относительно высокие значения вариа-
тивности межпакетных временных интервалов 𝜎(𝑡𝑝) ∈ [2,2, 2,9] мкс и средней
интенсивности генерации потоков 𝑛𝑓 ∈ [680, 815] потоков/с.
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Рис. 4. Результаты тестирования фильтрующего маршрутизатора Cisco 2811

Выводы

Принцип работы разработанного генетического алгоритма тестирования
ССЗИ основан на поиске экстремумов многомерной функции, отражающей за-
висимость между параметрами СТ, обрабатываемого ССЗИ, и обеспечиваемой
им доступности информации. Данный поиск производится путём многократного
тестирования ССЗИ с использованием различных образцов синтезированного
СТ.

Результаты работы генетического алгоритма позволяют определить наихуд-
шие показатели доступности информации, которые тестируемое ССЗИ способ-
но обеспечить в процессе проведения сетевых компьютерных атак типа «от-
каз в обслуживании», что позволяет производить обоснованный выбор об-
разцов ССЗИ, наиболее устойчивых к данному типу атак, и, таким образом,
способствует обеспечению информационной безопасности информационно–
телекоммуникационных систем и сетей.
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Введение

В настоящее время информационные системы и информационные техноло-
гии являются основой деятельности практически любого предприятия или орга-
низации. Согласно [37], информационные технологии — это «процессы, методы
поиска, сбора, хранения, обработки, предоставления, распространения инфор-
мации и способы осуществления таких процессов и методов». Информацион-
ная система определяется как «совокупность содержащейся в базах данных
информации и обеспечивающих её обработку информационных технологий и
технических средств» [37]. Таким образом, термин «информационная система»
объединяет информационные ресурсы, программное обеспечение и компьютер-
ное оборудование. В частности, крупные информационные системы, предна-
значенные для бизнеса, получили название «корпоративные информационные
системы».

Принято различать три уровня функционирования объектов информатиза-
ции, обслуживаемых информационными системами:

1) микроуровень (учреждение, организация, предприятие);
2) мезоуровень (область, регион, отрасль);
3) макроуровень (государство, межгосударственная структура).
Наиболее востребованными являются информационные системы, обеспечи-

вающие функционирование объектов 2-го и 3-го уровней. Как правило, это
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масштабные, распределённые программно-технические комплексы с развиты-
ми коммуникационными связями, обеспечивающие работу связанной группы
организаций или предприятий. Такие системы принято называть крупномас-
штабными информационными системами (КМИС)1.

Цель данной статьи — выявить основные проблемы, возникающие при раз-
граничении доступа к информационным ресурсам КМИС, и определить пути
их решения.

1. Крупномасштабные информационные системы и осно-
вы защиты информации

Можно выделить несколько причин появления и всё большего распростра-
нения КМИС.

1. Потребности бизнеса и государства во взаимодействии, в интеграции
разрозненных информационных систем, обслуживающих эти структуры.

2. Потребности в расширении возможностей информационных систем управ-
ления ресурсами предприятия (Enterprise Resource Planning Systems, ERP-
систем). Технологии развиваются в направлении выделения ядра ERP и созда-
ния дополнительных, например облачных, сервисов, специализированных при-
ложений. Всё большее распространение приобретает мультивендорная страте-
гия, когда в одной информационной системе интегрируется программное обес-
печение разных производителей.

3. Развитие концепции цифрового предприятия. Для цифрового предприятия
важную роль играют удобные, безопасные, конкурентоспособные электронные
ресурсы и информационные сервисы по работе с клиентом.

Использование КМИС позволяет вывести деятельность предприятий и ор-
ганизаций на качественно новый уровень производства и управления. Но в
то же время их бизнес-процессы становятся чрезвычайно зависимыми от рис-
ков и последствий сбоев применяемых информационных систем. Современные
КМИС содержат тысячи или даже миллионы взаимодействующих компонентов
аппаратного и программного обеспечения, в связи с чем возникает множество
технических и организационных проблем — некоторые из них существовали
ранее и теперь стали критическими, а другие возникли в последнее время в
результате увеличения масштаба и степени взаимосвязи информационных под-
систем.

Одним из основных источников возникающих проблем является уязвимость
КМИС для вредоносных атак, направленных на реализацию угроз информа-
ционной безопасности [10]. Пробелы в безопасности КМИС могут приводить
не только к нарушению конфиденциальности, потере, изменению или уничто-
жению информации, но и к сбою системы в целом, крупным финансовым и
имиджевым потерям. Этому способствуют масштабность, сложность и раз-
нородность крупномасштабных систем.

1В англоязычных источниках имеется аналог этого понятия — Large-Scale Complex IT
Systems [57,70].
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1. По определению масштаб является отличительной чертой КМИС. Основ-
ные метрики измерения масштаба — это количество компонентов, содержащих-
ся в системе, и количество пользователей, поддерживаемых системой.

2. Компоненты КМИС взаимодействуют и обмениваются информацией мно-
жеством способов, с многочисленными циклами обратной связи. Сбои в одной
части системы могут непредсказуемым образом сказаться на работе КМИС в
целом.

3. КМИС нередко создаются на основе объединения нескольких информа-
ционных подсистем. Этот процесс приводит к высокому уровню гетерогенности
в системах и повышает потребность в функциональной совместимости между
компонентами. При этом применение централизованного способа проектиро-
вания «сверху вниз» не всегда возможно. Часто КМИС представляет собой
результат восходящей интеграции ряда отдельных подсистем.

Таким образом, дополнительные уязвимости КМИС связаны, в частности,
с существенным ростом числа пользователей системы, наличием запутанных,
плохо отслеживаемых информационных потоков, с распределённостью системы
и необходимостью сопряжения подсистем с различными подходами к обеспече-
нию информационной безопасности.

В свою очередь, одним из основных способов защиты информации явля-
ется защита от несанкционированного доступа (НСД) [37]. Согласно [11],
комплекс программно-технических средств и организационных мер по защите
информации от НСД должен включать в себя подсистему управления доступом
практически для всех классов информационных систем. При этом реализация
дискреционного принципа контроля доступа относит используемые средства
вычислительной техники ко 2-й группе защищённости, а реализация ещё и
мандатной модели — к более защищённой 3-й группе [12]. В этом же доку-
менте поясняется, что «применение <...> средств криптографической защиты
информации <...> может быть использовано для повышения гарантий качества
защиты» [12]. Таким образом, наиболее распространённым и востребованным
методом обеспечения конфиденциальности данных является управление досту-
пом к ресурсам информационной системы. Стандарт ISO/IEC 27001/27002 так-
же предусматривает в качестве основных мер защиты разграничение доступа
пользователей к информационным ресурсам [27,28].

С теоретической точки зрения классические и развивающиеся модели без-
опасности компьютерных систем строятся, исходя из понятия доступа субъекта
к объекту, так как базируются на основной аксиоме компьютерной безопас-
ности: «Все вопросы информационной безопасности в компьютерной системе
определяются доступами субъектов к объектам»2 [14]. Набор правил разграни-
чения доступа в информационной системе, который принято называть полити-
кой разграничения доступа (политикой управления доступом), определяет
основные принципы регулирования использования всех ресурсов системы.

Вышесказанное обосновывает утверждение о том, что задача адекват-

2Субъекты — это абстрактное представление активных сущностей системы (процессов, по-
токов, пользователей). Объекты — пассивные сущности системы (области памяти, файлы и
т. д. — любые наборы данных, к которым можно обращаться как к целому).
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ного построения политики разграничения доступа является не менее важ-
ной, чем, например, стойкость используемых криптографических алгоритмов.
Программно-технические средства, реализующие политику разграничения до-
ступа КМИС, составляют подсистему разграничения доступа (подсисте-
му управления доступом). Использование формальных моделей разграниче-
ния доступа на всех этапах жизненного цикла этой подсистемы обеспечива-
ет успешное решение задачи выбора и обоснования механизмов реализации
средств и методов защиты информационных ресурсов КМИС от несанкциони-
рованного доступа (см. рис. 1).

Средства защиты информации

Криптографическая 
защита

Антивирусная 
защита

Защита от НСД
Обнаружение и 

предотвращение  вторжений
...

Идентификация
и аутентификация

Контроль 
целостности

...
Контроль использования 

ресурсов системы

Реализация политики 
разграничения доступа

Формальные модели 
разграничения доступа

Рис. 1. Место формальных моделей разграничения доступа в системе комплексной защиты
информации

2. Теоретические и практические подходы
к разграничению доступа

Основы моделирования безопасного управления доступом и информаци-
онными потоками заложены в дискреционном (Discretionary Access Control,
DAC) [47,51,52,60], мандатном (Mandatory Access Control, MAC) [46,62] и ро-
левом (Role-Based Access Control, RBAC) [49,50,67,68] принципах разграниче-
ния доступа. Классические формальные модели разграничения доступа получи-
ли широкое развитие и в работах российских исследователей [8,14,18,21,31,39]
и др.

Вместе с тем практическая реализация классических моделей разграниче-
ния доступа в современных КМИС сталкивается с существенными трудностя-
ми [20]. Появляются, исследуются и находят практическое применение раз-
вивающиеся модели разграничения доступа. Развитие дискреционной модели
связано с расширением понятия матрицы доступов: от типизированной (Typed
Access Matrix, TAM) [66] через динамическую типизированную (Dynamic-
Typed Access Matrix, DTAM) [71] до атрибутной (Attribute-Based Access
Matrix, ABAM) [76]. В работах [15–17, 19, 23] предлагается ДП-расширение
дискреционной, мандатной и ролевой моделей. ДП-модели основаны на иерар-
хии сущностей компьютерной системы. Данный подход позволяет проводить
формальный анализ безопасности информационных систем с учётом инфор-
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мационных потоков по памяти или по времени, динамических ограничений и
возможности кооперации субъектов. Ролевой принцип управления доступом
получил развитие в виде моделей логического разграничения доступа. В ра-
боте [26] приводятся результаты сравнительного анализа трёх современных
моделей логического разграничения доступа: атрибутной модели (Attribute-
Based Access Control, ABAC) [38, 41, 53], сущностной модели (Entity-Based
Access Control, EBAC) [1, 48] и реляционной модели на основе цепочек отно-
шений, предложенной авторами для многопользовательских информационно-
аналитических систем [6]. Управление доступом на основе задач (Task-Based
Access Control, TBAC) — ещё одно направление развития ролевого подхо-
да [26,73]. Ряд работ посвящён оптимизации иерархических структур ролевой
модели [5, 44, 55, 56, 58, 72, 74, 77]. Развитие получила так называемая пробле-
ма разработки ролей (Role Mining Problem, RMP), относящаяся к задачам
интеллектуального анализа данных и использующая восходящий принцип про-
ектирования политики ролевого разграничения доступа [2, 59, 61, 63, 69, 75].
Ведутся исследования по совмещению нескольких классических подходов в
одной политике разграничения доступа [3, 4, 22, 24, 29, 45, 54, 64]. Наблюда-
ется повышенный интерес к формальным моделям и методам разграничения
доступа к информационным ресурсам в распределённых системах и облачных
сервисах [13,40,42,43,65,78].

Вместе с тем анализ современных работ, касающихся вопросов разграниче-
ния доступа, свидетельствует, что наряду с имеющимися существенными до-
стижениями в области построения формальных моделей, методов и алгоритмов
управления доступом к информационным ресурсам, методологические подходы
к обеспечению безопасного управления доступом к объектам КМИС требуют
дополнительных теоретических исследований с позиций масштабности, слож-
ности и разнородности информационных систем.

В области реализации политик разграничения доступа активно ведутся
программно-технические разработки. Системы управления доступом (СУД)3

представляют собой современные программно-технические комплексы, позво-
ляющие решать ряд проблем, связанных с управлением доступом к информа-
ционным ресурсам КМИС. В качестве примеров таких систем можно указать
следующие автоматизированные решения: СУД компании «Энкор» [32]; про-
граммное обеспечение по управлению доступом на основе криптографических
алгоритмов компании «АВТОР» [34]; СУД компании «Куб», использующая спе-
циализированный документооборот заявок [33]; система управления иденти-
фикационными данными и доступом компании «Индид»; IBM Tivoli Identity
Manager; Oracle Identity Management [35] и др.

Основная задача этих систем — автоматизация процессов управления поль-
зователями, ролями, идентификационными данными, правами доступа. Пре-
имущество автоматизированных решений заключается, в частности, в следую-
щем:

3Более общие программные решения носят название «системы управления идентифика-
ционными данными и доступом пользователей» (Identity and Access Management System,
IAMS) [36].
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1) снижение вероятности ошибок при администрировании и, как следствие,
снижение рисков информационной безопасности;

2) увеличение быстродействия за счёт сокращения времени предоставления
доступа;

3) повышение производительности;
4) снижение накладных расходов.
Вместе с тем современные СУД обладают рядом недостатков. Во-первых,

новые доступы регламентируются на основе предварительно настроенных по-
литик и шаблонов. При появлении в системе нового пользователя к нему при-
меняется один из заготовленных шаблонов пользовательских разрешений. Для
КМИС доля шаблонов, задаваемых администратором безопасности «в ручном»
режиме, будет существенной и потребует больших временных затрат. Объясня-
ется это тем, что чем масштабнее объект, обслуживаемый информационной си-
стемой, те более специфичны его бизнес-процессы, следовательно, более инди-
видуальна система разграничения доступа. Здесь возникает и вторая проблема
— разрастание базы данных шаблонов, что требует дополнительных ресурсов.

Во-вторых, шаблоны создаются и корректируются, исходя из анализа
бизнес-процессов. Тем самыми используется нисходящая технология проекти-
рования, что для крупномасштабных систем не всегда эффективно. При изме-
нении бизнес-процессов, что неизбежно для КМИС с достаточно продолжи-
тельным жизненным циклом, отсутствие необходимых шаблонных разрешений
может привести к утрате конфиденциальности или доступности информации.
Одним из способов решения указанных проблем является построение адаптив-
ной системы управления разграничением доступа [7], которая сможет автома-
тически подстраиваться под изменяющиеся параметры системы.

В-третьих, такое преимущество СУД, как интеграция с кадровыми сервиса-
ми компании, применительно к КМИС не всегда даёт положительный резуль-
тат. По сути происходит отождествление управленческой иерархии компании
с иерархией ролей политики разграничения доступа, которую предлагает СУД.
Данный подход эффективен в ситуации, когда все подразделения в компании
разные. Если же в иерархии имеются схожие подструктуры, то может про-
исходить дублирование ролей или порождение ролей с «близкими» наборами
полномочий. Это в свою очередь приводит к необходимости пополнения функ-
ционала СУД механизмами оптимизации иерархической структуры доступа.

Наконец, следует отметить, что основным подходом к разграничению до-
ступа в СУД является ролевая модель. Вместе с тем на практике при построе-
нии подсистемы разграничения доступа КМИС нередки ситуации, требующие
совместной реализации нескольких принципов разграничения доступа. К со-
жалению, вопросы автоматизации процессов управления доступом на основе
мандатных и дискреционных подходов не получили должного развития в со-
временных СУД.

Вышесказанное позволяет сделать вывод о том, что на сегодняшний день от-
сутствует единый подход к решению проблем, возникающих в процессе эксплу-
атации СУД. Очевидно, что современные технологии разграничения доступа к
информационным ресурсам должны развиваться с учётом особенностей КМИС.
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При этом разработка и реализация программно-технических решений, повыша-
ющих уровень безопасности и надёжности КМИС, должна быть поддержана
дополнительными исследованиями фундаментальных вопросов информацион-
ной безопасности крупномасштабных систем, включающих в себя разработку
новых моделей, методов и алгоритмов автоматизации процессов управления
разграничением доступа к информации, то есть процессов построения и со-
провождения (администрирования) политики разграничения доступа.

Для постановки основных задач, возникающих в процессе управления раз-
граничением доступа в КМИС, необходимо:

1) выделить основные свойства (признаки) КМИС;
2) определить особенности разграничения доступа к информации в КМИС;
3) выявить существующие алгоритмические проблемы разработки политики

разграничения доступа КМИС.

3. Особенности разграничения доступа к информации
в крупномасштабных информационных системах

Растущее число проблем, возникающих при работе подсистемы разграни-
чения доступа КМИС, объясняется от части тем, что вопросы управления до-
ступом пользователей к информационным ресурсам находятся на стыке двух
процессов: обеспечение безопасности и автоматизация [30]. При этом темпы
разработки и внедрения КМИС настолько высоки, что детальной проработке
функционала подсистемы, реализующей политику разграничения доступа, ча-
сто не уделяется должного внимания. Нередко обеспечение бизнес-процесса (то
есть возможности получения доступа пользователя к приложению) получает
больший приоритет, чем выполнение правил политики безопасности.

Вместе с тем существует ряд проблем, которые следуют из особенностей
самих КМИС. Построение эффективной подсистемы разграничения доступа
к информационным ресурсам КМИС требует особых подходов. Традиционные
методики, методы и алгоритмы решения поставленной задачи ориентированы
главным образом на обеспечение информационной безопасности объектов ин-
форматизации 1-го уровня. Чтобы определить специфику, присущую КМИС,
требуется выделить и проанализировать основные свойства больших систем
вообще, и КМИС в частности.

Общепринято считать, что определяющими свойствами большой системы
(не обязательно информационной) являются масштабность, сложность и раз-
нородность. Этот набор признаков следует детализировать. Согласно [9, 25],
большие системы обладают следующими характерными свойствами:

1) наличие в системе подсистем, каждую из которых можно рассматривать
как отдельную систему;

2) определение для каждой подсистемы иерархии целей и выполняемых
функций;

3) выделение и декомпозиция процессов, связывающих подсистемы в еди-
ную структуру;
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4) гетерогенность системы: мультизадачность элементов, различная природа
внешних воздействий и выходных данных, многообразие ресурсов и информа-
ционных потоков;

5) системный подход к проектированию — необходима целостная концеп-
ция функционирования и развития предметной области, для которой создаётся
система;

6) индивидуальность — большая система разрабатывается для вполне опре-
делённого объекта мезо- или макроуровня и содержит массу специфических
черт;

7) продолжительность разработки и внедрения, как следствие — потреб-
ность в сопровождении.

Вышеперечисленные свойства необходимо конкретизировать применительно
к КМИС. В работе [7] на примере государственных информационных систем
приведено обоснование принадлежности КМИС к сложным адаптивным систе-
мам и выделены основные признаки КМИС.

1. Большой территориальный размах.
2. Сложное динамическое поведение.
3. Наличие разнородных, сложно взаимодействующих информационных эле-

ментов (узлов).
4. Многоуровневая иерархическая структура.
5. Многоцелевой характер управления и функционирования.
6. Наличие коллектива людей, осуществляющего управление.
7. Вероятностное внешнее воздействие.
8. Продолжительный жизненный цикл (время создания, период функциони-

рования и эволюции).
Наиболее значимыми с точки зрения влияния на подсистему безопасности

КМИС являются первые 4 свойства.
Указанные признаки обусловливают особенности в управлении доступом к

информационным ресурсам КМИС. В [36] приведён перечень основных харак-
теристик подсистемы безопасности КМИС: «Большое количество пользовате-
лей; разнообразие прикладных программ; разрозненные механизмы и политики
доступа для различных ресурсов; большой объём обрабатываемой информа-
ции; отсутствие механизмов централизованного управления учётными запися-
ми; неконтролируемая деятельность привилегированных пользователей; необ-
ходимость соблюдения нормативных требований и обеспечения аудита». Для
подсистемы разграничения доступа КМИС определяющими будут являться сле-
дующие особенности.

1. Существенное увеличение числа пользователей и объектов.
Информационные системы подразделяются на классы в зависимости от

сложности решаемых ими задач и от числа поддерживаемых ими пользова-
телей. Именно число пользователей, для которых данная система доступна,
определяет её масштаб. Число пользователей и ресурсов КМИС в несколько
раз превосходит эти показатели для информационных систем микроуровня.
При построении подсистемы разграничения доступа необходимо учесть мак-
симальное количество вариантов доступа. Следовательно, в КМИС число ос-
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новных элементов подсистемы разграничения доступа таких, как роли, метки
безопасности и т. д., также существенно возрастает.

2. Изменяемость политики разграничения доступа.
В силу сложного динамического поведения КМИС её подсистема разгра-

ничения доступа также должна приспосабливаться к изменяемым параметрам
объектов и внешней среды.

3. Необходимость совмещения политик разграничения доступа.
Нередко КМИС разрабатывается не «с нуля», а строится из уже существу-

ющих отдельных компонент, часто разных производителей с разным подходом
к разграничению доступа. Ситуация осложняется тем, что многие производ-
ственные процессы являются непрерывными, их нельзя приостановить для су-
щественной модернизации или замены используемого программного обеспече-
ния. Таким образом, подсистема разграничения доступа КМИС должна уна-
следовать принципы и методы разграничения доступа отдельных компонент,
включённых в единую информационную систему.

4. Распределённость и иерархичность объектов доступа.
Большинство КМИС распределены в пространстве. При этом элементы (уз-

лы) КМИС могут объединяться в сложную многоуровневую иерархическую
структуру.

Перечисленные характеристики подсистемы разграничения доступа КМИС
позволяют выделить и формализовать основные проблемы, возникающие в про-
цессе управления разграничением доступа.

4. Проблемы управления разграничением доступа
в крупномасштабных информационных системах

Большое число пользователей и ресурсов, изменяемость состава пользова-
телей КМИС, территориальная распределённость приводят к возникновению
множества подзадач администрирования, а, значит, повышается риск возник-
новения ошибок. Примерами могут являться неверное или несвоевременное
назначение / лишение прав доступа, неправомерное использование идентифи-
кационных данных, нарушение правил политики безопасности и т. д. При этом
автоматизация процессов распределения прав и полномочий пользователей ча-
ще всего ограничивается установками «по умолчанию». Дальнейшее управ-
ление разграничением доступа проводится администратором безопасности «в
ручном» режиме. Такой подход имеет ряд недостатков. В частности, злоумыш-
ленник может знать схему «по умолчанию», а сама схема требует большого
объёма доопределений и индивидуальных настроек. Это приводит к востребо-
ванности алгоритмов, позволяющих частично или полностью автоматизировать
процессы установки и администрирования прав доступа.

В связи с существенным увеличением числа пользователей и объектов
КМИС и изменяемостью её политики разграничения доступа традиционный
нисходящий подход к проектированию политики разграничения доступа стал-
кивается с трудностями на этапе реализации. Получает распространение вос-
ходящий принцип построения политики. В силу большого объёма информации,
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необходимой для анализа КМИС, этот подход не может быть реализован в
ручном режиме. Поэтому актуальной является задача разработки алгоритмов
автоматизации процессов формирования политики разграничения доступа на
основе подхода «снизу вверх».

Основная проблема, обусловленная изменяемостью политики разграничения
доступа КМИС, — достаточно спонтанная эволюция политики, которая приво-
дит к запутыванию существующих информационных потоков между сущностя-
ми системы, появлению дублирующих сущностей и т. п. Следствием этого яв-
ляется рост рисков утечки прав доступа. Подобные проблемы могут решаться за
счёт оптимизации основных структур политики разграничения доступа в соот-
ветствии с новыми требованиями. При этом оптимальность должна пониматься
в широком смысле как характеристика наиболее эффективной работы системы.
Очевидно, что задача такой оптимизации многокритериальна, часть критериев
могут противоречить друг другу. К сожалению, в большинстве современных
информационных систем при реализации той или иной модели разграниче-
ния доступа вопросам оптимальности уделяется внимание лишь на этапе про-
ектирования. Тогда как перестройка (оптимизация) политики разграничения
доступа должна представлять собой итеративный процесс, основывающийся
на непрерывном формировании новых и уточнении существующих требований
предметной области.

В ситуации, когда КМИС создаётся на основе объединения нескольких ин-
формационных систем, каждая — со своей политикой разграничения доступа,
— ставится задача совмещения действующих политик при условии безоста-
новочного режима работы всех подсистем. В этом случае остро стоит вопрос
эффективности процесса совмещения как с точки зрения информационной без-
опасности, так и с позиции затрат времени и человеческих ресурсов. Тради-
ционный подход основан на поиске идеального решения, удовлетворяющего
требованиям всех совмещаемых политик разграничения доступа. Но для круп-
номасштабных систем такое идеальное решение чаще всего не существует. Ак-
туальным представляется использование алгоритмов поддержки принятия ре-
шений, позволяющих учесть ограничения совмещаемых политик разграничения
доступа.

Кроме того, совмещение подходов к разграничению доступа приводит к ряду
проблем, связанных с неоптимальностью результирующей модели разграниче-
ния доступа: увеличение времени на принятие решения о предоставлении или
запрете доступа, появление противоречивых правил разграничения доступа.
Последнее может приводить к отклонениям от политики разграничения досту-
па и, как следствие, к повышению рисков утечки прав и полномочий. В связи
с этим по-прежнему актуальной остаётся указанная ранее задача разработки
алгоритмов оптимизации информационных структур и правил разграничения
доступа в подсистеме безопасности КМИС.

Иерархичность и распределённость объектов доступа КМИС ведёт к востре-
бованности эффективных алгоритмов разграничения доступа к информацион-
ным ресурсам в распределённых системах и системах с многоуровневой иерар-
хической структурой. При этом необходимо учитывать, что в распределённой
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системе (облаке), как правило, отсутствует единая подсистема безопасности, и
разделение доступа достигается с помощью средств шифрования и технологий
распределения ключей доступа.

Приведённый перечень актуальных проблем, возникающих при построении
и сопровождении политики разграничения доступа КМИС, определяет необхо-
димость разработки новых научно-обоснованных моделей, методов и алгорит-
мов управления разграничением доступа в условиях обработки больших мас-
сивов данных о пользователях и информационных ресурсах. Для достижения
поставленной цели требуется решение следующих основных задач (см. рис. 2).

1. Анализ и формализация классических моделей разграничения доступа с
учётом особенностей КМИС.

2. Разработка методов и средств автоматизации процессов построения роле-
вого, мандатного и дискреционного разграничения доступа к объектам КМИС.

3. Разработка методов и средств оптимизации политики разграничения до-
ступа КМИС на основе различных критериев.

4. Разработка методов и средств автоматизации процессов совмещения раз-
личных политик разграничения доступа КМИС.

5. Разработка методов и средств построения распределённой политики раз-
граничения доступа КМИС.

Большой 
территориальный 

размах

Свойства КМИС

Сложное 
динамическое 

поведение

Наличие 
разнородных 

информационных  
узлов

Многоуровневая 
иерархическая 

структура

Существенное 
увеличение числа 

пользователей 
и объектов

Особенности РД в КМИС

Изменяемость 
политики РД

Необходимость 
совмещения 
политик РД

Распределённость 
и иерархичность 
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Разработка методов и средств оптимизации 
политики РД КМИС на основе различных 

критериев

Разработка методов и средств построения 
распределённой политики РД КМИС

Рис. 2. Связь основных задач с характерными особенностями разграничения
доступа (РД) в КМИС

Основное требование к разрабатываемым подходам, моделям, методам, алго-
ритмам — автоматизация соответствующих процессов построения и сопровож-
дения политики разграничения доступа. Так как полная автоматизация указан-
ных процессов невозможна, в силу рассмотренных ранее свойств крупномас-
штабных систем, для решения поставленных задач целесообразно использовать
подходы, основанные на процессах поддержки принятия решений. В частности,
могут быть задействованы метод анализа иерархий и технологии интеллекту-
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ального анализа данных (Data Mining). Новые подходы к управлению разграни-
чением доступа должны приводить к построению масштабируемых алгоритмов,
способных поддерживать работоспособность по мере увеличения числа пользо-
вателей.

Формализация процесса создания любой сложной системы представляет со-
бой циклический (итерационный) процесс. Каждая итерация этого процесса со-
стоит из следующих основных элементов: системный анализ, проектирование,
реализация, сопровождение. Именно на этапе сопровождения могут быть сфор-
мулированы дополнительные требования к системе, направленные на её опти-
мизацию, получение нового или добавочного качества, повышение гибкости и
способности к адаптации. Жизненный цикл политики разграничения доступа
КМИС также должен включать в себя как стадию разработки (engineering)
— постановка задачи, системный анализ, проектирование и реализация, так
и стадию реконструкции (re-engineering) — администрирование, анализ и оп-
тимизация. Следует отметить, что сформулированные задачи исследований в
области управления разграничением доступа к ресурсам КМИС охватывают
все этапы жизненного цикла политики разграничения доступа.

Заключение

Технологии управления доступом к информационным ресурсам должны ос-
новываться на формальных моделях и методах разграничения доступа, учиты-
вающих масштабность, сложность и разнородность современных информацион-
ных систем.

На современном уровне развития СУД администрирование политики раз-
граничения доступа характеризуется тем, что большинство операций по управ-
лению разграничением доступа осуществляется администратором безопасности
«в ручном режиме» или задаётся «по умолчанию» и через шаблонные решения.
Это приводит к появлению ряда проблем при работе с КМИС.

Выявленные проблемы в построении и сопровождении политики разграни-
чения доступа КМИС актуализируют разработку новых моделей, методов и
алгоритмов, позволяющих частично или полностью автоматизировать процессы
управления разграничением доступа в КМИС на всех этапах жизненного цикла
политики разграничения доступа.

Автоматизация процессов управления разграничением доступа пользовате-
лей к ресурсам позволит повысить быстродействие и производительность СУД
и снизить риски информационной безопасности за счёт снижения вероятности
ошибок администрирования. При этом возможность автоматизации будет за-
ложена в сами подходы к построению политики разграничения доступа, что
позволит разрабатывать более надёжные и прогнозируемые СУД.
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го обеспечения с вредоносной функциональностью. В работе представлена
краткая классификация вредоносных воздействий на мобильные устрой-
ства, а также методов анализа программного обеспечения, предположи-
тельно являющегося вредоносным. Кроме того, предлагается метод стати-
ческого анализа, осуществляющий поиск в исходном код программ вре-
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математических метрик сложности.
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Введение

Тема защиты мобильных устройств от вирусов является актуальной. В ком-
ментариях к статье 273 УК РФ «Создание, использование и распространение
вредоносных программ для ЭВМ» даётся определение понятия «компьютерный
вирус». Этим термином мы будем пользоваться в данной работе. Компьютер-
ный вирус — это программа, которая умеет воспроизводить себя в нескольких
экземплярах, модифицировать (изменять) программу, к которой она присоеди-
нилась, и тем самым нарушать её нормальное функционирование [1]. Пред-
положение об актуальности темы защиты мобильных устройств от вирусов
делается, исходя из того, что в настоящее время мобильные телефоны есть
практически у каждого человека. Как правило, в мобильном устройстве хра-
нится огромное количество конфиденциальной информации, например номера
телефонов, заметки, содержащие пароли, и т. п. Наиболее популярной платфор-
мой, по информации сайта NetMarketShare (см. рис. 1), является операционная
система Android, почти 67 % всех устройств работают на базе данной операци-
онной системы.

Согласно статье [2], базы данных современным антивирусов содержат бо-
лее 10 миллионов образов вредоносных Android–приложений, однако большая
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Рис. 1. Статистика мобильных операционных систем от NetMarketShare за февраль 2017

часть из них — это копии оригинальных вирусов. Проанализировав исходный
код оригинальных вирусов, можно увидеть, что все они являются комбинацией
небольшого количества уникальных функциональных блоков. Это объясняется
тем, что вирусы для мобильных устройств, как правило, выполняют следующие
однотипные задачи:

1) отправка СМС–сообщений на платные номера;
2) завладение конфиденциальной информацией пользователя (контакты, тек-

сты сообщений, данные с карт памяти и т. п.);
3) сбор данных об устройстве;
4) получение прав администратора с целью установки программного обеспе-

чения без ведома пользователя;
5) отслеживание и перехват логинов, паролей и данных банковских карт.
Всё вышесказанное, подтверждает актуальность защиты приложений опе-

рационной системы Android от вирусов.

1. Постановка задачи

В работе [3] приведена классификация методов анализа программного обес-
печения, предположительно содержащего вредоносный код. Выделяют два типа
анализа: динамический и статический. Динамические методы исследуют пове-
дение программы, а именно, её взаимодействие с системой, собираемые дан-
ные, устанавливаемые сетевые соединения и т. п. Как правило, для анализа
программы используют следующую информацию о ней и её поведении:

1) хеш-сумма APK-файла (MD5, SHA - 1 (256));
2) информация об отправляемых и получаемых по сети данных;
3) информация выполняемых чтения и записи файлов;
4) информация о службах, которые запускались;
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5) информация о собранных и отправленных пользовательских данных;
6) информация о полученных приложением разрешениях;
7) информация об СМС–сообщениях, которые были отправлены, и осу-

ществлённых вызовах.

Во время статического анализа программы исследуется её код. Основная за-
дача такого анализа — это поиск части кода, которая осуществляет вредоносное
воздействие. Идея применения математического аппарата для обнаружения вре-
доносного кода не нова. В работе [4] представлена новая теоретико-автоматная
модель, способная стать основой для разработки антивирусов. Подход, описан-
ный в работе, основан на технике проверки эквивалентности в алгебраических
моделях последовательных программ. В работе [5] предложен метод поиска
заимствований в программном коде с использованием метрик сложности. Ал-
горитм предлагаемого метода выгладит следующим образом:

� программа, подозреваемая в плагиате, представляется в виде точки
𝐴(𝑥𝑎1 , 𝑥𝑎2 , . . . , 𝑥𝑎𝑛), где 𝑥𝑎𝑖 — значение количественной метрики;

� программа, являющаяся оригинальной, так же представляется точкой
𝐵(𝑥𝑏1 , 𝑥𝑏2 , . . . , 𝑥𝑏𝑛), где 𝑥𝑏𝑖 — значение количественной метрики;

� размещаем точки 𝐴 и 𝐵 на 𝑛–мерном пространстве;
� считаем расстояние между точками 𝐴 и 𝐵, если оно достаточно мало, то

считается, что программа проверку не прошла. Кроме того, проведены ре-
зультаты экспромта, подтверждающего возможность применения данного
алгоритма.

В данной работе предлагается решать проблему поиска вредоносных вста-
вок, взяв за основу идею, описанную и апробированную в работе [5].

2. Теория

Необходимо сформировать базу шаблонов вирусных вставок. Вычисляем
метрики сложности от всех взятых, например из [2], фрагментов кода самых
популярных типов вирусов. Тем самым получаем набор векторов, которые бу-
дут являться шаблонами для дальнейшего поиска вредоносной вставки в коде
программы. Координаты отдельного вектора — это числовые значения метрик
фрагмента кода конкретного типа вируса. Алгоритм поиска:

� берём 𝑁 строк проверяемого кода и вычисляем его метрики сложности
(точно такие же, как и тогда, когда мы формировали базу шаблонов ви-
русных вставок) — получаем вектор;

� сравниваем полученный вектор со всеми поочерёдно векторами из базы
шаблонов вирусных вставок;

� если векторы совпали — вставка обнаружена, если нет — возвращаемся
на «шаг 1»;

� увеличиваем 𝑁 на 1 и повторяем «шаги 2–3».

Начальное значение 𝑁 может быть равное 1, но лучше брать равное коли-
честву строк кода самой «короткой» вставки из базы.
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3. Выводы и заключение

В работе был предложен статический метод обнаружения вредоносных вста-
вок в коде Android–программ. Предлагаемый метод основан на использова-
нии метрик сложности программного кода. Возможность использования метрик
сложности для сравнения двух программ была апробирована ранее в других
работах, например [5], таким образом можно говорить, что и для решения по-
ставленной задачи их применение также возможно. Тем не менее, необходима
апробация данного алгоритма.
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Аннотация. Работа посвящена разработке метода скрытия информации
в растровом изображении с использованием стеганографии совместно с
криптографией. Предлагаемый метод позволяет решить проблему восста-
новления сообщения, если изображение, содержащее скрытые данные, бы-
ло повреждено. Основная идея заключается в том, что данные с помощью
стеганографии помещаются в изображение не целиком, а с использованием
(𝑡, 𝑛) — пороговой схемы, вставки каждой из частей происходит незави-
симо. Разработано программное обеспечение для апробации предлагаемо-
го метода. Проведена серия экспериментов, подтверждающих возможность
применения предложенного метода.
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Введение

Важным является вопрос сохранения и обеспечения конфиденциально-
сти информации. С помощью специализированного программного обеспечения
можно обеспечить надёжную передачу данных, зашифровав их. Однако в слу-
чае, когда злоумышленник не способен расшифровать данные, он может на-
рушить их целостность. Решением этой проблемы может быть использование
стеганографии, т. е. сокрытие самого факта передачи секретной информации.
Этой теме посвящено много научных работ, например [1–4]. В статье [5] рас-
смотрены основные тенденции в стеганографии.

В работе [6] описывается разработка защищённой системы передачи дан-
ных. Идея системы состоит в использовании на платформе Android двух крип-
тографических алгоритмов: RSA и AES, совместно с LSB для реализации стега-
нографии. Объединение этих трёх алгоритмов позволяет создать защищённую
систему связи на платформе Android.

В [7] предлагается стеганографическая система защиты информации на ос-
нове предлагаемого оригинального алгоритма для встраивания информации с
перекрывающимися блоками изображений в строках и столбцах. Показано, что
эта стеганографическая система сохраняет устойчивость к пассивным стего-
аналитическим атакам с перекрытием блоков до 24 × 24 пикселей, и при этом
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значение перекрытия более стабильно, чем стандартный и улучшенный метод
стеганографии, основанный на прямом распространении спектра.

В статье [8] автор предлагает стеганографический алгоритм, использую-
щий пару ключей: открытый и закрытый, чтобы генерировать псевдослучай-
ную последовательность, которая указывает, где будет храниться секретная
информация. Перед вставкой сообщения изображение претерпевает несколько
преобразований. Для извлечения информация преобразования применяются в
обратном порядке. В стеганографии можно выделить несколько проблем:

� обнаружение стеганографической вставки (стегоанализ);
� надёжность сокрытия информации при её передаче.
Решению первой проблемы посвящена работа [9]. Решение второй проблемы

предлагается в [10], в этой работе основное внимание уделяется интеграци-
онным схемам, таким как OFDM, CDMA и MC-CDMA, со стеганографией
и методами шифрования изображений для создания беспроводных систем со
встроенной функцией обеспечения безопасности. В статье [11] авторы рассмат-
ривают метод унификации криптографии и стеганографии. Эта работа также
посвящена проблеме повышения надёжности скрытия информации при её пере-
даче, т. е. решению задачи восстановления информации в случае повреждения
изображения, содержащего скрытые данные. Рассмотрим возможность комби-
нирования стеганографического метода и (𝑡, 𝑛)–пороговой схемы. Кроме того,
проведём анализ существующих алгоритмов стеганографии и пороговых схем.

1. Постановка проблемы и её решение

Проведём анализ существующих методов стеганографии и выберем наибо-
лее подходящий. Рассмотрим алгоритмы для встраивания информации в часть
исходного изображения. Преимуществом этих алгоритмов является то, что для
внедрения не нужно выполнять сложные линейные преобразования изображе-
ния. Информация внедряется путём манипуляции с яркостью или цветовыми
компонентами изображения.

1. Алгоритм Каттера. В этом алгоритме информация будет встраиваться в
канал синего цвета, т. к. изменения этого цвета наименее заметны для челове-
ческого глаза. В изображении выбирается псевдослучайная позиция, в которую
будет вставлена информация и далее — в канал синего цвета. Информация вно-
сится путём изменения яркости. В работе [12] рассматривается возможность
использования стеганографического метода Kutter–Jordan–Bossen, позволяю-
щего скрыть информацию о видеопоследовательности. Кроме того, в работе
предлагается критерий выбора изображения контейнера.

2. Алгоритм Лангелаара. Этот алгоритм работает с блоками размером 8x8
пикселей от исходного изображения. Первоначально создаётся псевдослучай-
ная маска размером 8x8 пикселей, состоящая из нулей и единиц. На пер-
вом этапе каждый блок делится на пару подблоков в зависимости от значения
маски. Затем для каждого из них вычисляется среднее значение яркости. На
втором этапе выбирается произвольный порог, затем биты встраиваются сле-
дующим образом: 1 записывается, если разница между средними значениями
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яркости больше, чем выбранный порог; 0 записывается, если разница между
средними значениями яркости меньше выбранного порога. Если это условие
не выполняется, изменения будут происходить в значениях пикселей второго
субблока.

3. Алгоритм Ронгена. Встраиваемая информация представляется в виде дву-
мерной матрицы, состоящей в равных частях из единиц и нулей. На осно-
ве некоторой характеристической функции, вычисленной локально в процессе
анализа соседних пикселей, определяются те пиксели, в которые может быть
встроена информация. Количество этих пикселей составляет около 0,01 от об-
щего числа, поэтому не все единицы будут внедрены в эти пиксели. Чтобы
увеличить количество этих пикселей, первоначально предлагаем осуществлять
незначительное искажение изображения.

4. Встраивание в наименее значащие биты (LSB). Суть этого метода за-
ключается в том, что наименее значащие биты изображения несут в себе наи-
меньшую информацию. Когда они заменяются на биты скрываемого сообще-
ния, отличие получившегося изображение от исходного практически незаметно
человеческому глазу. Этот метод позволяет встраивать большие объёмы ин-
формации, что является значительным плюсом, кроме того, он легко реализу-
ем [13–15]. После анализа известных методов сокрытия данных в растровых
изображениях и изучения работ [16,17] для решения поставленной задачи был
выбран метод LSB.

Проанализируем существующие пороговые схемы.
1. Пороговая схема Шамиром [18]. Пусть задано конечное поле 𝐺. Фикси-

руем n разных ненулевых несекретных элементов этого поля. Каждый из этих
элементов присваивается определённому члену группы. Далее берём произ-
вольное множество 𝑡 элементов поля 𝐺, из них строим многочлен 𝑓(𝑥) степени
𝑡 − 1, 1 < 𝑡 6 𝑛 над полем 𝐺. Получив многочлен, вычисляем его значение
в несекретных точках и сообщаем результаты соответствующим членам груп-
пы. Чтобы восстановить секрет, можно использовать формулу интерполяции,
например формулу Лагранжа.

2. Схема Блэкли. Секрет, который должны быть разделён в схеме Блэкли,
является одной из координат точки в 𝑚-мерном пространстве. Доли секре-
тов, распределённых между сторонам, являются уравнениями (𝑚 − 1)–мерных
гиперплоскостей. Чтобы восстановить точку, необходимо знать m уравнений
гиперплоскостей.

3. Секретное разделение с использованием китайской теоремы об остат-
ках (схема Миньотта, схема Асмута–Блума). Для некоторого числа (по схеме
Миньотта это сам секрет, в схеме Асмута–Блума — некоторое производное
число), рассчитываются остатки от деления на последовательность чисел, ко-
торые разделены между сторонами. Из-за ограничений на последовательность
чисел только определённое количество сторон может восстановить секрет. Для
дальнейшего анализа были выбраны две схемы: 1 и 3. Схема Блэкли не была
включена в анализ, потому что она менее эффективна, чем схема Шамира: по
схеме Шамира каждая доля такого же размера, как секрет, а по схеме Блэкли
каждая доля в несколько раз больше. Результаты сравнения схем представлены
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в таблицах 1 2. Была выбрана схема Шамира.

Таблица 1. Схема Шамира

Критерий сравнения 𝑡 = 5, 𝑛 = 3, 𝑡 = 𝑛 = 32, 𝑡 = 𝑛 = 128,

|𝑀 | = 512 |𝑀 | = 512 |𝑀 | = 512

Время разделения 5 мс 7 мс 75 мс

Время восстановления 1 мс 2 мс 27 мс

Объём требуемой 1560 6720 100608

памяти байт байт байт

Таблица 2. Схема Асмута–Блума

Критерий сравнения 𝑡 = 5, 𝑛 = 3, 𝑡 = 𝑛 = 32, 𝑡 = 𝑛 = 128,

|𝑀 | = 512 |𝑀 | = 512 |𝑀 | = 512

Время разделения 130 мс 145 мс 3032 мс

Время восстановления 1 мс 4 мс 97 мс

Объём требуемой 3456 274432 4243456

памяти байт байт байт

Идея предлагаемого в данной работе метода заключается в объединении
стеганографического метода LSB с (𝑡, 𝑛)–пороговой схемой, что позволяет при
повреждении стегоконтейнера на 𝑛 − 𝑡 частей, где 𝑡 6 𝑛 и 𝑛 — это общее
количество долей секрета, а 𝑡 — минимально необходимое количество долей
секрета для его успешного восстановления, всё равно обеспечить надёжное
восстановление секрета. Предлагаемый подход можно описать в два этапа:

� встраивание информации в изображение–контейнер, рис. 1;
� восстановление информации рис. 2.
Встраиваемая информация обрабатывается в соответствии с выбранной

(𝑡, 𝑛)–пороговой схемой, т. е. формируются доли секрета. Исходное изобра-
жение, в которое будет осуществляться вставка, делится на 𝑛 частей (бло-
ков) по ширине, в соответствии с (𝑡, 𝑛)–пороговой схемой, используемой для
формирования долей секрета. Каждая из полученных частей рассматривает-
ся как независимое изображение. Изображение представлено в виде массива
бит, в котором для кодирования каждого цвета пикселя используется 8 бит.
Секрет записывается внесением изменения в младшие разряды. В первый пик-
сель изображения пишем длину части секрета, а в последующие — саму часть
секрета. Такие изменения произойдут со всеми 𝑛 блоками. После завершения
процедуры встраивания изображений контейнер формируется из 𝑛 частей, ко-
торые уже содержат доли секрета. Чтобы извлечь информацию, необходимо
знать количество частей, на которые было разделено исходное изображение, и
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Рис. 1. Блок-схемы встраивания информации
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Рис. 2. Блок-схема работы алгоритма восстановления секрета

его длину. Затем из каждой части изображения-контейнера считывается пер-
вый пиксель и проверяется наличие записи длины секретной части скрытого
сообщения. Если такая информация присутствует, то доля секрета считывает-
ся. Затем проверяются контрольные суммы. Они будут подсчитываться снова
от каждой части изображения и будут сравниваться с теми, которые были за-
писаны в файле. В случае их совпадения доля тайны будет записана в массив,
который будет передан на вход функции восстановления секрета.

2. Апробация

Для апробации предложенного метода была реализована программа на язы-
ке C#. Блок-схемы работы программы представлены на рис. 3.

Был проведён ряд экспериментов. Для большей вероятности восстановле-
ния тайны лучше всего выбрать как можно меньше 𝑡 и как можно больше
𝑛. На изображение-стегоконтейнер наносились следующие повреждения: нало-
жение «шума», вырезание части картинки, наложение посторонних изображе-
ний. В случаях, когда изображение повреждалось путём вырезания его части
или наложением посторонних изображений, эксперименты проходили удачно,
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Рис. 3. Блок-схема работы программы: а) разделение секрета, б) восстановление секрета

т. е. изображение восстанавливалось при повреждении менее 60 % контейнера.
Результат экспериментов, когда повреждение производилось путём нанесения
«шума», представлен в таблице 3, где «+» — восстановить информацию уда-
лось, «—» — восстановить информацию не удалось.

Таблица 3. Результаты эксперимента для различных значений 𝑡 и 𝑛 пороговой схемы

Уровень «шума» 𝑡 = 3, 𝑡 = 6, 𝑡 = 8, 𝑡 = 10,

(%) 𝑛 = 10 𝑛 = 10 𝑛 = 10 𝑛 = 10

0,05 + + + +

0,10 + + + +

0,15 — 0,19 + + + +

0,2 — — — —

Значительно улучшить результаты можно путём выбора долей для восста-
новления информации по определённому алгоритму. Задача поиска алгоритма
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выбора долей не ставилась в данной работе. Необходимо было проверить ги-
потезу о возможности объединения стеганографического метода LSB с (𝑡, 𝑛)–
пороговой схемой. Поиск алгоритма выбора долей может являться направлени-
ем последующих работ по данной теме.

3. Выводы

В работе был предложен метод объединения стеганографического метода
LSB и (𝑡, 𝑛)–пороговой схемы. Проведён анализ стеганографических методов и
пороговых схем. Разработано программное обеспечение, проведена апробация.
В ходе экспериментов было определено, что:

� в случае повреждения стегоконтейнера наложением постороннего изоб-
ражения или путём удаления части изображения-стегоконтейнера порог
успешного восстановления встраиваемой информации 60 %;

� в случае повреждения стегоконтейнера наложением «шума» порог успеш-
ного восстановления 0,19 %.

В целом можно говорить о возможности применения предлагаемого метода
для повышения надёжности сокрытия информации при её передаче или порче
стегоконтейнера.
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Abstract. The work is devoted to the development of the method of information
concealment in a raster image using steganography together with cryptography. The
suggested method allows to solve the problem of message recovery if the image
containing the hidden data was damaged. The basic idea is that the data with the
help of steganography is not placed in the image entirely, but using the (𝑡, 𝑛) —
threshold scheme, the insertion of each part occurs independently. A software has
been developed to test the proposed method. A series of experiments confirming the
possibility of applying the proposed method is carried out.
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