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Аннотация. Работа посвящена разработке метода скрытия информации
в растровом изображении с использованием стеганографии совместно с
криптографией. Предлагаемый метод позволяет решить проблему восста-
новления сообщения, если изображение, содержащее скрытые данные, бы-
ло повреждено. Основная идея заключается в том, что данные с помощью
стеганографии помещаются в изображение не целиком, а с использованием
(𝑡, 𝑛) — пороговой схемы, вставки каждой из частей происходит незави-
симо. Разработано программное обеспечение для апробации предлагаемо-
го метода. Проведена серия экспериментов, подтверждающих возможность
применения предложенного метода.
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Введение

Важным является вопрос сохранения и обеспечения конфиденциально-
сти информации. С помощью специализированного программного обеспечения
можно обеспечить надёжную передачу данных, зашифровав их. Однако в слу-
чае, когда злоумышленник не способен расшифровать данные, он может на-
рушить их целостность. Решением этой проблемы может быть использование
стеганографии, т. е. сокрытие самого факта передачи секретной информации.
Этой теме посвящено много научных работ, например [1–4]. В статье [5] рас-
смотрены основные тенденции в стеганографии.

В работе [6] описывается разработка защищённой системы передачи дан-
ных. Идея системы состоит в использовании на платформе Android двух крип-
тографических алгоритмов: RSA и AES, совместно с LSB для реализации стега-
нографии. Объединение этих трёх алгоритмов позволяет создать защищённую
систему связи на платформе Android.

В [7] предлагается стеганографическая система защиты информации на ос-
нове предлагаемого оригинального алгоритма для встраивания информации с
перекрывающимися блоками изображений в строках и столбцах. Показано, что
эта стеганографическая система сохраняет устойчивость к пассивным стего-
аналитическим атакам с перекрытием блоков до 24 × 24 пикселей, и при этом
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значение перекрытия более стабильно, чем стандартный и улучшенный метод
стеганографии, основанный на прямом распространении спектра.

В статье [8] автор предлагает стеганографический алгоритм, использую-
щий пару ключей: открытый и закрытый, чтобы генерировать псевдослучай-
ную последовательность, которая указывает, где будет храниться секретная
информация. Перед вставкой сообщения изображение претерпевает несколько
преобразований. Для извлечения информация преобразования применяются в
обратном порядке. В стеганографии можно выделить несколько проблем:

� обнаружение стеганографической вставки (стегоанализ);
� надёжность сокрытия информации при её передаче.
Решению первой проблемы посвящена работа [9]. Решение второй проблемы

предлагается в [10], в этой работе основное внимание уделяется интеграци-
онным схемам, таким как OFDM, CDMA и MC-CDMA, со стеганографией
и методами шифрования изображений для создания беспроводных систем со
встроенной функцией обеспечения безопасности. В статье [11] авторы рассмат-
ривают метод унификации криптографии и стеганографии. Эта работа также
посвящена проблеме повышения надёжности скрытия информации при её пере-
даче, т. е. решению задачи восстановления информации в случае повреждения
изображения, содержащего скрытые данные. Рассмотрим возможность комби-
нирования стеганографического метода и (𝑡, 𝑛)–пороговой схемы. Кроме того,
проведём анализ существующих алгоритмов стеганографии и пороговых схем.

1. Постановка проблемы и её решение

Проведём анализ существующих методов стеганографии и выберем наибо-
лее подходящий. Рассмотрим алгоритмы для встраивания информации в часть
исходного изображения. Преимуществом этих алгоритмов является то, что для
внедрения не нужно выполнять сложные линейные преобразования изображе-
ния. Информация внедряется путём манипуляции с яркостью или цветовыми
компонентами изображения.

1. Алгоритм Каттера. В этом алгоритме информация будет встраиваться в
канал синего цвета, т. к. изменения этого цвета наименее заметны для челове-
ческого глаза. В изображении выбирается псевдослучайная позиция, в которую
будет вставлена информация и далее — в канал синего цвета. Информация вно-
сится путём изменения яркости. В работе [12] рассматривается возможность
использования стеганографического метода Kutter–Jordan–Bossen, позволяю-
щего скрыть информацию о видеопоследовательности. Кроме того, в работе
предлагается критерий выбора изображения контейнера.

2. Алгоритм Лангелаара. Этот алгоритм работает с блоками размером 8x8
пикселей от исходного изображения. Первоначально создаётся псевдослучай-
ная маска размером 8x8 пикселей, состоящая из нулей и единиц. На пер-
вом этапе каждый блок делится на пару подблоков в зависимости от значения
маски. Затем для каждого из них вычисляется среднее значение яркости. На
втором этапе выбирается произвольный порог, затем биты встраиваются сле-
дующим образом: 1 записывается, если разница между средними значениями
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яркости больше, чем выбранный порог; 0 записывается, если разница между
средними значениями яркости меньше выбранного порога. Если это условие
не выполняется, изменения будут происходить в значениях пикселей второго
субблока.

3. Алгоритм Ронгена. Встраиваемая информация представляется в виде дву-
мерной матрицы, состоящей в равных частях из единиц и нулей. На осно-
ве некоторой характеристической функции, вычисленной локально в процессе
анализа соседних пикселей, определяются те пиксели, в которые может быть
встроена информация. Количество этих пикселей составляет около 0,01 от об-
щего числа, поэтому не все единицы будут внедрены в эти пиксели. Чтобы
увеличить количество этих пикселей, первоначально предлагаем осуществлять
незначительное искажение изображения.

4. Встраивание в наименее значащие биты (LSB). Суть этого метода за-
ключается в том, что наименее значащие биты изображения несут в себе наи-
меньшую информацию. Когда они заменяются на биты скрываемого сообще-
ния, отличие получившегося изображение от исходного практически незаметно
человеческому глазу. Этот метод позволяет встраивать большие объёмы ин-
формации, что является значительным плюсом, кроме того, он легко реализу-
ем [13–15]. После анализа известных методов сокрытия данных в растровых
изображениях и изучения работ [16,17] для решения поставленной задачи был
выбран метод LSB.

Проанализируем существующие пороговые схемы.
1. Пороговая схема Шамиром [18]. Пусть задано конечное поле 𝐺. Фикси-

руем n разных ненулевых несекретных элементов этого поля. Каждый из этих
элементов присваивается определённому члену группы. Далее берём произ-
вольное множество 𝑡 элементов поля 𝐺, из них строим многочлен 𝑓(𝑥) степени
𝑡 − 1, 1 < 𝑡 6 𝑛 над полем 𝐺. Получив многочлен, вычисляем его значение
в несекретных точках и сообщаем результаты соответствующим членам груп-
пы. Чтобы восстановить секрет, можно использовать формулу интерполяции,
например формулу Лагранжа.

2. Схема Блэкли. Секрет, который должны быть разделён в схеме Блэкли,
является одной из координат точки в 𝑚-мерном пространстве. Доли секре-
тов, распределённых между сторонам, являются уравнениями (𝑚 − 1)–мерных
гиперплоскостей. Чтобы восстановить точку, необходимо знать m уравнений
гиперплоскостей.

3. Секретное разделение с использованием китайской теоремы об остат-
ках (схема Миньотта, схема Асмута–Блума). Для некоторого числа (по схеме
Миньотта это сам секрет, в схеме Асмута–Блума — некоторое производное
число), рассчитываются остатки от деления на последовательность чисел, ко-
торые разделены между сторонами. Из-за ограничений на последовательность
чисел только определённое количество сторон может восстановить секрет. Для
дальнейшего анализа были выбраны две схемы: 1 и 3. Схема Блэкли не была
включена в анализ, потому что она менее эффективна, чем схема Шамира: по
схеме Шамира каждая доля такого же размера, как секрет, а по схеме Блэкли
каждая доля в несколько раз больше. Результаты сравнения схем представлены
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в таблицах 1 2. Была выбрана схема Шамира.

Таблица 1. Схема Шамира

Критерий сравнения 𝑡 = 5, 𝑛 = 3, 𝑡 = 𝑛 = 32, 𝑡 = 𝑛 = 128,

|𝑀 | = 512 |𝑀 | = 512 |𝑀 | = 512

Время разделения 5 мс 7 мс 75 мс

Время восстановления 1 мс 2 мс 27 мс

Объём требуемой 1560 6720 100608

памяти байт байт байт

Таблица 2. Схема Асмута–Блума

Критерий сравнения 𝑡 = 5, 𝑛 = 3, 𝑡 = 𝑛 = 32, 𝑡 = 𝑛 = 128,

|𝑀 | = 512 |𝑀 | = 512 |𝑀 | = 512

Время разделения 130 мс 145 мс 3032 мс

Время восстановления 1 мс 4 мс 97 мс

Объём требуемой 3456 274432 4243456

памяти байт байт байт

Идея предлагаемого в данной работе метода заключается в объединении
стеганографического метода LSB с (𝑡, 𝑛)–пороговой схемой, что позволяет при
повреждении стегоконтейнера на 𝑛 − 𝑡 частей, где 𝑡 6 𝑛 и 𝑛 — это общее
количество долей секрета, а 𝑡 — минимально необходимое количество долей
секрета для его успешного восстановления, всё равно обеспечить надёжное
восстановление секрета. Предлагаемый подход можно описать в два этапа:

� встраивание информации в изображение–контейнер, рис. 1;
� восстановление информации рис. 2.
Встраиваемая информация обрабатывается в соответствии с выбранной

(𝑡, 𝑛)–пороговой схемой, т. е. формируются доли секрета. Исходное изобра-
жение, в которое будет осуществляться вставка, делится на 𝑛 частей (бло-
ков) по ширине, в соответствии с (𝑡, 𝑛)–пороговой схемой, используемой для
формирования долей секрета. Каждая из полученных частей рассматривает-
ся как независимое изображение. Изображение представлено в виде массива
бит, в котором для кодирования каждого цвета пикселя используется 8 бит.
Секрет записывается внесением изменения в младшие разряды. В первый пик-
сель изображения пишем длину части секрета, а в последующие — саму часть
секрета. Такие изменения произойдут со всеми 𝑛 блоками. После завершения
процедуры встраивания изображений контейнер формируется из 𝑛 частей, ко-
торые уже содержат доли секрета. Чтобы извлечь информацию, необходимо
знать количество частей, на которые было разделено исходное изображение, и
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Рис. 1. Блок-схемы встраивания информации



162 А.Н. Мироненко. Метод применения (𝑡, 𝑛)–пороговой схемы...

Рис. 2. Блок-схема работы алгоритма восстановления секрета

его длину. Затем из каждой части изображения-контейнера считывается пер-
вый пиксель и проверяется наличие записи длины секретной части скрытого
сообщения. Если такая информация присутствует, то доля секрета считывает-
ся. Затем проверяются контрольные суммы. Они будут подсчитываться снова
от каждой части изображения и будут сравниваться с теми, которые были за-
писаны в файле. В случае их совпадения доля тайны будет записана в массив,
который будет передан на вход функции восстановления секрета.

2. Апробация

Для апробации предложенного метода была реализована программа на язы-
ке C#. Блок-схемы работы программы представлены на рис. 3.

Был проведён ряд экспериментов. Для большей вероятности восстановле-
ния тайны лучше всего выбрать как можно меньше 𝑡 и как можно больше
𝑛. На изображение-стегоконтейнер наносились следующие повреждения: нало-
жение «шума», вырезание части картинки, наложение посторонних изображе-
ний. В случаях, когда изображение повреждалось путём вырезания его части
или наложением посторонних изображений, эксперименты проходили удачно,
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Рис. 3. Блок-схема работы программы: а) разделение секрета, б) восстановление секрета

т. е. изображение восстанавливалось при повреждении менее 60 % контейнера.
Результат экспериментов, когда повреждение производилось путём нанесения
«шума», представлен в таблице 3, где «+» — восстановить информацию уда-
лось, «—» — восстановить информацию не удалось.

Таблица 3. Результаты эксперимента для различных значений 𝑡 и 𝑛 пороговой схемы

Уровень «шума» 𝑡 = 3, 𝑡 = 6, 𝑡 = 8, 𝑡 = 10,

(%) 𝑛 = 10 𝑛 = 10 𝑛 = 10 𝑛 = 10

0,05 + + + +

0,10 + + + +

0,15 — 0,19 + + + +

0,2 — — — —

Значительно улучшить результаты можно путём выбора долей для восста-
новления информации по определённому алгоритму. Задача поиска алгоритма
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выбора долей не ставилась в данной работе. Необходимо было проверить ги-
потезу о возможности объединения стеганографического метода LSB с (𝑡, 𝑛)–
пороговой схемой. Поиск алгоритма выбора долей может являться направлени-
ем последующих работ по данной теме.

3. Выводы

В работе был предложен метод объединения стеганографического метода
LSB и (𝑡, 𝑛)–пороговой схемы. Проведён анализ стеганографических методов и
пороговых схем. Разработано программное обеспечение, проведена апробация.
В ходе экспериментов было определено, что:

� в случае повреждения стегоконтейнера наложением постороннего изоб-
ражения или путём удаления части изображения-стегоконтейнера порог
успешного восстановления встраиваемой информации 60 %;

� в случае повреждения стегоконтейнера наложением «шума» порог успеш-
ного восстановления 0,19 %.

В целом можно говорить о возможности применения предлагаемого метода
для повышения надёжности сокрытия информации при её передаче или порче
стегоконтейнера.
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Abstract. The work is devoted to the development of the method of information
concealment in a raster image using steganography together with cryptography. The
suggested method allows to solve the problem of message recovery if the image
containing the hidden data was damaged. The basic idea is that the data with the
help of steganography is not placed in the image entirely, but using the (𝑡, 𝑛) —
threshold scheme, the insertion of each part occurs independently. A software has
been developed to test the proposed method. A series of experiments confirming the
possibility of applying the proposed method is carried out.
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