
Ìàòåìàòè÷åñêèå

ñòðóêòóðû è ìîäåëèðîâàíèå

2012, âûï. 26, ñ. 124�134

ÓÄÊ 612.087.1:004.056.523

ÈÄÅÍÒÈÔÈÊÀÖÈß È ÀÓÒÅÍÒÈÔÈÊÀÖÈß ËÈ×ÍÎÑÒÈ:
ÎÁÇÎÐ ÎÑÍÎÂÍÛÕ ÁÈÎÌÅÒÐÈ×ÅÑÊÈÕ ÌÅÒÎÄÎÂ

ÏÐÎÂÅÐÊÈ ÏÎÄËÈÍÍÎÑÒÈ ÏÎËÜÇÎÂÀÒÅËß
ÊÎÌÏÜÞÒÅÐÍÛÕ ÑÈÑÒÅÌ

À.Á. Ëûñàê

Â ñòàòüå ðàññìàòðèâàþòñÿ îñíîâíûå áèîìåòðè÷åñêèå ìåòîäû, ïðèìåíÿåìûå

â ñîâðåìåííûõ êîìïüþòåðíûõ ñèñòåìàõ â öåëÿõ èäåíòèôèêàöèè è àóòåí-

òèôèêàöèè ïîëüçîâàòåëÿ. Ïðèâîäèòñÿ áàçîâàÿ êëàññèôèêàöèÿ ìåòîäîâ è

îïèñûâàþòñÿ ñôåðû èõ ïðèìåíåíèÿ è êëþ÷åâûå îòëè÷èÿ.

Ââåäåíèå

Íåîáõîäèìîñòü ðàçãðàíè÷åíèÿ äîñòóïà ê ïîñòîÿííî âîçðàñòàþùèì îáú¼ìàì
èíôîðìàöèè â ñîâðåìåííîì ìèðå îñòðî ñòàâèò ïðîáëåìó ïðîâåðêè ïîäëèííîñòè
ïîëüçîâàòåëÿ. Ðîñò êîìïüþòåðíûõ ñåòåé è èíòåíñèâíîñòè èõ èñïîëüçîâàíèÿ
òàêæå óïðîùàåò çàäà÷ó çëîóìûøëåííèêà ïî ïîëó÷åíèþ íåñàíêöèîíèðîâàííîãî
äîñòóïà ê äàííûì èëè îïðåäåë¼ííûì ñåðâèñàì, ïðåäîñòàâëÿåìûì êîìïüþòåð-
íûìè ñèñòåìàìè.

Ïîìèìî îáåñïå÷åíèÿ ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà ê êîíôèäåíöèàëüíîé èí-
ôîðìàöèè ñîâðåìåííûå àâòîìàòèçèðîâàííûå êîìïëåêñû ðåøàþò ðÿä ñìåæíûõ
çàäà÷. Äâóìÿ îñíîâíûìè ïðîöåäóðàìè, âûïîëíÿåìûìè ïîäîáíûìè êîìïëåêñà-
ìè, ÿâëÿþòñÿ èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ ñóáúåêòà äîñòóïà. Â îáùåì
ñëó÷àå òàêèì ñóáúåêòîì äëÿ êîìïüþòåðíîé ñèñòåìû ìîæåò ÿâëÿòüñÿ íå òîëüêî
÷åëîâåê, íî è ëþáîé ïðîöåññ, âûïîëíÿåìûé óäàëåíî èëè ëîêàëüíî [1].

Îäíàêî ïî äàííûì àíàëèçà ñòàòèñòèêè ýêñïåðòàìè â îáëàñòè êîìïüþòåðíîé
áåçîïàñíîñòè áîëüøèíñòâî ñëó÷àåâ, ñâÿçàííûõ ñ óòå÷êàìè èíôîðìàöèè ñâÿçà-
íû ñ ôàêòîðàìè, ê êîòîðûì íàïðÿìóþ ïðè÷àñòåí ÷åëîâåê. Ïðè÷èíàìè äîñòóïà
òðåòüèõ ëèö ê êîíôèäåíöèàëüíîé èíôîðìàöèè íà ïîðÿäîê ÷àùå ñòàíîâèëàñü ðà-
áîòà èíñàéäåðîâ è õàêåðîâ, íåæåëè äåéñòâèÿ çëîâðåäíîãî ïðîãðàììíîãî îáåñïå-
÷åíèÿ [2, 3]. Òàêèì îáðàçîì, âûâîäû ýêñïåðòîâ ïîäòâåðæäàþò ïåðâîñòåïåííóþ
çíà÷èìîñòü ïðîáëåìû èäåíòèôèêàöèè è àóòåíòèôèêàöèè ëè÷íîñòè â îáëàñòè
êîìïüþòåðíîé áåçîïàñíîñòè.

Â áîëüøèíñòâå ñîâðåìåííûõ êîìïüþòåðíûõ ñèñòåì ïðîâåðêà ëè÷íîñòè ïîëü-
çîâàòåëÿ îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ââîäà ëîãèíà è ïàðîëÿ. Â íàñòîÿùåå âðåìÿ
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ñóùåñòâóþò è äðóãèå ìåòîäû, êîòîðûå, õîòÿ è íå ïîëó÷èëè òàêîãî øèðîêîãî
ðàñïðîñòðàíåíèÿ, ïîòåíöèàëüíî ÿâëÿþòñÿ íàìíîãî áîëåå íàä¼æíûìè. Â ÷àñò-
íîñòè, ñóùåñòâóåò öåëûé êëàññ ïåðñïåêòèâíûõ áèîìåòðè÷åñêèõ ïîäõîäîâ.

Öåëüþ äàííîé ñòàòüè ÿâëÿåòñÿ íàõîæäåíèå ñïîñîáà íàä¼æíîé çàùèòû îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè ïóò¼ì ïðèìåíåíèÿ ñîâðåìåííûõ
áèîìåòðè÷åñêèõ òåõíîëîãèé.

Äëÿ äîñòèæåíèÿ äàííîé öåëè íåîáõîäèìî:

1. Ïðîàíàëèçèðîâàòü ñóùåñòâóþùèå ïîäõîäû ê èäåíòèôèêàöèè è àóòåíòè-
ôèêàöèè ëè÷íîñòè.

2. Ðàññìîòðåòü ñîâðåìåííûå áèîìåòðè÷åñêèå òåõíîëîãèè, èõ ñèëüíûå è ñëà-
áûå ñòîðîíû.

3. Íàéòè ïðèåìëåìóþ òåõíîëîãèþ èëè èõ êîìáèíàöèþ, êîòîðûå áû îáåñïå-
÷èëè áîëåå íàä¼æíóþ çàùèòó êîíôèäåíöèàëüíîé èíôîðìàöèè.

1. Ñîâðåìåííûå ïîäõîäû ê èäåíòèôèêàöèè è àóòåíòèôè-
êàöèè

Â ïåðâóþ î÷åðåäü íåîáõîäèìî îïðåäåëèòü ðàçëè÷èÿ ìåæäó èäåíòèôèêàöèåé
è àóòåíòèôèêàöèåé.

Ïðîöåññ èäåíòèôèêàöèè çàêëþ÷àåòñÿ â ïðåäúÿâëåíèè ïîëüçîâàòåëåì èäåí-
òèôèêàòîðà è ñîïîñòàâëåíèÿ åãî ñ îáðàçöàìè èäåíòèôèêàòîðîâ âñåõ ïîëüçîâà-
òåëåé â ñèñòåìå (ñðàâíåíèå 1:m). Íàèáîëüøåå ðàñïðîñòðàíåíèå ÷èñòàÿ èäåí-
òèôèêàöèÿ ïîëó÷èëà îáëàñòÿõ, ãäå íåïîñðåäñòâåííûé êîíòàêò ÷åëîâåêà ñ ñè-
ñòåìîé íå ïðåäóñìîòðåí, íàïðèìåð, â ñèñòåìàõ ðàñïîçíàâàíèÿ ëèö. Â êà÷åñòâå
ïðîâåðêè ëè÷íîñòè ïîëüçîâàòåëÿ ïðè äîñòóïå ê ðåñóðñàì ñîâðåìåííûõ êîì-
ïüþòåðíûõ ñèñòåì èäåíòèôèêàöèÿ íå èñïîëüçóåòñÿ ïî ïðè÷èíàì çíà÷èòåëüíî
ìåíüøåé íàä¼æíîñòè ïî ñðàâíåíèþ ñ àóòåíòèôèêàöèåé.

Â ïðîöåññå àóòåíòèôèêàöèè ïîëüçîâàòåëü òàêæå äîëæåí ïðåäúÿâèòü ñè-
ñòåìå èäåíòèôèêàòîð, çàÿâëÿÿ î òîì, êòî îí, è ïîäòâåðäèòü ñâîþ ëè÷íîñòü.
Äëÿ ýòîãî â äîïîëíåíèå ê èäåíòèôèêàòîðó èñïîëüçóåòñÿ íå÷òî, íàçûâàåìîå íå
ïîëó÷èâøèì øèðîêîãî ðàñïðîñòðàíåíèÿ òåðìèíîì àóòåíòèôèêàòîð. Ïîñëå
íàõîæäåíèÿ â áàçå äàííûõ òðåáóåìîé çàïèñè î ïîëüçîâàòåëå ñ ïîìîùüþ èäåí-
òèôèêàòîðà, ñèñòåìà âûïîëíÿåò ñðàâíåíèå àóòåíòèôàêîòîðà, õðàíÿùåãîñÿ â íåé
ñ òåì, êîòîðûé ïðåäúÿâèë ïîëüçîâàòåëü. Ïðè àóòåíòèôèêàöèè ïîñëåäîâàòåëüíî
âûïîëíÿåòñÿ ñðàâíåíèå 1:m èäåíòèôèêàòîðîâ è 1:1 àóòåíòèôèêàòîðîâ.

Òàêèì îáðàçîì, äëÿ òîãî, ÷òîáû ñèñòåìà ôóíêöèîíèðîâàëà ñ òðåáóåìûìè
óðîâíÿìè áûñòðîäåéñòâèÿ è íàä¼æíîñòè, íåîáõîäèìî ïðàâèëüíî âûáèðàòü, ÷òî
èñïîëüçîâàòü â êà÷åñòâå èäåíòèôèêàòîðà, à ÷òî � â êà÷åñòâå àóòåíòèôèêàòîðà.

Òðè îñíîâíûõ ïîäõîäà, ñ ïîìîùüþ êîòîðûõ âîçìîæíî îñóùåñòâèòü êàê
èäåíòèôèêàöèþ, òàê è àóòåíòèôèêàöèþ, îïèñàíû åù¼ â 1994 ãîäó [4]:

1. C èñïîëüçîâàíèåì ñîáñòâåííîñòè � ïîëüçîâàòåëü ïðåäúÿâëÿåò ñèñòåìå
íåêîòîðûé ôèçè÷åñêèé ïðåäìåò, íàïðèìåð, ñìàðò-êàðòó èëè usb-òîêåí.
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2. C èñïîëüçîâàíèåì çíàíèé � ïîëüçîâàòåëü ââîäèò â ñèñòåìó êàêóþ ëèáî
ñåêðåòíóþ ôðàçó, íàïðèìåð, ïàðîëü èëè PIN-êîä.

3. C èñïîëüçîâàíèåì õàðàêòåðèñòèê � ïîëüçîâàòåëü ïðåäúÿâëÿåò ñèñòåìå
ñâîè ôèçèîëîãè÷åñêèå èëè ïîâåäåí÷åñêèå ïàðàìåòðû.

Àâòîð ñòàòüè, Áåíäæàìèí Ìèëëåð, ðàññìàòðèâàÿ ýòè òðè ïîäõîäà, ãîâîðèë
îá èõ ñîâìåñòíîì èñïîëüçîâàíèè. Íàïðèìåð, ïðè äîñòóïå ê ñâîåìó áàíêîâñêîìó
ñ÷åòó ñ ïîìîùüþ áàíêîìàòà ïîëüçîâàòåëü èñïîëüçóåò ïëàñòèêîâóþ êàðòó (ñîá-
ñòâåííîñòü) â êà÷åñòâå èäåíòèôèêàòîðà è PIN-êîä (çíàíèÿ) â êà÷åñòâå àóòåíòè-
ôèêàòîðà. Â íàñòîÿùåå âðåìÿ ïåðâûå äâà ïîäõîäà øèðîêî ïðèìåíÿþòñÿ êàê â
êîìáèíàöèè, òàê è ïî îòäåëüíîñòè. Ïîìèìî ñïåöèàëèçèðîâàííûõ ñèñòåì àóòåí-
òèôèêàöèÿ ñ èñïîëüçîâàíèåì ñîáñòâåííîñòè â âèäå USB-áðåëîêà âîçìîæíà íà
ïåðñîíàëüíîì êîìïüþòåðå ñ îïåðàöèîííîé ñèñòåìîé îáùåãî ïîëüçîâàíèÿ [5].
Òåì íå ìåíåå, íàèáîëåå øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èë ïîäõîä ñ èñïîëü-
çîâàíèåì çíàíèé â ÷èñòîì âèäå. Ñâÿçêà: ëîãèí â êà÷åñòâå èäåíòèôèêàòîðà è
ïàðîëü â êà÷åñòâå àóòåíòèôèêàòîðà � åæåäíåâíî èñïîëüçóåòñÿ ñîòíÿìè ìèë-
ëèîíîâ ïîëüçîâàòåëåé ãëîáàëüíîé ñåòè Èíòåðíåò ïî âñåìó ìèðó. Â êà÷åñòâå
îñíîâíîé ïðè÷èíû ïîâñåìåñòíîãî ðàñïðîñòðàíåíèÿ äàííîãî ïîäõîäà ìîæíî, â
ïåðâóþ î÷åðåäü, âûäåëèòü îòñóòñòâèå íåîáõîäèìîñòè â äîïîëíèòåëüíîì àïïà-
ðàòíîì îáåñïå÷åíèè äëÿ ïðîâåäåíèÿ ïðîöåäóðû àóòåíòèôèêàöèè è, êàê ñëåä-
ñòâèÿ ýòîãî, îòñóòñòâèå äîïîëíèòåëüíûõ ìàòåðèàëüíûõ çàòðàò è áîëåå âûñîêèé
óðîâåíü óäîáñòâà ïîëüçîâàòåëÿ.

Íåñìîòðÿ íå íåâûñîêóþ ðàñïðîñòðàí¼ííîñòü áèîìåòðè÷åñêèõ õàðàêòåðè-
ñòèê, íåîñïîðèìûìè ïðåèìóùåñòâàìè èõ èñïîëüçîâàíèÿ ÿâëÿåòñÿ òî, ÷òî èõ, â
îòëè÷èå îò ñîáñòâåííîñòè è çíàíèé, íåâîçìîæíî íàìåðåííî ïåðåäàòü äðóãîìó,
ïîòåðÿòü èëè óêðàñòü. Äàííûå ñâîéñòâà áèîìåòðè÷åñêèõ õàðàêòåðèñòèê äåëàþò
èõ ïðàêòè÷åñêè èäåàëüíûìè äëÿ èñïîëüçîâàíèÿ â êà÷åñòâå àóòåíòèôèêàòîðà,
ïîñêîëüêó íàä¼æíîñòü ñèñòåìû àóòåíòèôèêàöèè íàïðÿìóþ çàâèñèò îò âîçìîæ-
íîñòè åãî ïîïàäàíèÿ â ðóêè çëîóìûøëåííèêà.

Â ýòî æå âðåìÿ èñïîëüçîâàíèå áèîìåòðè÷åñêèõ õàðàêòåðèñòèê â êà÷åñòâå
èäåíòèôèêàòîðà ñîïðÿæåíî ñ íåêîòîðûìè òðóäíîñòÿìè. Ïðîáëåìà çàêëþ÷àåòñÿ
â òîì, ÷òî â îòëè÷èå îò çíàíèé è ñîáñòâåííîñòè ïðåäúÿâëÿåìûé ïîëüçîâàòå-
ëåì áèîìåòðè÷åñêèé èäåíòèôèêàòîð íèêîãäà íå áóäåò ñ àáñîëþòíîé òî÷íîñòüþ
ñîâïàäàòü ñ èäåíòèôèêàòîðîì èç áàçû äàííûõ. Â ïðîöåññå ýêñòðàêöèè ñâîéñòâ
èç áèîìåòðè÷åñêîãî îáðàçöà îíè ïîäâåðãàþòñÿ èñêàæåíèþ è íàëîæåíèþ øó-
ìà [6]. Ýòî ïðèâîäèò ê òîìó, ÷òî ïðè ïîèñêå ñîîòâåòñòâóþùåãî áèîìåòðè÷åñêîãî
èäåíòèôèêàòîðà â áàçå äàííûõ èñïîëüçóåòñÿ íå ïðîñòîå ñðàâíåíèå öèôðîâîãî
ïðåäñòàâëåíèÿ èíôîðìàöèè, à áîëåå ñëîæíûé àëãîðèòì:

1. Ê îáðàçöó, ïðåäúÿâëÿåìîìó ïîëüçîâàòåëåì B1, è õðàíÿùåìóñÿ â áàçå äàí-
íûõ B2 ïðèìåíÿåòñÿ ôóíêöèÿ ýêñòðàêöèè � f(B1), f(B2).

2. Âû÷èñëÿåòñÿ âåëè÷èíà, âûðàæàþùàÿ ñòåïåíü ñõîäñòâà ìåæäó îáðàçöàìè
s(f(B1), f(B2)).
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3. Ïîëó÷èâøàÿñÿ âåëè÷èíà ñðàâíèâàåòñÿ ñ çàðàíåå çàäàííûì ïîðîãîâûì çíà-
÷åíèåì T. Â ñëó÷àå s > T ïðîöåäóðà çàâåðøàåòñÿ óñïåøíî, â ñëó÷àå s < T
� íåóäà÷íî.

Ýôôåêòèâíîñòü ðàáîòû àëãîðèòìà ïðèìåíèòåëüíî ê âûáðàííîìó áèîìåòðè-
÷åñêîìó ïàðàìåòðó îáû÷íî îöåíèâàþò ïî äâóì êðèòåðèÿì:

1. FAR(False Acceptence Rate) � êîýôôèöèåíò ëîæíîãî äîñòóïà, ïðîöåíòíûé
ïîêàçàòåëü ñëó÷àåâ, ïðè êîòîðûõ ïðîâåðêà ëè÷íîñòè îêàçàëàñü îøèáî÷íî
óñïåøíîé.

2. FRR(False Rejection Rate) � êîýôôèöèåíò ëîæíîãî îòêàçà â äîñòóïå, ïðî-
öåíòíûé ïîêàçàòåëü ñëó÷àåâ, ïðè êîòîðûõ ïðîâåðêà ëè÷íîñòè îøèáî÷íî
çàâåðøèëàñü íåóäà÷åé.

Äëÿ èñïîëüçîâàíèÿ áèîìåòðè÷åñêîãî èäåíòèôèêàòîðà â ñèñòåìå àóòåíòè-
ôèêàöèè íåîáõîäèìî ïðèìåíåíèå áèîìåòðè÷åñêîãî ïàðàìåòðà B, ôóíêöèé ýêñ-
òðàêöèè f è ñðàâíåíèÿ s, äëÿ êîòîðûõ òðåáîâàíèÿ ê âû÷èñëèòåëüíûì ðåñóð-
ñàì áóäóò ìèíèìàëüíûìè ïðè äîñòàòî÷íî íèçêîì óðîâíå FRR. Ýòî äîëæíî
îáåñïå÷èòü áûñòðîå è óñïåøíîå îïðåäåëåíèå ëè÷íîñòè ïîëüçîâàòåëÿ. Ïðè ýòîì
òðåáîâàíèå ïî ìèíèìèçàöèè FAR íå ÿâëÿåòñÿ êðèòè÷íûì, ïîñêîëüêó íàä¼æ-
íîñòü àóòåíòèôèêàöèè ïðàêòè÷åñêè ïîëíîñòüþ çàâèñèò îò àóòåíòèôèêàòîðà, à
íå îò èäåíòèôèêàòîðà. Äëÿ ïîâûøåíèÿ óäîáñòâà ïðîöåäóðû àóòåíòèôèêàöèè
òàêæå âîçìîæíî èñïîëüçîâàíèå íåñêîëüêèõ ðàçëè÷íûõ òèïîâ èäåíòèôèêàòîðîâ
äëÿ êàæäîãî ïîëüçîâàòåëÿ. Âíåäðåíèå ãèáðèäíûõ ñèñòåì àóòåíòèôèêàöèè, â
êîòîðûõ ïîëüçîâàòåëü ìîæåò èñïîëüçîâàòü áèîìåòðè÷åñêèå ïàðàìåòðû ïî ñâî-
åìó âûáîðó âìåñòî òðàäèöèîííîãî ââîäà ëîãèíà íå âëèÿåò íà áåçîïàñíîñòü è
ïðè ýòîì ïîçâîëÿåò ñîâåðøèòü ïëàâíûé ïåðåõîä ê øèðîêîìó èñïîëüçîâàíèþ
áèîìåòðèè.

Åñëè äëÿ èäåíòèôèêàòîðà íàèáîëåå âàæíûì ïàðàìåòðîì ÿâëÿåòñÿ FRR, òî
ïðè âûáîðå ïîäõîäÿùåãî àóòåíòèôèêàòîðà êðèòè÷íóþ ðîëü èãðàåò çíà÷åíèå
FAR. Ïîìèìî ýòîãî, ðîñò ïðèìåíåíèÿ áèîìåòðè÷åñêèõ àóòåíòèôèêàòîðîâ òàêæå
âîçìîæåí òîëüêî ïðè âûïîëíåíèè îïðåäåë¼ííûõ òðåáîâàíèé, êîòîðûå áóäóò
ðàññìîòðåíû äàëåå.

2. Îñíîâíûå áèîìåòðè÷åñêèå ìåòîäû è èõ êëàññèôèêàöèÿ

Âñå áèîìåòðè÷åñêèå ïàðàìåòðû ìîæíî ðàçäåëèòü íà äâå áîëüøèå ãðóïïû:

1. Ôèçèîëîãè÷åñêèå � ôèçè÷åñêèå õàðàêòåðèñòèêè ÷åëîâåêà, èçìåðÿåìûå â
îïðåäåë¼ííûé ìîìåíò âðåìåíè;

2. Ïîâåäåí÷åñêèå � îïðåäåë¼ííûå äåéñòâèÿ, ñîâåðøàåìûå ÷åëîâåêîì íà ïðî-
òÿæåíèè ïðîìåæóòêà âðåìåíè.

Â íàñòîÿùåå âðåìÿ ïîäàâëÿþùåå áîëüøèíñòâî ñèñòåì àóòåíòèôèêàöèè èñ-
ïîëüçóåò â êà÷åñòâå áèîìåòðè÷åñêèõ ïàðàìåòðîâ ôèçèîëîãè÷åñêèå ïðèçíàêè.
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Ïðè÷èíîé ýòîãî ìîæíî íàçâàòü çíà÷èòåëüíî áîëåå âûñîêóþ íàä¼æíîñòü ïî
ñðàâíåíèþ ñ ïîâåäåí÷åñêèìè õàðàêòåðèñòèêàìè ïðè äîñòàòî÷íî íåñëîæíûõ
àëãîðèòìàõ ýêñòðàêöèè è âû÷èñëåíèÿ ñõîäñòâà. Â òî æå âðåìÿ, íàèáîëüøåå
ðàñïðîñòðàíåíèå ïîëó÷èëè íå ñàìûå ýôôåêòèâíûå ïîäõîäû ïî ïîêàçàòåëÿì
FAR/FRR. Ïðîàíàëèçèðîâàâ ñèòóàöèþ, ìîæíî âûäåëèòü ñëåäóþùèå îñíîâíûå
ôàêòîðû, âëèÿþùèå íà ïðèìåíèìîñòü òîãî èëè èíîãî áèîìåòðè÷åñêîãî ìåòîäà:

1. Ñòîèìîñòü îáîðóäîâàíèÿ äëÿ ïîëó÷åíèÿ òðåáóåìîé áèîìåòðè÷åñêîé õàðàê-
òåðèñòèêè.

2. Âîçìîæíîñòü ïîääåëêè áèîìåòðè÷åñêîãî îáðàçöà çëîóìûøëåííèêîì.

3. Óäîáñòâî, êîòîðîå ñêëàäûâàåòñÿ èç ñðåäíåãî âðåìåíè, çàíèìàåìîãî ïðî-
öåäóðîé, è ïåðå÷íåì äåéñòâèé, ñîâåðøàåìûõ â å¼ ïðîöåññå.

4. Îòíîøåíèå îáùåñòâà ê èñïîëüçîâàíèþ äàííîé õàðàêòåðèñòèêè.

Ïîñêîëüêó ïðè äîñòàòî÷íî áîëüøîì ðàçíîîáðàçèè ïîäõîäîâ äàòü êîëè÷å-
ñòâåííóþ îöåíêó ïî êàæäîìó èç äàííûõ ôàêòîðîâ íå ïðåäñòàâëÿåòñÿ âîçìîæ-
íûì, íåîáõîäèìî ïîïûòàòüñÿ êà÷åñòâåííî îöåíèòü îñíîâíûå áèîìåòðè÷åñêèå
ìåòîäû, èñïîëüçóåìûå â íàñòîÿùåå âðåìÿ è èìåþùèå ïîòåíöèàëüíóþ ïðèìå-
íèìîñòü â áëèæàéøåì áóäóùåì. Â ñòàòüå ïðèíöèïèàëüíî íå ðàññìàòðèâàþòñÿ
òàêèå ìåòîäû êàê èñïîëüçîâàíèå ÄÍÊ èëè ñåò÷àòêè ãëàçà, ïîñêîëüêó îáîðóäî-
âàíèå äëÿ èõ ïîëó÷åíèÿ íàñòîëüêî äîðîãîñòîÿùèå, ÷òî íå ïðèõîäèòñÿ ïðåäïî-
ëàãàòü ðîñò ðàñïðîñòðàíåíèÿ äàííûõ ïîäõîäîâ.

Îòïå÷àòêè ïàëüöåâ

Èñïîëüçîâàíèå îòïå÷àòêîâ ïàëüöåâ áåðåò ñâî¼ íà÷àëî â êîíöå XIX âåêà è
îñíîâûâàåòñÿ íà ãèïîòåçå Óèëüÿìà Ãåðøåëÿ î òîì, ÷òî ïàïèëëÿðíûå ëèíèè íà
ïîâåðõíîñòè ëàäîíåé è ïàëüöåâ ÿâëÿþòñÿ óíèêàëüíûìè äëÿ êàæäîãî ÷åëîâåêà.
Íåñìîòðÿ íà òî, ÷òî ýòî ïðåäïîëîæåíèå äî ñèõ ïîð íå èìååò íàó÷íîãî îáîñíî-
âàíèÿ, ñ íà÷àëà XX âåêà è ïî íàñòîÿùåå âðåìÿ äàííûé áèîìåòðè÷åñêèé ïðè-
çíàê ïîëó÷èë øèðîêîå ðàñïðîñòðàíåíèå â öåëÿõ èäåíòèôèêàöèè ïðåñòóïíèêîâ.
Êðîìå òîãî, ñåé÷àñ îí òàêæå ÿâëÿåòñÿ íàèáîëåå ÷àñòî èñïîëüçóåìûì áèîìåò-
ðè÷åñêèì ïðèçíàêîì äëÿ ïðåäîñòàâëåíèÿ äîñòóïà ê êîìïüþòåðíûì ñèñòåìàì.
Áîëåå 12% ìîäåëåé ñîâðåìåííûõ íîóòáóêîâ èìåþò âñòðîåííûå àïïàðàòíûå è
ïðîãðàììíûå ñðåäñòâà äëÿ ïîëó÷åíèÿ è îáðàáîòêè îòïå÷àòêîâ ïàëüöåâ.

Â íàñòîÿùåå âðåìÿ äëÿ ïîëó÷åíèÿ îòïå÷àòêà ïàëüöà èñïîëüçóþòñÿ ñïåöè-
àëüíûå ñêàíåðû. Âñå ñóùåñòâóþùèå ñêàíåðû ìîæíî ðàçäåëèòü íà òðè ãðóï-
ïû [7]:

1. Îïòè÷åñêèå.

2. Ïîëóïðîâîäíèêîâûå.

3. Óëüòðàçâóêîâûå.
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Îïòè÷åñêèå ñêàíåðû îñíîâàíû íà èñïîëüçîâàíèè îïòè÷åñêèõ ìåòîäîâ ïîëó-
÷åíèÿ èçîáðàæåíèÿ. Ñóùåñòâóåò íåñêîëüêî ñïîñîáîâ ðåàëèçàöèè äàííîãî ìå-
òîäà, íî îáùèé ïðèíöèï çàêëþ÷àåòñÿ â òîì, ÷òî íåáîëüøàÿ êàìåðà èëè íàáîð
ôîòîäàò÷èêîâ ôèêñèðóþò èçîáðàæåíèå íà ñïåöèàëüíîé ïîëóïðîçðà÷íîé ïîâåðõ-
íîñòè, ïîëó÷àåìîå â ðåçóëüòàòå îñâåùåíèÿ ïàëüöà ñ îäíîé èëè íåñêîëüêèõ
ñòîðîí. Ñòîèìîñòü òàêèõ ñêàíåðîâ íà ðûíêå íà÷èíàåòñÿ ñ 15$. Ïðîöåäóðà ïî-
ëó÷åíèÿ îòïå÷àòêà çàíèìàåò íå áîëåå ñåêóíäû è ïðîèçâîäèòñÿ â îäíî êàñàíèå.
Ê ìèíóñàì äàííûõ óñòðîéñòâ ìîæíî îòíåñòè îòñóòñòâèå çàùèòû îò ìóëÿæåé è
áûñòðîå çàãðÿçíåíèå ñêàíåðà, ðåçêî ïîíèæàþùåå åãî íàä¼æíîñòü.

Â îñíîâå ðàáîòû ïîëóïðîâîäíèêîâûõ ñêàíåðîâ ëåæèò èñïîëüçîâàíèå îñîáûõ
ñâîéñòâ ïîëóïðîâîäíèêîâ, èçìåíÿþùèõñÿ â ìåñòàõ êîíòàêòà ãðåáíåé ïàïèëëÿð-
íîãî óçîðà ñ ïîâåðõíîñòüþ ñêàíåðà. Ìîæíî âûäåëèòü ñëåäóþùèå òèïû äàííûõ
óñòðîéñòâ:

1. �ìêîñòíûå.

2. Ðàäèî÷àñòîòíûå.

3. Ïüåçîýëåêòðè÷åñêèå.

4. Òåðìè÷åñêèå.

�ìêîñòíûå è ïüåçîýëåêòðè÷åñêèå ñêàíåðû èìåþò ñîïîñòàâèìûå ñ îïòè÷å-
ñêèìè ñêàíåðàìè ñòîèìîñòü è íàä¼æíîñòü. Ðàäèî÷àñòîòíûå è òåðìè÷åñêèå ÿâ-
ëÿþòñÿ ãîðàçäî áîëåå óñòîé÷èâûìè ê àòàêàì ñ èñïîëüçîâàíèåì ìóëÿæåé, íî
èìåþò áîëåå âûñîêóþ ñòîèìîñòü.

Óëüòðàçâóêîâûå ñêàíåðû ÿâëÿþòñÿ îòíîñèòåëüíî íîâûìè íà ðûíêå óñòðîéñòâ
ïîëó÷åíèÿ îòïå÷àòêîâ ïàëüöåâ. Îíè èñïîëüçóþò óëüòðàçâóêîâûå âîëíû äëÿ îá-
ëó÷åíèÿ ïîâåðõíîñòè ïàëüöåâ è îïðåäåëÿþò ïàïèëëÿðíûé óçîð ïî îòðàæ¼ííîìó
ýõó. Êà÷åñòâî ïîëó÷àåìûõ èçîáðàæåíèé â íåñêîëüêî ðàç âûøå, ÷åì ó îïòè÷å-
ñêèõ è ïîëóïðîâîäíèêîâûõ ñêàíåðîâ. Äàííûé ñïîñîá ïðàêòè÷åñêè ïîëíîñòüþ
çàùèù¼í îò ìóëÿæåé è óñòîé÷èâ ê çàãðÿçíåíèþ ïàëüöåâ. Ñóùåñòâåííûì íåäî-
ñòàòêîì ÿâëÿåòñÿ âûñîêàÿ ñòîèìîñòü ïîäîáíûõ óñòðîéñòâ ïî ñðàâíåíèþ ñ îïòè-
÷åñêèìè è ïîëóïðîâîäíèêîâûìè ñêàíåðàìè.

Âíå çàâèñèìîñòè îò ïðèìåíÿåìûõ óñòðîéñòâ îòïå÷àòîê ïàëüöà, êàê è ïðàê-
òè÷åñêè ëþáîé äðóãîé ôèçèîëîãè÷åñêèé ïðèçíàê, ìîæåò áåç îñîáîãî òðóäà áûòü
ïîëó÷åí çëîóìûøëåííèêîì. Èçãîòîâèòü ìóëÿæ òàêæå íå ïðåäñòàâëÿåò îñîáîé
òåõíè÷åñêîé ñëîæíîñòè, â îñîáåííîñòè äëÿ îáìàíà øèðîêîðàñïðîñòðàíåííûõ
íåäîðîãèõ ìîäåëåé ñêàíåðîâ. Âòîðîé ïðîáëåìîé ÿâëÿåòñÿ òî, ÷òî â ñëó÷àå êîì-
ïðîìåòàöèè ñìåíèòü èçîáðàæåíèå îòïå÷àòêà ïàëüöà â îòëè÷èå îò ïàðîëÿ íå
ïðåäñòàâëÿåòñÿ âîçìîæíûì. Êðîìå òîãî ðåàêöèÿ ñîâðåìåííîãî îáùåñòâà íà
ïîâñåìåñòíîå èñïîëüçîâàíèå îòïå÷àòêîâ ïàëüöåâ îïðåäåë¼ííî ÿâëÿåòñÿ íåãà-
òèâíîé ïî ïðè÷èíå ïðèìåíåíèÿ äàííîãî ïðèçíàêà â êðèìèíàëèñòèêå.

Ëèöî

Ìåòîäû ïðîâåðêè ïîäëèííîñòè ñ èñïîëüçîâàíèåì èçîáðàæåíèÿ ëèöà ñòàëè
ñòàíäàðòîì äå-ôàêòî åù¼ äî øèðîêîãî ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ ñèñòåì.
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Òàê ïðàêòè÷åñêè âñå äîêóìåíòû, óäîñòîâåðÿþùèå ëè÷íîñòü, ñîäåðæàò ôîòîãðà-
ôèþ ëèöà àóòåíòèôèöèðóåìîãî ñóáúåêòà. Ýòîò ñïîñîá ðàñïîçíàâàíèÿ ÿâëÿåòñÿ
íàèáîëåå åñòåñòâåííûì äëÿ ÷åëîâåêà è ïîýòîìó íå âñòðå÷àåò íèêàêîãî ñîïðî-
òèâëåíèÿ ñî ñòîðîíû îáùåñòâà.

Äîñòàòî÷íî íàä¼æíûå ñèñòåìû áàçèðóþòñÿ íà ïðèìåíåíèè íåñêîëüêèõ êà-
ìåð, ðàñïîëîæåííûõ ïîä ðàçíûìè óãëàìè è îáåñïå÷èâàþùèõ ôîðìèðîâàíèå
òð¼õìåðíîé ìîäåëè ëèöà. Â íèõ òàêæå èñïîëüçóåòñÿ äîïîëíèòåëüíàÿ ïîäñâåòêà
äëÿ ñíèæåíèÿ âëèÿíèÿ îñâåùåíèÿ íà ïîëó÷àåìûé ðåçóëüòàò. Ïîäîáíûå ñèñòå-
ìû íàõîäÿò ïðèìåíåíèå íà êîíòðîëüíî-ïðîïóñêíûõ ïóíêòàõ ïðåäïðèÿòèé. Â òî
æå âðåìÿ ïðèìåíåíèå òàêèõ ñèñòåì îáû÷íûìè ïîëüçîâàòåëÿìè â ïîâñåäíåâíûõ
óñëîâèÿõ íåâîçìîæíî ïî ïðè÷èíå èõ âûñîêîé ñòîèìîñòè, ñëîæíîñòè óñòàíîâêè
è èñïîëüçîâàíèÿ.

Íàèáîëåå ðàñïðîñòðàí¼ííûìè óñòðîéñòâàìè, ïîçâîëÿþùèìè ïîëó÷èòü äâóõ-
ìåðíîå èçîáðàæåíèå ëèöà ïîëüçîâàòåëÿ ÿâëÿþòñÿ âåá-êàìåðû. Â íàñòîÿùåå
âðåìÿ îêîëî 95% ìîäåëåé íîóòáóêîâ, ïðåäñòàâëåííûõ íà ðûíêå, èìåþò âñòðî-
åííóþ êàìåðó. Ñòîèìîñòü âíåøíåé âåá-êàìåðû äëÿ ïåðñîíàëüíîãî êîìïüþòåðà
ñîñòàâëÿåò îò 10$. Èñïîëüçîâàíèå íåäîðîãîãî îáîðóäîâàíèÿ íåãàòèâíî ñêàçû-
âàåòñÿ íà íàä¼æíîñòè ñèñòåìû. Îòðèöàòåëüíîå âëèÿíèå òàêæå îêàçûâàåò èçìå-
íÿþùååñÿ îñâåùåíèå.

Ñîâðåìåííûå àëãîðèòìû ñïîñîáíû êîìïåíñèðîâàòü íàëè÷èå î÷êîâ, óñîâ è
áîðîäû, à òàêæå äîïîëíèòåëüíûõ àêñåññóàðîâ íà ëèöå èññëåäóåìîãî èíäèâèäà
äàæå íà äâóìåðíîì èçîáðàæåíèè. Îäíàêî îñíîâíîé ïðîáëåìîé èñïîëüçîâàíèÿ
äâóìåðíûõ èçîáðàæåíèé ÿâëÿåòñÿ óÿçâèìîñòü ê àòàêàì ñ èñïîëüçîâàíèåì ìó-
ëÿæåé. Äëÿ îáìàíà òàêèõ ñèñòåì äîñòàòî÷íî èñïîëüçîâàíèå ôîòîãðàôèè ñóáú-
åêòà.

Ñîîòâåòñòâåííî, ìîæíî ñäåëàòü âûâîä î òîì, ÷òî øèðîêîå ðàñïðîñòðàíåíèå
ìîæåò ïîëó÷èòü òîëüêî ïîäõîä ñ èñïîëüçîâàíèåì äâóìåðíîãî èçîáðàæåíèÿ ëèöà
â êà÷åñòâå èäåíòèôèêàòîðà.

Ëàäîíü

Ñ ðóêè ÷åëîâåêà âîçìîæíî ñîáðàòü äî 90 èíôîðìàöèîííûõ ïðèçíàêîâ [8].
Îäíàêî íå âñå îíè â íàñòîÿùåå âðåìÿ èñïîëüçóþòñÿ.

Ñóùåñòâóåò äâà ïîäõîäà ïðè èñïîëüçîâàíèè èçîáðàæåíèÿ ëàäîíè:

1. Ïåðâûé, ñóùåñòâóþùèé ñ 1976 ãîäà, îñíîâàí èñêëþ÷èòåëüíî íà ãåîìåò-
ðè÷åñêèõ õàðàêòåðèñòèêàõ êèñòè.

2. Âòîðîé, ñîâðåìåííûé, èñïîëüçóåò êðîìå ãåîìåòðè÷åñêèõ åù¼ è ðèñóíêè
íà ñãèáàõ ìåæäó ôàëàíãàìè ïàëüöåâ è óçîðû êðîâåíîñíûõ ñîñóäîâ.

Ñîâðåìåííûå ñêàíèðóþùèå óñòðîéñòâà íå òðåáóþò íåïîñðåäñòâåííîãî êîí-
òàêòà ëàäîíè ñ ïîâåðõíîñòüþ ñêàíåðà. Ñîîòâåòñòâåííî, ïðè èõ èñïîëüçîâàíèè
íå ïðåäúÿâëÿåòñÿ æ¼ñòêèõ òðåáîâàíèé ê ÷èñòîòå, âëàæíîñòè, òåìïåðàòóðå ðóê.
Ïðîöåäóðà ñêàíèðîâàíèÿ çàíèìàåò íåñêîëüêî ñåêóíä, óäîáíà äëÿ ïîëüçîâàòåëÿ,
à ñàì ìåòîä íå âñòðå÷àåò íåãàòèâíîé ðåàêöèè ñî ñòîðîíû îáùåñòâà.
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Ïîëó÷åíèå äàííûõ çëîóìûøëåííèêîì è èçãîòîâëåíèå ìóëÿæà, îñîáåííî äëÿ
ñèñòåì, èñïîëüçóþùèõ èñêëþ÷èòåëüíî ãåîìåòðè÷åñêèå õàðàêòåðèñòèêè, íå ÿâ-
ëÿåòñÿ íåðàçðåøèìîé çàäà÷åé, õîòÿ è áîëåå ñëîæíî, ÷åì â ñëó÷àå ñ îòïå÷àòêàìè
ïàëüöåâ èëè èçîáðàæåíèåì ëèöà. Ñóùåñòâåííûì íåäîñòàòêîì òàêæå ÿâëÿåòñÿ
âûñîêàÿ ñòîèìîñòü óñòðîéñòâ ñêàíèðîâàíèÿ � îêîëî 300$, íå âêëþ÷àÿ çàòðàò
íà ïðîãðàììíîå îáåñïå÷åíèå [9]. Â íàñòîÿùåå âðåìÿ ýòî ÿâëÿåòñÿ âàæíåé-
øèì ñäåðæèâàþùèì ôàêòîðîì äëÿ ðàñïðîñòðàíåíèÿ äàííîãî áèîìåòðè÷åñêîãî
ìåòîäà.

Ðàäóæíàÿ îáîëî÷êà ãëàçà

Ðàäóæíàÿ îáîëî÷êà ãëàçà ÿâëÿåòñÿ óíèêàëüíîé õàðàêòåðèñòèêîé ÷åëîâåêà.
Å¼ ðèñóíîê ôîðìèðóåòñÿ íà âîñüìîì ìåñÿöå âíóòðèóòðîáíîãî ðàçâèòèÿ, îêîí÷à-
òåëüíî ñòàáèëèçèðóåòñÿ â âîçðàñòå îêîëî äâóõ ëåò è ïðàêòè÷åñêè íå èçìåíÿåòñÿ
â òå÷åíèå æèçíè, êðîìå êàê â ðåçóëüòàòå ñèëüíûõ òðàâì èëè ðåçêèõ ïàòîëîãèé.
Äàííûé ìåòîä â íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ îäíèì èç íàèáîëåå òî÷íûõ [10].

Êà÷åñòâî ñîâðåìåííûõ óñòðîéñòâ ïîëó÷åíèÿ èçîáðàæåíèÿ ðàäóæíîé îáîëî÷-
êè â ñîâîêóïíîñòè ñ ðàçðàáîòàííûìè àëãîðèòìàìè ïîçâîëÿåò äîñòèãàòü äîñòà-
òî÷íîé íàä¼æíîñòè äëÿ èñïîëüçîâàíèÿ äàííîãî ìåòîäà â ðåæèìå ÷èñòîé èäåí-
òèôèêàöèè. [11] Îäíàêî ñòîèìîñòü óñòðîéñòâ, ïîçâîëÿþùèõ ïîëó÷èòü íàñòîëü-
êî êà÷åñòâåííûå èçîáðàæåíèÿ, ñîñòàâëÿåò íåñêîëüêî òûñÿ÷ äîëëàðîâ ÑØÀ è
îãðàíè÷èâàåò èõ ïðèìåíåíèå îðãàíèçàöèÿìè, â êîòîðûõ ïðåäúÿâëÿþòñÿ î÷åíü
âûñîêèå òðåáîâàíèÿ ê áåçîïàñíîñòè. Òàêæå ñóùåñòâóþò ðåàëèçàöèè ñèñòåì íà
áàçå ïðîñòûõ è äåø¼âûõ öèôðîâûõ ôîòîêàìåð ñ âûñîêèì ðàçðåøåíèåì, îäíàêî
èõ íàä¼æíîñòü ÿâëÿåòñÿ áîëåå íèçêîé.

Ñ òî÷êè çðåíèÿ óäîáñòâà äëÿ ïîëüçîâàòåëÿ òàêèå ñèñòåìû òàêæå íåëüçÿ
íàçâàòü èäåàëüíûìè. Íåñìîòðÿ íà òî, ÷òî ñíèìîê äåëàåòñÿ ïðàêòè÷åñêè ìãíî-
âåííî, ïîëüçîâàòåëþ íåîáõîäèìî çàíÿòü ïðàâèëüíîå ïîëîæåíèå ïî îòíîøåíèþ
ê ñ÷èòûâàþùåìó óñòðîéñòâó òàêèì îáðàçîì, ÷òîáû ðàññòîÿíèå äî ãëàç ñîñòàâ-
ëÿëî îïðåäåë¼ííóþ âåëè÷èíó. Ýòî çíà÷åíèå ìîæåò áûòü ðàçëè÷íûì äëÿ ðàçíûõ
óñòðîéñòâ, íî â îáùåì ñëó÷àå ñîñòàâëÿåò íåñêîëüêî äåñÿòêîâ ñàíòèìåòðîâ.

Êðîìå òîãî, êàê è ëþáîé äðóãîé ôèçèîëîãè÷åñêèé ïðèçíàê, èçîáðàæåíèå
ðàäóæíîé îáîëî÷êè íå çàùèùåíî îò êîïèðîâàíèÿ è âîñïðîèçâåäåíèÿ çëîóìûø-
ëåííèêîì. Äîñòàòî÷íî êà÷åñòâåííîå èçîáðàæåíèå ðàäóæíîé îáîëî÷êè âîçìîæ-
íî ïîëó÷èòü ñ ïîìîùüþ ôîòîãðàôèè, à çàòåì èñïîëüçîâàòü â ñèñòåìå, íå ïðåäó-
ñìàòðèâàþùåé ôèçè÷åñêèé êîíòðîëü ïðîöåäóðû ïðîâåðêè.

Ðóêîïèñíàÿ ïîäïèñü

Ðóêîïèñíàÿ ïîäïèñü � îäèí èç êëàññè÷åñêèõ ñïîñîáîâ ïðîâåðêè ëè÷íîñòè,
ïðèìåíÿåìûé óæå íåñêîëüêî ñòîëåòèé â þðèäè÷åñêîé ïðàêòèêå, áàíêîâñêîì
äåëå è òîðãîâëå. Îòíîñèòåëüíî äîëãàÿ èñòîðèÿ èñïîëüçîâàíèÿ ïîäïèñè îáåñïå-
÷èâàåò ëîÿëüíîñòü ñî ñòîðîíû îáùåñòâà ê ýòîìó áèîìåòðè÷åñêîìó ïàðàìåòðó.

Ñóùåñòâóåò äâà ïîäõîäà ê èñïîëüçîâàíèþ ïîäïèñè:
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1. Ñòàòè÷åñêèé, ïðè êîòîðîì ñðàâíèâàþòñÿ èçîáðàæåíèÿ ïîäïèñåé. Îí ÿâëÿ-
åòñÿ êëàññè÷åñêèì è âûïîëíÿåòñÿ ÷åëîâåêîì íà ïðîòÿæåíèè íåñêîëüêèõ
ñòîëåòèé.

2. Äèíàìè÷åñêèé, ïðè êîòîðîì èñïîëüçóþòñÿ ñâåäåíèÿ î êîëåáàíèÿõ ïè-
øóùåãî ïåðà, ñèëå íàæàòèÿ, íàêëîíå ïåðà êàê ôóíêöèè âðåìåíè [12].
Äàííûé ñîâðåìåííûé ïîäõîä âîçìîæåí èñêëþ÷èòåëüíî äëÿ èñïîëüçîâà-
íèÿ êîìïüþòåðíûìè ñèñòåìàìè.

Äëÿ ïîëó÷åíèÿ èíôîðìàöèè î áèîìåòðè÷åñêèõ õàðàêòåðèñòèêàõ ïîäïèñè
ïðè äèíàìè÷åñêîì ïîäõîäå âñåìè ñîâðåìåííûìè ñèñòåìàìè èñïîëüçóþòñÿ ãðà-
ôè÷åñêèå ïëàíøåòû (äèãèòàéçåðû). Ñòîèìîñòü òàêîãî óñòðîéñòâà çàâèñèò îò
åãî õàðàêòåðèñòèê è íà÷èíàåòñÿ ïðèáëèçèòåëüíî îò 100$. Áîëåå äîðîãèå äèãè-
òàéçåðû ïîçâîëÿþò ïîëó÷àòü áîëüøå ïðèçíàêîâ, íàïðèìåð, óãîë íàêëîíà ïåðà
îòíîñèòåëüíî ïëàíøåòà.

Óäîáñòâî èñïîëüçîâàíèÿ ïîäïèñè âàðüèðóåòñÿ â çàâèñèìîñòè îò òîãî, êàê
÷àñòî ÷åëîâåê èñïîëüçóåò å¼ â ïîâñåäíåâíîé æèçíè. Ëþäè, ïðèâûêøèå ïîäïè-
ñûâàòü äåñÿòêè äîêóìåíòîâ â äåíü íå èñïûòûâàþò êàêîãî-ëèáî äèñêîìôîðòà
îò äàííîé ïðîöåäóðû. Âðåìÿ å¼ ñîâåðøåíèÿ òàêæå ìîæåò áûòü ðàçëè÷íûì,
íî â îáùåì ñëó÷àå ìîæíî ãîâîðèòü î òîì, ÷òî îíî ñîñòàâëÿåò íåñêîëüêî ñå-
êóíä è íå ñóùåñòâåííî îòëè÷àåòñÿ îò âðåìåíè ââîäà ïàðîëÿ ñ èñïîëüçîâàíèåì
êëàâèàòóðû. Íåäîñòàòêîì ÿâëÿåòñÿ òî, ÷òî â ñóùåñòâóþùèõ ñèñòåìàõ, ïðèìå-
íÿþùèõ äèíàìè÷åñêèé ïîäõîä, ïîëüçîâàòåëþ ïðèõîäèòñÿ ðàñïèñûâàòüñÿ ïåðîì
ãðàôè÷åñêîãî ïëàíøåòà, êîòîðîå äîñòàòî÷íî ñèëüíî îòëè÷àåòñÿ îò ïðèâû÷íîé
àâòîðó÷êè.

Áîëüøèì ïðåèìóùåñòâîì ÿâëÿåòñÿ òî, ÷òî ïðè èñïîëüçîâàíèè äèíàìè÷å-
ñêîãî ïîäõîäà çëîóìûøëåííèê íå ìîæåò ñêîïèðîâàòü ïîäïèñü, çà èñêëþ÷åíèåì
ñëó÷àåâ, êîãäà èíôîðìàöèÿ î äèíàìèêå âîñïðîèçâåäåíèÿ ïåðåäà¼òñÿ ïî íåçà-
ùèù¼ííûì êàíàëàì ñâÿçè. Ïîâòîðèòü ïîäïèñü ñ òåìè æå õàðàêòåðèñòèêàìè
íåâîçìîæíî äàæå â òîì ñëó÷àå, åñëè çëîóìûøëåííèê íåîäíîêðàòíî íàáëþäàë
ïðîöåññ å¼ âîñïðîèçâåäåíèÿ.

Óíèêàëüíîñòü èñïîëüçîâàíèÿ ïîäïèñè â êà÷åñòâå áèîìåòðè÷åñêîãî àóòåí-
òèôèêàòîðà çàêëþ÷àåòñÿ â âîçìîæíîñòè ñìåíû àóòåíòèôèêàòîðà ïî æåëàíèþ
ïîëüçîâàòåëÿ. Ýòî ïîëåçíî, åñëè îíà âñå æå áóäåò êàêèì-ëèáî îáðàçîì ñêîìïðî-
ìåòèðîâàíà. Òàêèì îáðàçîì, ïîäïèñü ìîæíî ðàññìàòðèâàòü êàê ãèáðèä ïîäõîäîâ
ñ èñïîëüçîâàíèåì çíàíèé è áèîìåòðè÷åñêèõ õàðàêòåðèñòèê.

Ãîëîñ

Èäåíòèôèêàöèÿ ÷åëîâåêà ïî ãîëîñó òàêæå ÿâëÿåòñÿ îäíèì èç òðàäèöèîí-
íûõ ñïîñîáîâ ðàñïîçíàâàíèÿ, ïðèìåíÿåìûì ïîâñåìåñòíî. Ìîæíî ëåãêî óçíàòü
ñîáåñåäíèêà ïî òåëåôîíó, äàæå íå âèäÿ åãî.

Èñïîëüçîâàíèå ãîëîñà ÿâëÿåòñÿ îäíèì èç íàèáîëåå óäîáíûõ äëÿ ïîëüçîâàòå-
ëÿ ìåòîäîâ. Ïðîèçíåñåíèå òðåáóåìîé ôðàçû íå òðåáóåò íåïîñðåäñòâåííîãî êîí-
òàêòà ïîëüçîâàòåëÿ ñ êàêèì-ëèáî ýëåìåíòîì ñèñòåìû. Âñòðîåííûå óñòðîéñòâà
çâóêîçàïèñè ïðèñóòñòâóþò ïðàêòè÷åñêè âî âñåõ ìîäåëÿõ íîóòáóêîâ è äðóãèõ
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öèôðîâûõ óñòðîéñòâ. Âíåøíèé ìèêðîôîí äëÿ ïåðñîíàëüíîãî êîìïüþòåðà èìå-
åò ñòîèìîñòü â íåñêîëüêî äîëëàðîâ ÑØÀ. Â öåëîì ìîæíî ãîâîðèòü î òîì, ÷òî
ïî ñòîèìîñòè è óäîáñòâó äàííûé ìåòîä îïðåäåë¼ííî ìîæíî íàçâàòü íàèáîëåå
ïðèâëåêàòåëüíûì.

Íåñìîòðÿ íà äàííûå ïðåèìóùåñòâà, ãîëîñîâûå ìåòîäû îáëàäàþò íåâûñîêîé
íàä¼æíîñòüþ. Íåãàòèâíî íà íåé ñêàçûâàåòñÿ åù¼ è òî, ÷òî ãîëîñ ìåíÿåòñÿ ñ
âîçðàñòîì, à òàêæå ïðè ðàçëè÷íûõ çàáîëåâàíèÿõ è íàðóøåíèÿõ â îðãàíèçìå.

Êàê è â ñëó÷àå ñ ïîäïèñüþ, ïðèìåíåíèå ãîëîñîâîãî ìåòîäà â ðåàëüíîé ñèñòå-
ìå íå ÿâëÿåòñÿ ÷èñòî áèîìåòðè÷åñêèì. Ïîëüçîâàòåëþ òàêæå íåîáõîäèìî çíàòü
ïàðîëüíóþ ôðàçó. Îäíàêî â îòëè÷èå îò ñëó÷àÿ ñ ïîäïèñüþ, â äàííîì ìåòîäå
ýòî ÿâëÿåòñÿ ñóùåñòâåííûì ìèíóñîì, ïîñêîëüêó çëîóìûøëåííèê ìîæåò ëåãêî
ïîäñëóøàòü å¼ âî âðåìÿ ïðîöåäóðû. Áîëåå òîãî íå ñóùåñòâóåò îñîáûõ ïðåãðàä
äëÿ òîãî, ÷òîáû çàïèñàòü è â äàëüíåéøåì èñïîëüçîâàòü ðåàëüíóþ ãîëîñîâóþ
çàïèñü äëÿ ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà. Òàêèì îáðàçîì, ìîæíî
ãîâîðèòü î òîì, ÷òî èñïîëüçîâàíèå ãîëîñà âîçìîæíî â ñîâðåìåííûõ áèîìåòðè-
÷åñêèõ ñèñòåìàõ èñêëþ÷èòåëüíî â ðîëè èäåíòèôèêàòîðà.

Çàêëþ÷åíèå

Áîëüøèíñòâî ôèçèîëîãè÷åñêèõ áèîìåòðè÷åñêèõ ïðèçíàêîâ íå ìîæåò ïîëó-
÷èòü øèðîêîå ïðèìåíåíèå, â ïåðâóþ î÷åðåäü, ïî ïðè÷èíå íåæåëàíèÿ áîëüøåé
÷àñòè ïîëüçîâàòåëåé êîìïüþòåðíûõ ñèñòåì ïåðåäàâàòü â áàçû äàííûõ ñâîè óíè-
êàëüíûå è íåèçìåíÿåìûå ïàðàìåòðû. Ñèòóàöèÿ îáîñòðÿåòñÿ òåì, ÷òî ïðè èõ
óòå÷êå è ïîïàäàíèþ ê çëîóìûøëåííèêó ïîëüçîâàòåëü íå ñìîæåò èõ èçìåíèòü.

Ôèçèîëîãè÷åñêèå ïàðàìåòðû, ê èñïîëüçîâàíèþ êîòîðûõ îáùåñòâî îòíîñèò-
ñÿ òåðïèìî, íàïðèìåð, èçîáðàæåíèå ëèöà, íå ìîãóò îáåñïå÷èòü íàä¼æíîñòü
ðàñïîçíàâàíèÿ, äîñòàòî÷íóþ äëÿ òîãî, ÷òîáû çàìåíèòü òðàäèöèîííûå ìåòîäû
ñ èñïîëüçîâàíèåì çíàíèé è ñîáñòâåííîñòè. Èõ ïðèìåíåíèå â ñèñòåìàõ àóòåí-
òèôèêàöèè âîçìîæíî òîëüêî â ðîëè èäåíòèôèêàòîðà ïðè óñëîâèè ïðèìåíåíèÿ
ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ, îáåñïå÷èâàþùèõ áûñòðóþ è íå òðåáóþùóþ
äîïîëíèòåëüíûõ äåéñòâèé ñî ñòîðîíû ïîëüçîâàòåëÿ èäåíòèôèêàöèþ â ñîâîêóï-
íîñòè ñ íåâûñîêîé ñòîèìîñòüþ.

Â òî æå âðåìÿ îãðîìíûå ïåðñïåêòèâû èñïîëüçîâàíèÿ â êà÷åñòâå àóòåíòè-
ôèêàòîðà èìåþò ïîâåäåí÷åñêèå ïàðàìåòðû, â ÷àñòíîñòè, ðóêîïèñíàÿ ïîäïèñü.
Íåñìîòðÿ íà ìíîãî÷èñëåííûå ïðåèìóùåñòâà, äàííûé ìåòîä âñå åù¼ íå ïîëó-
÷èë øèðîêîãî ðàñïðîñòðàíåíèÿ ïî ïðè÷èíàì, ðàññìîòðåííûì â îñíîâíîé ÷àñòè
ñòàòüè. Ìîæíî âûäåëèòü ñëåäóþùèå íàïðàâëåíèÿ, â êîòîðûõ íåîáõîäèìî âåñòè
ðàáîòó äëÿ òîãî, ÷òîáû ïîäïèñü ñòàëà ðåàëüíîé çàìåíîé àóòåíòèôèêàöèè ñ
èñïîëüçîâàíèåì ïàðîëÿ:

1. Ðàçðàáîòêà íåäîðîãèõ ñïåöèàëèçèðîâàííûõ àïïàðàòíûõ ñðåäñòâ äëÿ ïîëó-
÷åíèÿ îáðàçöîâ ðóêîïèñíîé ïîäïèñè.

2. Ðàçðàáîòêà áûñòðûõ è íàä¼æíûõ àëãîðèòìîâ ýêñòðàêöèè è ñðàâíåíèÿ áèî-
ìåòðè÷åñêèõ õàðàêòåðèñòèê ðóêîïèñíîé ïîäïèñè.
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3. Ðàçðàáîòêà óäîáíûõ äëÿ ïîëüçîâàòåëÿ àóòåíòèôèêàöèîííûõ ïðîòîêîëîâ ñ
âîçìîæíîñòüþ èñïîëüçîâàíèÿ â êà÷åñòâå èäåíòèôèêàòîðà äðóãèõ áèîìåò-
ðè÷åñêèõ ïðèçíàêîâ.
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