
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2010, âûï. 21, ñ. 141�150 ÓÄÊ 004.056.57×ÈÑËÎ ÏÎÒÎÊÎÂ ÊÀÊ ÕÀÐÀÊÒÅÐÈÑÒÈÊÀÇÀÐÀÆÅÍÍÎÑÒÈ ÏÐÎÖÅÑÑÀÂ.Â. Ïëÿøêî, Í.Ô. Áîãà÷åíêîÂ ðàáîòå ñôîðìóëèðîâàíû è îáîñíîâàíû êðèòåðèè, ïîçâîëÿþùèå, îïèðà-ÿñü íà ÷èñëî ïîòîêîâ íåêîòîðîãî ïðîöåññà, äàòü çàêëþ÷åíèå î òîì, ÿâëÿ-åòñÿ ëè ýòîò ïðîöåññ çàðàæåííûì.ÂâåäåíèåÂ ðàìêàõ ïîñòðîåíèÿ ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé, äèíàìè÷åñêè íàñòðàè-âàþùåéñÿ ïîä âíîâü îáíàðóæèâàåìûå óÿçâèìîñòè, àêòóàëüíûì ñòàíîâèòñÿ îò-âåò íà âîïðîñ: ìîæíî ëè êàêèì-òî ñïîñîáîì íè÷åãî íå çíàÿ î ñòðóêòóðå è ëîãèêåïðîöåññà, ïî åãî ñâîéñòâàì îïðåäåëèòü, ÿâëÿåòñÿ ëè îí îïàñíûì.Äàííàÿ ðàáîòà ïîñâÿùåíà àíàëèçó âîçìîæíîñòè îïðåäåëåíèÿ íàëè÷èÿ çàðà-æåíèÿ ïðîöåññà âðåäîíîñíûìè ïðîãðàììàìè è ñðàáàòûâàíèÿ â ïðîöåññå ëîãè÷å-ñêîé áîìáû, îïèðàÿñü íà ÷èñëî ïîòîêîâ äàííîãî ïðîöåññà. Ðåçóëüòàòû èññëåäî-âàíèÿ ìîæíî ïðåäñòàâèòü â âèäå ìàðêîâñêîé öåïè ÷èñëà ïîòîêîâ, ÷òî íàõîäèòîòêëèê â ñîâðåìåííûõ ïîäõîäàõ ê ïîñòðîåíèþ ñèñòåì îáíàðóæåíèÿ âòîðæåíèé,èñïîëüçóþùèõ ìàðêîâñêèå ìîäåëè [5, 7, 11].Ñòîèò îòìåòèòü, ÷òî íà ñåãîäíÿøíèé äåíü ñóùåñòâóåò ìíîæåñòâî ðåàëèçà-öèé ñêàíåðîâ ñâîéñòâ çàïóùåííûõ ïðîöåññîâ, íàïðèìåð áèáëèîòåêè Psapi.dllè tlhelp32.dll, à òàêæå êîíå÷íûå ïðîãðàììíûå ïðîäóêòû, òàêèå êàê¾Ñòàíäàðòíûé äèñïåò÷åð çàäà÷ Windows¿, ¾ProcessMonitor¿ (Procmon.exe),¾ProcessExplorer¿ (procexp.exe). Íî íè îäèí èç íèõ íå ïðåäîñòàâëÿåò óäîá-íûõ èíñòðóìåíòîâ äëÿ èññëåäîâàíèÿ âîçìîæíîñòè îïðåäåëåíèÿ íàëè÷èÿ âðåäî-íîñíûõ ïîòîêîâ â ïðîöåññå.1. Íåæåëàòåëüíîå èçìåíåíèå ÷èñëà ïîòîêîâÂ ýòîì ðàçäåëå ðå÷ü ïîéäåò î òîì, â êàêèõ ñëó÷àÿõ ìîæíî ãîâîðèòü î íåæåëà-òåëüíîì èçìåíåíèè ÷èñëà ïîòîêîâ èññëåäóåìîãî ïðîöåññà [10].Âî-ïåðâûõ, âñïîìíèì î òàê íàçûâàåìîé ëîãè÷åñêîé áîìáå, êîòîðàÿ ìîæåòñîäåðæàòüñÿ äàæå â ñàìûõ, êàçàëîñü áû, áåçîáèäíûõ ïðèëîæåíèÿõ. Ïðè ýòîì
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142 Â.Â. Ïëÿøêî, Í.Ô. Áîãà÷åíêî. ×èñëî ïîòîêîâ êàê õàðàêòåðèñòèêà. . .îíà ìîæåò áûòü êàê íàìåðåííî ¾âøèòà¿ â ïðîãðàììó, òàê è ÿâëÿòüñÿ ðåçóëü-òàòîì ðàáîòû òàê íàçûâàåìîãî EPO-âèðóñà [2].Ëîãè÷åñêàÿ áîìáà � ýòî ïðîãðàììà èëè ÷àñòü ïðîãðàììû, êîòîðàÿ çàïóñ-êàåòñÿ ïðè îïðåäåëåííûõ âðåìåííûõ èëè èíôîðìàöèîííûõ óñëîâèÿõ äëÿ îñó-ùåñòâëåíèÿ âðåäîíîñíûõ äåéñòâèé (êàê ïðàâèëî, íåñàíêöèîíèðîâàííîãî äîñòó-ïà ê èíôîðìàöèè, èñêàæåíèÿ èëè óíè÷òîæåíèÿ äàííûõ). Ìíîãèå âðåäîíîñíûåïðîãðàììû, òàêèå êàê âèðóñû èëè ÷åðâè, ÷àñòî ñîäåðæàò ëîãè÷åñêèå áîìáû,êîòîðûå ñðàáàòûâàþò â çàðàíåå îïðåäåëåííîå âðåìÿ èëè ïðè âûïîëíåíèè îïðå-äåëåííûõ óñëîâèé, íàïðèìåð â ïÿòíèöó 13-ãî. Ê ëîãè÷åñêèì áîìáàì, êàê ïðàâè-ëî, îòíîñÿò êîä, êîòîðûé ïðèâîäèò ê íå ñîîáùåííûì çàðàíåå ïîñëåäñòâèÿì äëÿïîëüçîâàòåëåé. Àêòèâèðîâàòü ëîãè÷åñêóþ áîìáó ìîæåò è ñàì ïîëüçîâàòåëü, êàêóìûøëåííî, òàê è íåóìûøëåííî, äàæå íå ïîäîçðåâàÿ îá ýòîì.Áóäåì ðàññìàòðèâàòü çàïóñêàåìûé ïðîöåññ êàê ñîâîêóïíîñòü åãî ñîñòîÿíèé.Óñëîâíî ðàçäåëèì âñå ñîñòîÿíèÿ ïðîöåññà íà íîðìàëüíûå (íå íåñóùèå óãðîç áåç-îïàñíîñòè) è íåæåëàòåëüíûå. Íà ðèñóíêå 1 âåðõíåé ñòðåëêîé îáîçíà÷åíî íîð-ìàëüíîå ôóíêöèîíèðîâàíèå ïðîöåññà, ëåâîé � ñðàáàòûâàíèå ëîãè÷åñêîé áîì-áû èëè èíîé ñïîñîá ïåðåõîäà ïðîöåññà â íåæåëàòåëüíîå ñîñòîÿíèå. Ïîñëåäíååìîæåò áûòü ðåàëèçîâàíî êàêèì óãîäíî îáðàçîì, â òîì ÷èñëå ïðîöåññ â ýòîìñîñòîÿíèè ìîæåò çàïðàøèâàòü äîïîëíèòåëüíûå ðåñóðñû, íàïðèìåð îòêðûâàòüíîâûå ïîòîêè.

Ðèñ. 1. Îáùàÿ ìîäåëü ðàáîòû ïðîöåññàÑòîèò çàìåòèòü, ÷òî ñðàáàòûâàíèå ëîãè÷åñêîé áîìáû ìîæåò ïîâëå÷ü çà ñî-áîé äîñòàòî÷íî ñåðüåçíûå ïîñëåäñòâèÿ. ßðêèì ñâèäåòåëüñòâîì ýòîãî ÿâëÿåòñÿîïûò âîéíû â Ïåðñèäñêîì çàëèâå: Èðàê íå ñìîã ïðèìåíèòü ïðîòèâ ìíîãîíàöèî-íàëüíûõ ñèë çàêóïëåííûå âî Ôðàíöèè ñèñòåìû ÏÂÎ ïîòîìó, ÷òî èõ ïðîãðàìì-íîå îáåñïå÷åíèå ñîäåðæàëî ëîãè÷åñêèå áîìáû, êîòîðûå áûëè àêòèâèçèðîâàíû ñíà÷àëîì áîåâûõ äåéñòâèé [9].Ðàññìîòðèì òåïåðü äðóãîé ñëó÷àé. Äîïóñòèì, ÷òî ó ñàìîãî ïðîöåññà íåòâûøåîïèñàííûõ íåæåëàòåëüíûõ ñîñòîÿíèé. Çäåñü èìååò ìåñòî äðóãîé ôàêòîð:ïðè íàïèñàíèè âðåäîíîñíûõ ïðîãðàìì çëîóìûøëåííèêè ÷àñòî èñïîëüçóþò äî-ñòàòî÷íî ïîïóëÿðíûé ñïîñîá ñêðûòü ñóùåñòâîâàíèå ñâîåé ïðîãðàììû, çàìàñêè-ðîâàâ åå âûïîëíåíèå ïîä ïîòîê äðóãîãî ïðîöåññà. Ñõåìàòè÷íî ýòî ïîêàçàíî íàðèñóíêå 2.
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Ðèñ. 2. Ñõåìà çàðàæåíèÿ ïðîöåññàÍàïðèìåð, ýòî ìîæíî ñäåëàòü ñëåäóþùèì îáðàçîì: çàðåãèñòðèðîâàòü ôðàã-ìåíò ïàìÿòè, â êîòîðîì áóäåò ëåæàòü êîä (äëÿ ýòîãî ìîæíî âîñïîëüçîâàòüñÿôóíêöèÿìè OpenFileMapping è MapViewOfFile èç kernel32.dll). Â ýòó îáëàñòüïîìåñòèòü êîä ïîòîêà, êîòîðûé áóäåò âûïîëíÿòüñÿ â ïðîöåññå-æåðòâå. Òåïåðüíåîáõîäèìî çàñòàâèòü æåðòâó çàïóñòèòü ýòîò ïîòîê. Äëÿ ýòîãî ìîæíî èñïîëü-çîâàòü ôóíêöèþ CreateRemoteThread [6]. Åñòü è äðóãèå îïèñàíèÿ ïîäîáíûõìåõàíèçìîâ, íàïðèìåð â ðàáîòå [4].Îáà ðàññìîòðåííûõ ñëó÷àÿ äåìîíñòðèðóþò, ÷òî íåæåëàòåëüíîå ïîâåäåíèåïðîöåññà, áóäü òî åãî ñîáñòâåííûå ôóíêöèè èëè âíåøíåå âìåøàòåëüñòâî, ìî-æåò ïðèâåñòè ê óâåëè÷åíèþ ÷èñëà ïîòîêîâ. Ñëåäîâàòåëüíî, åñòü òåîðåòè÷åñêàÿâîçìîæíîñòü óçíàòü îá óãðîçå áåçîïàñíîñòè, îïèðàÿñü íà ÷èñëî ïîòîêîâ ïðèëî-æåíèÿ.2. Ýòàïû ýêñïåðèìåíòà è íåîáõîäèìûå îãðàíè÷åíèÿÈçó÷åíèå ïîâåäåíèÿ ïîòîêîâ èññëåäóåìîãî ïðîöåññà ïðåäëàãàåòñÿ ðàçáèòü íàäâà ýòàïà:� ýòàï íàáëþäåíèÿ: èçó÷åíèå ïîâåäåíèÿ â èäåàëüíûõ óñëîâèÿõ � ðåæèì îáó-÷åíèÿ;� ýòàï àóäèòà: àíàëèç ïîâåäåíèÿ â åñòåñòâåííûõ óñëîâèÿõ � ðàáî÷èé ðåæèì.Ïðè ýòîì òðåáóåòñÿ ïîíÿòü, êàêèå îãðàíè÷åíèÿ íàêëàäûâàþòñÿ íà ïëàíèðó-åìûé ýêñïåðèìåíò. Ñðàçó ñòîèò çàìåòèòü, ÷òî èññëåäîâàíèå íóæíî ïðîâîäèòüâ îáùåì âèäå, ñîîòâåòñòâåííî ìû íè÷åãî íå ìîæåì çíàòü î ñòðóêòóðå è ëîãè-êå ïðîöåññà, êîòîðûé íàì ïðåäñòîèò èçó÷àòü. Â ñâÿçè ñ ýòèì ìû àïðèîðè íåñìîæåì îòëè÷èòü íåæåëàòåëüíûå ñîñòîÿíèÿ îò íîðìàëüíûõ.×òîáû íàó÷èòüñÿ îòëè÷àòü äðóã îò äðóãà äàííûå ñîñòîÿíèÿ, íåîáõîäèìîîïðåäåëèòü, ÷òî òàêîå íîðìàëüíûå ñîñòîÿíèÿ ïðîöåññà.1. Âî âðåìÿ íàáëþäåíèÿ çà ïðîöåññîì ñ÷èòàåòñÿ, ÷òî óãðîçû áåçîïàñíîñòèîòñóòñòâóþò.Ýòî óñëîâèå ãàðàíòèðóåò, ÷òî ëþáîå ñîñòîÿíèå, çàìå÷åííîå âî âðåìÿ íàáëþ-äåíèÿ, ÿâëÿåòñÿ íîðìàëüíûì. Íî íå ñòîèò ïóòàòü ñîñòîÿíèå ïðîöåññà â îáùåìñìûñëå è ñîñòîÿíèå ïðîöåññà â ñìûñëå êîëè÷åñòâà åãî ïîòîêîâ, èáî ïðè îäíîìè òîì æå ÷èñëå ïîòîêîâ ïðîöåññ ìîæåò âûïîëíÿòü èëè íå âûïîëíÿòü ñîâåð-



144 Â.Â. Ïëÿøêî, Í.Ô. Áîãà÷åíêî. ×èñëî ïîòîêîâ êàê õàðàêòåðèñòèêà. . .øåííî ðàçíûå íàáîðû ôóíêöèé, â òîì ÷èñëå è âðåäîíîñíûå. Ó íàñ æå èìååòñÿèíôîðìàöèÿ òîëüêî î ÷èñëå ïîòîêîâ. Îáîçíà÷èì åãî ν.Èòàê, ìû íàáëþäàåì çà ïðîöåññîì, ñîáèðàÿ èíôîðìàöèþ îáî âñåõ âîçìîæ-íûõ çíà÷åíèÿõ âåëè÷èíû ν. Êàê ïðàâèëî, äëÿ ñëîæíûõ ïðèëîæåíèé âîçìîæ-íîñòü ïîëó÷èòü âåñü íàáîð çíà÷åíèé âåëè÷èíû ν î÷åíü ñîìíèòåëüíà. Ïîýòîìóïðèìåì ñëåäóþùåå äîïóùåíèå:2. Ëèáî ìû èìååì äîñòàòî÷íî âðåìåíè è âîçìîæíîñòåé äëÿ ïîëó÷åíèÿâñåõ çíà÷åíèé âåëè÷èíû ν íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ïðîöåññà, ëèáî âñåçíà÷åíèÿ âåëè÷èíû ν, êîòîðûå íå áûëè ïîëó÷åíû âî âðåìÿ íàáëþäåíèÿ, ÿâëÿ-þòñÿ ïðèçíàêîì íåæåëàòåëüíîãî ñîñòîÿíèÿ ïðîöåññà.3. Ïàðàìåòðû èññëåäîâàíèÿÂ äàëüíåéøåì ïîä ñîñòîÿíèåì ïðîöåññà áóäåì ïîíèìàòü òåêóùåå ÷èñëî ïîòîêîâýòîãî ïðîöåññà, òî åñòü çíà÷åíèå âåëè÷èíû ν. Òîãäà ðàçðåøåííîå ñîñòîÿíèå �ýòî òî, â êîòîðîì áûë çàìå÷åí ïðîöåññ â ðåæèìå îáó÷åíèÿ. Çàïðåùåííîå ñîñòî-ÿíèå � ýòî òî, êîòîðîå íå áûëî çàìå÷åíî ïðè îáó÷åíèè.Îïèðàÿñü íà äîïóùåíèÿ ïðåäûäóùåãî ðàçäåëà, ìîæíî ãîâîðèòü, ÷òî â ðå-æèìå îáó÷åíèÿ ìû ïîëó÷àåì âñå âîçìîæíûå ðàçðåøåííûå ñîñòîÿíèÿ.Áåçóñëîâíî, ìû ñìîæåì îïðåäåëèòü íàëè÷èå âðåäîíîñíûõ ïîòîêîâ ó ïðèëî-æåíèé ñ ïîñòîÿííûì ÷èñëîì ïîòîêîâ, êàê â ïðèíöèïå è ó ïðèëîæåíèé, èìåþùèõíåáîëüøîå îãðàíè÷åííîå ÷èñëî âîçìîæíûõ ïîòîêîâ.Ìîæíî ïðèâåñòè ïðîñòîé ïðèìåð: óòèëèòó tracert, êîòîðàÿ ðàáîòàåò â îäèíïîòîê. Ñîîòâåòñòâåííî, åñëè ó íåå âîçíèêàåò îäèí ëèøíèé ïîòîê, ñðàçó ïîíÿòíî,÷òî åå ïîâåäåíèå íå ÿâëÿåòñÿ áåçîïàñíûì.Äðóãîé ïðèìåð � ïðîãðàììà mspaint. Íà ýòàïå îáó÷åíèÿ ñòàíîâèòñÿ ïîíÿò-íî, ÷òî äàííàÿ ïðîãðàììà çàïóñêàåò â íà÷àëå ïÿòü ïîòîêîâ. Ïðè âûçîâå ìåíþ¾Îòêðûòü ôàéë¿ êîëè÷åñòâî ïîòîêîâ óâåëè÷èâàåòñÿ íà òðè, ïîçæå ïîñòåïåííîóìåíüøàÿñü. Òàêèì îáðàçîì, ìû ìîæåì âûäåëèòü õàðàêòåðíûå èçìåíåíèÿ ÷èñ-ëà ïîòîêîâ: ¾+3¿ èëè ¾�1¿. Äëÿ íàãëÿäíîñòè ôóíêöèÿ èçìåíåíèÿ ÷èñëà ïîòîêîâïðîãðàììû èçîáðàæåíà íà ðèñóíêå 3 â âèäå íàïðàâëåííîãî ãðàôà [1]. Çàìåòèì,
Ðèñ. 3. Âîçìîæíûå èçìåíåíèÿ ÷èñëà ïîòîêîâ÷òî óâåëè÷åíèå ÷èñëà ïîòîêîâ íà âåëè÷èíó, îòëè÷íóþ îò òðåõ, â äàííîì ñëó-÷àå ÿâëÿåòñÿ íååñòåñòâåííûì è ìîæåò ñâèäåòåëüñòâîâàòü î òîì, ÷òî ïðîöåññíåáåçîïàñåí. Ñëåäîâàòåëüíî, âîçìîæíûå èçìåíåíèÿ ÷èñëà ïîòîêîâ (èçìåíåíèÿâåëè÷èíû ν) ìîãóò îêàçàòüñÿ âàæíîé õàðàêòåðèñòèêîé.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 145Òåïåðü ïîïðîáóåì äîáàâèòü ê èññëåäîâàíèÿì åùå îäíó ôóíêöèþ ïðèëîæå-íèÿ mspaint � îòêðûòèå ñïðàâêè. Åñëè â ðåæèìå îáó÷åíèÿ îòêðûâàòü äèàëîã¾Îòêðûòü ôàéë¿ è ñïðàâêó â ïðîèçâîëüíîì ïîðÿäêå, òî ó íàñ ïîëó÷èòñÿ áîëååðàçíîîáðàçíûé íàáîð ñîñòîÿíèé è ïåðåõîäîâ. Òàê, îòêðûòèå ñïðàâêè âëå÷åò çàñîáîé ïðèáàâêó 6-òè ïîòîêîâ. Çàêðûòèå æå åå ïðèâîäèò ê íåìåäëåííîìó óìåíü-øåíèþ ÷èñëà ïîòîêîâ íà ÷åòûðå è ïîñëåäóþùåìó ïîñòåïåííîìó óìåíüøåíèþ÷èñëà ïîòîêîâ åùå íà äâà.Ðàññìîòðèì ðèñóíîê 4. Êàê ìû âèäèì, äîïóñòèìî óâåëè÷åíèå ÷èñëà ïîòîêîâ

Ðèñ. 4. Âîçìîæíûå èçìåíåíèÿ ÷èñëà ïîòîêîâ ïðè áîëåå äëèòåëüíîì íàáëþäåíèèíà òðè. Íî èç âñåõ ëè ñîñòîÿíèé âîçìîæíî äàííîå óâåëè÷åíèå? Åñòåñòâåííî, ÷òîçàâåäîìî âûçîâåò ïîäîçðåíèÿ, åñëè óâåëè÷åíèå íà òðè ïðîèçîéäåò ñ 12-òè, 13-òèèëè 14-òè ïîòîêîâ, òàê êàê èòîãîâîå êîëè÷åñòâî íå áóäåò äàæå âõîäèòü â íàáîð,ïîëó÷åííûé â ðåæèìå îáó÷åíèÿ.Íàñ áîëüøå èíòåðåñóþò òàêèå èçìåíåíèÿ ÷èñëà ïîòîêîâ íà òðè, ïðè êîòîðûõìû èç ðàçðåøåííîãî ÷èñëà ïîòîêîâ ïîïàäàåì îïÿòü æå â ðàçðåøåííîå. Ïðèìå-ðîì ìîæåò ñëóæèòü íåñóùåñòâóþùèé ïåðåõîä îò 7-ìè ïîòîêîâ ê 10-òè. Ýòîîçíà÷àåò ñëåäóþùåå: íåäîñòàòî÷íî ó÷èòûâàòü äîïóñòèìûå èçìåíåíèÿ ÷èñëàïîòîêîâ (èçìåíåíèÿ âåëè÷èíû ν), à ñëåäóåò òàêæå ôèêñèðîâàòü ñîñòîÿíèÿ,èç êîòîðûõ âîçìîæíû äàííûå èçìåíåíèÿ.Íåîáõîäèìîñòü ó÷åòà òàêèõ èñõîäíûõ ñîñòîÿíèé ïîäòâåðæäàåò è ñëåäóþ-ùèé ôàêò. Îäèí è òîò æå èñïîëíÿåìûé ôàéë ïðè ðàçíûõ íà÷àëüíûõ ïàðà-ìåòðàõ ìîæåò ïðèâåñòè ê ðàçëè÷íîìó ïîâåäåíèþ ñîîòâåòñòâóþùåãî ïðîöåññà.Ïðèìåð âîçìîæíîé ìîäåëè ôóíêöèîíèðîâàíèÿ ïðîöåññîâ, çàïóùåííûõ èç òîãîæå èñïîëíÿåìîãî ôàéëà, íî ñ ðàçíûìè ïàðàìåòðàìè, ïðåäñòàâëåí íà ðèñóíêå 5:èçìåíåíèÿ ÷èñëà ïîòîêîâ ¾+1¿ è ¾�1¿ õàðàêòåðíû äëÿ îáîèõ âàðèàíòîâ, ¾+2¿è ¾�2¿ � òîëüêî äëÿ ïåðâîãî, à ¾+5¿ � òîëüêî äëÿ âòîðîãî.Òåïåðü ïðåäñòàâèì, ÷òî èñïîëíÿåìûé ôàéë èññëåäóåìîãî ïðîöåññà ïîñëå çà-âåðøåíèÿ îáó÷åíèÿ áûë èíôèöèðîâàí. È äîïóñòèì, ÷òî ïîëüçîâàòåëþ íå ïîíà-äîáÿòñÿ ôóíêöèè îòêðûòèÿ ôàéëà è ñïðàâêè. Â ýòîì ñëó÷àå âîçìîæåí âàðèàíò,÷òî âðåäîíîñíàÿ ïðîãðàììà âûäåëÿåò äëÿ ñåáÿ íåîáõîäèìûå ðåñóðñû, çàïóñêàÿ÷àñòü ñåáÿ â îòäåëüíîì ïîòîêå, ïîñëå ÷åãî ïåðåäàåò óïðàâëåíèå ñâîåé ¾æåðòâå¿.Â ýòîì ñëó÷àå ïîëó÷èòñÿ ïðîöåññ ñî ñòàðòîâûì êîëè÷åñòâîì ïîòîêîâ ¾6¿, ÷òîÿâëÿåòñÿ ðàçðåøåííûì ÷èñëîì. Íî ôàêò òîãî, ÷òî ôàéë áûë çàðàæåí, óñêîëü-
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Ðèñ. 5. Ïîâåäåíèå ïðîöåññà ïðè ðàçëè÷íûõ íà÷àëüíûõ ïàðàìåòðàõçàåò. ×òîáû ýòîãî íå ïðîèçîøëî, ìîæíî òàêæå ïðîâåðÿòü ñòàðòîâîå ÷èñëî ïî-òîêîâ ïðîöåññà.4. Ïîèñê êðèòåðèÿÏóñòü íà ýòàïå îáó÷åíèÿ ñîáðàíà íåêîòîðàÿ èíôîðìàöèÿ î äèíàìèêå èçìåíåíèÿ÷èñëà ïîòîêîâ èññëåäóåìîãî ïðîöåññà, íàçîâåì åå ñòàòèñòèêîé.Íå áóäåì çàáûâàòü, ÷òî ïîâåäåíèå ïðîöåññîâ ìîæåò ñóùåñòâåííî îòëè÷àòü-ñÿ, è íåêîòîðûå èç íèõ ÿâëÿþòñÿ áîëåå ïðåäñêàçóåìûìè â ïëàíå îïðåäåëåíèÿíàëè÷èÿ âðåäîíîñíûõ ïîòîêîâ, à íåêîòîðûå ìîãóò áûòü î÷åíü ¾íåóäîáíûìè¿â ýòîì ñìûñëå. Â ñâÿçè ñ ýòèì áûëî áû öåëåñîîáðàçíî íàéòè òàêîé êðèòåðèé,êîòîðûé, èñõîäÿ èç ñîáðàííîé èíôîðìàöèè, ìîã áû äàâàòü íàì ïðåäñòàâëåíèå îòîì, íàñêîëüêî êàæäûé êîíêðåòíûé ïðîöåññ ÿâëÿåòñÿ ïðåäñêàçóåìûì â âîïðîñåîïðåäåëåíèÿ íàëè÷èÿ âðåäîíîñíûõ ïîòîêîâ.Åñòåñòâåííî, ÷òî îäíîãî ìàòåìàòè÷åñêîãî îæèäàíèÿ ÷èñëà ïîòîêîâ áóäåòÿâíî íåäîñòàòî÷íî. Ïðîàíàëèçèðóåì, íàñêîëüêî ïîäõîäèò äèñïåðñèÿ íà ðîëüêðèòåðèÿ [3, 8].Ðàññìîòðèì ïðîöåññ ñ ïîñòîÿííûì ÷èñëîì ïîòîêîâ. Î÷åâèäíî, ÷òî ìàòåìà-òè÷åñêîå îæèäàíèå ÷èñëà ïîòîêîâ ðàâíî ñàìîìó ÷èñëó ïîòîêîâ, à äèñïåðñèÿ÷èñëà ïîòîêîâ òàêîãî ïðîöåññà áóäåò ðàâíà íóëþ:
M1 = const, D1 = 0.Ðàññìîòðèì ïðîöåññ ñ äâóìÿ ðàâíîâåðîÿòíûìè ñîñòîÿíèÿìè: ν1 = 1, p1 = 0.5,

ν2 = 2, p2 = 0.5. Ìàòåìàòè÷åñêîå îæèäàíèå è äèñïåðñèÿ ÷èñëà ïîòîêîâ:
M2(ν) = 1.5, D2(ν) = 0.25.Òåïåðü ïðåäïîëîæèì, ÷òî åñòü òðè ðàâíîâåðîÿòíûõ ñîñòîÿíèÿ: ν1 = 1,

p1 = 1/3, ν2 = 2, p2 = 1/3, ν3 = 3, p3 = 1/3. Ìàòåìàòè÷åñêîå îæèäàíèå èäèñïåðñèÿ ÷èñëà ïîòîêîâ:
M3(ν) = 2, D3(ν) = 0.667.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 147Íåòðóäíî çàìåòèòü, ÷òî â ïðèâåäåííûõ ïðèìåðàõ ñ ðîñòîì âîçìîæíîãî÷èñëà ïîòîêîâ ïðè ðàâíîé âåðîÿòíîñòè èõ ïîÿâëåíèÿ äèñïåðñèÿ âîçðàñòàåò:
D1 < D2 < D3. Ìîæíî ïðåäïîëîæèòü, ÷òî ÷åì áîëüøå äèñïåðñèÿ, òåì áîëååðàçíîîáðàçíî âåäåò ñåáÿ ïðîöåññ è òåì ñëîæíåå îïðåäåëèòü, ïðèñóòñòâóåò ëèâ íåì âðåäîíîñíûé ïîòîê. Ïîïðîáóåì íàéòè ïðèìåð, ïðîòèâîðå÷àùèé äàííîìóïðåäïîëîæåíèþ: ν1 = 2, p1 = 0.5, ν2 = 6, p2 = 0.5. Ìàòåìàòè÷åñêîå îæèäàíèå èäèñïåðñèÿ ÷èñëà ïîòîêîâ:

M4(ν) = 4, D4(ν) = 4.Ñ îäíîé ñòîðîíû, âûïîëíÿåòñÿ ñëåäóþùàÿ öåïî÷êà íåðàâåíñòâ: D1 < D2 < D4.Ñ äðóãîé � êàê â ïåðâîì, òàê è â ÷åòâåðòîì ïðèìåðàõ ïðèáàâêà îäíîãî âðåäîíîñ-íîãî ïîòîêà ïðèâîäèò ê çàïðåùåííîìó ñîñòîÿíèþ, ÷òî àâòîìàòè÷åñêè óêàçûâàåòíà íåæåëàòåëüíîå ñîñòîÿíèå ïðîöåññà. Âî âòîðîì ïðèìåðå òà æå ñàìàÿ ïðèáàâ-êà îäíîãî âðåäîíîñíîãî ïîòîêà ìîæåò ïðèâåñòè ê ïåðåõîäó èç ðàçðåøåííîãîñîñòîÿíèÿ îïÿòü æå â ðàçðåøåííîå.Òàêèì îáðàçîì, äèñïåðñèÿ íå ïîäõîäèò äëÿ îöåíêè âîçìîæíîñòè îïðåäåëå-íèÿ íàëè÷èÿ âðåäîíîñíûõ ïîòîêîâ. Íåîáõîäèìî íàéòè ïîäõîä, ó÷èòûâàþùèéíå òîëüêî ðàçáðîñ âîçìîæíîãî ÷èñëà ïîòîêîâ, íî è ñàì ñïåêòð ïðèíèìàåìûõçíà÷åíèé.Ïîìåñòèì âñå ðàçðåøåííûå ñîñòîÿíèÿ ïðîöåññà íà ÷èñëîâóþ ïðÿìóþ, íà-ïðèìåð òàê, êàê ïîêàçàíî íà ðèñóíêå 6. Ïðè ôèêñèðîâàííûõ ìèíèìàëüíîì è

Ðèñ. 6. Ðàçìåùåíèå çíà÷åíèé âåëè÷èíû ν íà ÷èñëîâîé ïðÿìîéìàêñèìàëüíîì çíà÷åíèÿõ êîëè÷åñòâî ãèïîòåòè÷åñêè âîçìîæíûõ öåëî÷èñëåííûõçíà÷åíèé âåëè÷èíû ν èçâåñòíî. Â äàííîì ñëó÷àå � 8. Òàê æå âîçìîæíî ïîäñ÷è-òàòü ÷èñëî ðàçðåøåííûõ çíà÷åíèé � 5. Î÷åâèäíî, ÷òî ÷åì áîëüøå â äàííîìïðîìåæóòêå ðàçðåøåííûõ ñîñòîÿíèé è ÷åì ìåíüøå çàïðåùåííûõ, òåì ìåíü-øå øàíñîâ îáíàðóæèòü íåæåëàòåëüíîå óâåëè÷åíèå ÷èñëà ïîòîêîâ.Ðàññìîòðèì äâà ïðèìåðà, ïîêàçàííûõ íà ðèñóíêå 7: â îáîèõ ñëó÷àÿõ äëèíàïðîìåæóòêà è êîëè÷åñòâî ðàçðåøåííûõ çíà÷åíèé âåëè÷èíû ν ñîâïàäàþò. Íî èç-çà òîãî, ÷òî âî âòîðîì ïðèìåðå ðàçðåøåííûå ñîñòîÿíèÿ ðàñïîëàãàþòñÿ ¾êó÷íî¿,áóäåò ñëîæíåå îïðåäåëèòü íàëè÷èå, ñêàæåì, îäíîãî âðåäîíîñíîãî ïîòîêà. Â òîâðåìÿ êàê ïåðâûé ïðèìåð ïîçâîëÿåò ñäåëàòü ýòî ïî÷òè âî âñåõ ðàçðåøåííûõñîñòîÿíèÿõ.
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Ðèñ. 7. Ðàçðåøåííûå ñîñòîÿíèÿ ïðîöåññîâÒàêèì îáðàçîì, èìååò ñìûñë ó÷èòûâàòü íå òîëüêî ñïåêòð ïðèíèìàåìûõïàðàìåòðîì çíà÷åíèé, à òàêæå îñîáåííîñòè èõ âçàèìíîãî ðàçìåùåíèÿ.Ïîìèìî âûøåñêàçàííîãî ñòîèò òàêæå ó÷èòûâàòü ñïåöèôèêó âîçìîæíîãîíåæåëàòåëüíîãî ïîâåäåíèÿ ïðîöåññà. Õîòÿ âðåäîíîñíûå ñðåäñòâà è ïèøóòñÿòàêèì îáðàçîì, ÷òîáû áûòü ìåíåå çàìåòíûìè â ñèñòåìå è èñïîëüçîâàòü êàêìîæíî ìåíüøå ðåñóðñîâ, íî îíè ìîãóò áûòü ðåàëèçîâàíû íå òîëüêî â îäíîì, íîè â íåñêîëüêèõ ïîòîêàõ.Îáîçíà÷èì êîëè÷åñòâî âðåäîíîñíûõ ïîòîêîâ ÷åðåç X. Òåïåðü ìû ìîæåìñôîðìóëèðîâàòü òàê íàçûâàåìûé êðèòåðèé X-íåïðåäñêàçóåìîñòè ïðîöåññà.Ðàññìîòðèì ïðèìåð, èçîáðàæåííûé íà ðèñóíêå 8. Äëÿ íà÷àëà îïðåäåëèì, íà-
Ðèñ. 8. Ðàçðåøåííûå ñîñòîÿíèÿ ïðîöåññàñêîëüêî óäîáåí ïðîöåññ äëÿ îïðåäåëåíèÿ íàëè÷èÿ îäíîãî âðåäîíîñíîãî ïîòîêà.Äëÿ ýòîãî ðàçäåëèì âñå åãî ðàçðåøåííûå ñîñòîÿíèÿ íà 1-ïðåäñêàçóåìûå è 1-íåïðåäñêàçóåìûå. 1-ïðåäñêàçóåìûìè íàçîâåì òå ñîñòîÿíèÿ, óâåëè÷åíèå ÷èñëàïîòîêîâ íà îäèí â êîòîðûõ ïðèâåäåò ê çàïðåùåííîìó ñîñòîÿíèþ. Ñîîòâåòñòâåí-íî 1-íåïðåäñêàçóåìûìè ñîñòîÿíèÿìè íàçîâåì òå, óâåëè÷åíèå ÷èñëà ïîòîêîâ íàîäèí â êîòîðûõ ïðèâåäåò ê ðàçðåøåííîìó ñîñòîÿíèþ. Íà ðèñóíêå 8 ñîñòîÿíèÿ¾1¿ è ¾4¿ ÿâëÿþòñÿ 1-íåïðåäñêàçóåìûìè.Èçó÷åíèå ïîâåäåíèÿ ïðîöåññà íà ýòàïå îáó÷åíèÿ ïîçâîëÿåò âû÷èñëèòü âåðî-ÿòíîñòè1 íàõîæäåíèÿ ïðîöåññà â êàæäîì ñîñòîÿíèè. Òåïåðü ìû ìîæåì ãîâîðèòüî âåðîÿòíîñòè íàõîæäåíèÿ ïðîöåññà â 1-íåïðåäñêàçóåìîì ñîñòîÿíèè â êàæäûéìîìåíò âðåìåíè: äëÿ ýòîãî íóæíî ñëîæèòü âåðîÿòíîñòè íàõîæäåíèÿ ïðîöåñ-ñà â êàæäîì èç 1-íåïðåäñêàçóåìûõ ñîñòîÿíèé. Íàéäåííàÿ âåðîÿòíîñòü è áóäåòçíà÷åíèåì êðèòåðèÿ 1-íåïðåäñêàçóåìîñòè.Ïî àíàëîãèè ìîæíî âû÷èñëèòü çíà÷åíèÿ êðèòåðèÿ äëÿ äâóõ è áîëåå âðåäî-íîñíûõ ïîòîêîâ: 2-íåïðåäñêàçóåìûìè ÿâëÿþòñÿ ñîñòîÿíèÿ ¾2¿ è ¾5¿; 3-íåïðåä-ñêàçóåìûìè � ñîñòîÿíèÿ ¾1¿, ¾2¿ è ¾4¿; 4-íåïðåäñêàçóåìîå ñîñòîÿíèå ¾1¿ è ò.ä.Äëÿ ðàñ÷åòà êðèòåðèÿ X-íåïðåäñêàçóåìîñòè â êàæäîì ñëó÷àå íàäî ñëîæèòüâåðîÿòíîñòè X-íåïðåäñêàçóåìûõ ñîñòîÿíèé.1Çäåñü è äàëåå ðå÷ü ïîéäåò î âåðîÿòíîñòÿõ, ýêñïåðèìåíòàëüíî ïîëó÷åííûõ â õîäå îáó÷åíèÿ.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2010. Âûï. 21. 1495. Ðàçðàáîòêà ïðîãðàììûÄëÿ ïðîâåäåíèÿ ÷èñëåííîãî ýêñïåðèìåíòà íà ÿçûêå C++ [13] â ñðåäå ðàçðàáîòêèMicrosoft Visual Studio [14] áûëà ðåàëèçîâàíà ïðîãðàììà-ñêàíåð, îòñëåæè-âàþùàÿ ÷èñëî ïîòîêîâ çàïóùåííûõ ïðîöåññîâ.Ïðåäóñìîòðåíî òðè ðåæèìà ðàáîòû ñêàíåðà � ïðîñòîé, ðåæèì îáó÷åíèÿ èðàáî÷èé ðåæèì. Ïðîãðàììà-ñêàíåð ñîõðàíÿåò ñîáðàííóþ íà ýòàïå îáó÷åíèÿ ñòà-òèñòèêó â ôàéë. Äëÿ ñîõðàíåíèÿ äàííûõ áûë âûáðàí ôîðìàò XML [12]. Èìååòñÿôóíêöèÿ îáíóëåíèÿ íàêîïëåííîé ñòàòèñòèêè è âîçìîæíîñòü îòêëþ÷àòü ñëåæå-íèå äëÿ êàæäîãî êîíêðåòíîãî ïðîöåññà.Äëÿ óäîáñòâà íà ýòàïå îáó÷åíèÿ äëÿ êàæäîãî ïðîöåññà ñîõðàíÿåòñÿ íå âå-ëè÷èíà èçìåíåíèÿ ÷èñëà ïîòîêîâ, à ñîñòîÿíèå, â êîòîðîå ïðîöåññ ïîïàäàåò ïðèòàêîì èçìåíåíèè (ñì. òàáëèöó 1). Ôèêñèðóåòñÿ êîëè÷åñòâî ïîïàäàíèé ïðîöåññàÒàáëèöà 1. Îïèñàíèå ðàçðåøåííîãî ïîâåäåíèÿ ïðîöåññà, ïðåäñòàâëåííîãî íà ðèñóíêå 5Ðàçðåøåííîå ñîñòîÿíèå 1 3 4 5 6Ðàçðåøåííûå ñîñòîÿíèÿ ïåðåõîäà 3, 6 1, 4 3 6 5â êàæäîå ñîñòîÿíèå è êîëè÷åñòâî ïåðåõîäîâ èç îäíîãî äîïóñòèìîãî ñîñòîÿíèÿ âäðóãîå. Äàëåå ïðîèñõîäèò ðàñ÷åò ìàòåìàòè÷åñêîãî îæèäàíèÿ è äèñïåðñèè ÷èñëàïîòîêîâ, è âû÷èñëÿåòñÿ çíà÷åíèå êðèòåðèÿ 1-íåïðåäñêàçóåìîñòè ïðîöåññà.Â ïðåäñòàâëåííîé ðàáîòå ïîäðîáíî îñâåùåíû àëãîðèòìû ðåæèìà îáó÷åíèÿ.Ñòîèò çàìåòèòü, ÷òî ðàñ÷åò êðèòåðèÿ X-íåïðåäñêàçóåìîñòè ïîêà ÷òî íå ó÷èòû-âàåò óñëîâíûå âåðîÿòíîñòè ïåðåõîäà èç îäíîãî ñîñòîÿíèÿ â äðóãîå � ýòî âîïðîñäàëüíåéøèõ èññëåäîâàíèé.Íàêîïëåííàÿ â õîäå îáó÷åíèÿ ñòàòèñòèêà â ðàáî÷åì ðåæèìå èñïîëüçóåòñÿäëÿ äèàãíîñòèêè ïðîöåññîâ. Îïèñàíèå àëãîðèòìîâ ýòîãî ðåæèìà âûõîäèò çàðàìêè äàííîé ñòàòüè.Â çàêëþ÷åíèè ïîñòðîèì ãðàô ñîñòîÿíèé íåêîòîðîãî ïðîöåññà (ñì. ðèñ. 9):çäåñü âåñ ðåáðà � ïîëó÷åííîå íà ýòàïå îáó÷åíèÿ ÷èñëî ñîîòâåòñòâóþùèõ ïåðå-

Ðèñ. 9. Ãðàô ñîñòîÿíèé è ìàòðèöà óñëîâíûõ âåðîÿòíîñòåé ïåðåõîäàõîäîâ. Èñïîëüçóÿ êîëè÷åñòâåííûå ïîêàçàòåëè, âû÷èñëÿþòñÿ óñëîâíûå âåðîÿò-íîñòè ïåðåõîäà èç îäíîé âåðøèíû â äðóãóþ. Òàêèì îáðàçîì, ìîæíî ãîâîðèòü î



150ìàðêîâñêîé öåïè ñ äèñêðåòíûì âðåìåíåì, ìàòðèöà êîòîðîé òàêæå ïðåäñòàâëåíàíà ðèñóíêå 9.Íå ñòîèò çàáûâàòü, ÷òî ïðîãðàììà íàïèñàíà äëÿ ðàáîòû â ïîëüçîâàòåëüñêîìðåæèìå. Åñëè æå èìåòü äîñòóï ê òàáëèöå ïðåðûâàíèé, ìîæíî òî÷íî îïðåäåëÿòüâðåìÿ çàïóñêà ïîòîêîâ, è òîãäà ðå÷ü óæå ïîéäåò î ìàðêîâñêîé öåïè ñ íåïðå-ðûâíûì âðåìåíåì. Ýòî ìîæåò äàòü äîïîëíèòåëüíûå âîçìîæíîñòè èññëåäîâàíèÿïîâåäåíèÿ ïðîöåññîâ. Ëèòåðàòóðà1. Áåðæ Ê. Òåîðèÿ ãðàôîâ è åå ïðèëîæåíèÿ. Ì.: ÈË, 1962. Ñ. 11-14.2. Áîéöåâ Î. Çàùèòè ñâîé êîìïüþòåð íà 100 % îò âèðóñîâ è õàêåðîâ. ÑÏá.: Ïèòåð,2004. Ñ. 98.3. Ãìóðìàí Â.Å. Òåîðèÿ âåðîÿòíîñòåé è ìàòåìàòè÷åñêàÿ ñòàòèñòèêà. Ì.: ¾Âûñøàÿøêîëà¿, 2003. C. 85-89.4. Çàéöåâ Î. Òåõíîëîãèè âðåäîíîñíûõ ïðîãðàìì è óãðîçû èíôîðìàöèîííîé áåçîïàñ-íîñòè // ÊîìïüþòåðÏðåññ. 2007. N. 3.URL: http://www.compress.ru/article.aspx?id=17361 (äàòà îáðàùåíèÿ: 10.01.2010).5. Èâàøêî Å.Å. Ïîñòðîåíèå ñèñòåìû çàùèòû ýëåêòðîííûõ áèáëèîòåê îò íåñàíêöèî-íèðîâàííîãî êîïèðîâàíèÿ äîêóìåíòîâ.URL: http://rcdl2007.pereslavl.ru/papers/paper_41_v1.pdf (äàòà îáðàùåíèÿ:27.03.2010).6. Êàñàòåêíî È. Ïèøåì ñâîé ñòåëñ // Õàêåð. 2003. N. 35(10). C. 52.7. Êàøàåâ Ò.Ð. Ñèñòåìà àêòèâíîãî àóäèòà íà îñíîâå ñêðûòûõ ìàðêîâñêèõ ìîäåëåé// Èíôîðìàöèîííîå ïðîòèâîäåéñòâèå óãðîçàì òåððîðèçìà. Íàó÷íî-ïðàêòè÷åñêèéæóðíàë.URL: http://www.contrterror.tsure.ru/site/magazine4/Pdf/Journal4full.pdf (äàòà îá-ðàùåíèÿ: 27.03.2010).8. Êèáçóí À.È. Òåîðèÿ âåðîÿòíîñòåé è ìàòåìàòè÷åñêàÿ ñòàòèñòèêà. Ì.: Ôèçìàòëèò,2002. C. 58.9. Ïîçäíÿêîâ À.È. Èíôîðìàöèîííàÿ áåçîïàñíîñòü ëè÷íîñòè, îáùåñòâà, ãîñóäàðñòâà// Âîåííàÿ ìûñëü. 1993. Ñ. 16.10. Ðèõòåð Ä. Windows äëÿ ïðîôåññèîíàëîâ. Ñîçäàíèå ýôôåêòèâíûõ Win32-ïðèëîæåíèé ñ ó÷åòîì ñïåöèôèêè 64-ðàçðÿäíîé âåðñèè Windows. ÑÏá.: Ïèòåð,2004. Ñ. 130-154.11. Ñîêîëîâ À.Ì. Îáíàðóæåíèå âòîðæåíèé â êîìïüþòåðíóþ ñèñòåìó ñ ïîìîùüþ ìàð-êîâñêèõ öåïåé ïåðåìåííîãî ïîðÿäêà.URL: http://www.iai.dn.ua/public/JournalAI_2002_4/Razdel1/11_Sokolov.pdf (äà-òà îáðàùåíèÿ: 27.03.2010).12. Ñïåíñåð Ï. XML. Ïðîåêòèðîâàíèå è ðåàëèçàöèÿ. Ì.: Ëîðè, 2001.13. Õîðòîí À. Visual C++ 2005 Áàçîâûé êóðñ. Ì.: Äèàëåêòèêà, 2007.14. Kruglinski D.J., Wingo S., Shepherd G. Programming Microsoft Visual 6.0. MicrosoftPress, 1998.


