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ation of spam images based on using ma
hinelearning AdaBoost 
lassi�er for 
olor and grays
ale image histograms ispresented. False positives and false negatives are evaluated. Suggestions aboutusing the method as a �lter in real antispam engine are given.1. ÂâåäåíèåÑîâðåìåííûå ìåòîäû �èëüòðàöèè ñïàìà îñíîâûâàþòñÿ íå òîëüêî íà àíàëèçåñîäåðæèìîãî òåëà ïèñüìà, ïîñêîëüêó ìåòîäû ðàññûëêè ñïàìà ñîâåðøåíñòâó-þòñÿ. Äàæå ÷åëîâåê ïî ñîäåðæàíèþ ïèñüìà íå ñðàçó ñïîñîáåí îòëè÷èòü ñïàì-ñîîáùåíèÿ îò îáû÷íûõ ïèñåì. Òàê, åñëè ðàíüøå ïðîñòåéøèé �èëüòð Áàéåñà,ïðåäëîæåííûé â 2002 ãîäó Ïîëîì �ðýìîì [1℄, ïîçâîëÿë ñóùåñòâåííî ñíèçèòüîáúåì ñïàìà ñ î÷åíü íèçêèì êîëè÷åñòâîì ïîçèòèâíûõ ïðîìàõîâ, òî â íàñòîÿùååâðåìÿ ýòîãî íåäîñòàòî÷íî. Ñóùåñòâóåò ìíîæåñòâî ñïîñîáîâ äëÿ ñïàì-ñîîáùå-íèé îáîéòè �èëüòðàöèþ �èëüòðîì, ðàáîòàþùèì íà îñíîâå àíàëèçà òåêñòîâîãîñîäåðæèìîãî ïèñüìà. Ê èõ ÷èñëó îòíîñÿòñÿ: ðàññûëêà ñïàì-ñîîáùåíèé ñ ãðà�è-÷åñêèìè âëîæåíèÿìè; ñîîáùåíèé, òåëî êîòîðûõ ñîäåðæèò íå ðåêëàìíûé òåêñò,à ïðåäñòàâëÿåò ñîáîé îáû÷íîå ïèñüìî ñ ññûëêàìè íà ðåêëàìíûå ñàéòû. Â ïî-ñëåäíåå âðåìÿ ó÷àñòèëèñü ñëó÷àè âçëîìà çëîóìûøëåííèêàìè ñàéòîâ, IP àäðåñêîòîðûõ èìååò õîðîøóþ ðåïóòàöèþ, è ïîìåùåíèè ñòðàíèö íà âçëîìàííûé ñàéò,â êîòîðûõ ñîäåðæèòñÿ ïåðåíàïðàâëåíèå (redire
t) íà ðåêëàìíûé. Äàëåå â ñïàì-ñîîáùåíèå âñòàâëÿåòñÿ ïîäîáíàÿ ññûëêà, êîòîðàÿ íå ïðîõîäèò íè �èëüòðàöèþïî ñîäåðæèìîìó, íè �èëüòðàöèþ ïî IP/URL. Âûÿâëåíèå ïîäîáíûõ àòàê âîç-ìîæíî ñâîäèòñÿ ê ïîñòîáðàáîòêå äàííûõ ïèñüìà è îáó÷åíèè àíòèñïàì-áàçû.Â äàííîé ñòàòüå ðàññìîòðåí âèä ãðà�è÷åñêèõ ñïàì ñîîáùåíèé è ïðåäëîæåíìåòîä èõ �èëüòðàöèè.2. Õàðàêòåðíûå ïðèçíàêè ñïàì-èçîáðàæåíèéÕàðàêòåðíûì ïðèìåðîì ãðà�è÷åñêîãî ñïàìà ìîæåò ñëóæèòü èçîáðàæåíèå, ïðè-âåäåííîå íà ðèñóíêå 1à. Äëÿ �èëüòðàöèè ïîäîáíûõ èçîáðàæåíèé îáû÷íî ïðèìå-
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108 Ä.À. Ëû�àðü, Â.Â. Êîðîáèöûí. Ìåòîä êëàññè�èêàöèè ãèñòîãðàìì...íÿåòñÿ ìåòîä îïòè÷åñêîãî ðàñïîçíàâàíèÿ ñèìâîëîâ. Ïðèìåðîì ïðèìåíåíèÿ ïî-äîáíîãî ìåòîäà �èëüòðàöèè ìîæåò ñëóæèòü èçâåñòíûé ñåðâèñ ïî÷òû gmail [2℄.Îäíàêî îïòè÷åñêîå ðàñïîçíàâàíèå òðåáóåò ìíîãî âû÷èñëèòåëüíûõ ðåñóðñîâ èñòàíîâèòñÿ íåý��åêòèâíûì, êîãäà èçîáðàæåíèå ïðîïóñêàåòñÿ ÷åðåç ðÿä ãðà-�è÷åñêèõ �èëüòðîâ ñ öåëüþ èñêàæåíèÿ. Òàê æå ïîäîáíûå �èëüòðû îáû÷íîíàòðåíèðîâàíû íà ðàñïîçíàâàíèå îãðàíè÷åííîãî ìíîæåñòâà ÿçûêîâ [3℄.

à) á)�èñ. 1. Èçîáðàæåíèÿ: à) ñïàì, á) îáû÷íîåÏðåäëàãàåìûé ìåòîä ðàáîòàåò âíå çàâèñèìîñòè îò ÿçûêà èëè ñòåïåíè èñ-êàæåííîñòè òåêñòà. Ñòîèò çàìåòèòü, ÷òî ýòîò ìåòîä �èëüòðàöèè ìîæåò áûòüèñïîëüçîâàí â êà÷åñòâå îñíîâíîé îöåíêè, îäíàêî ÷òîáû ñíèçèòü ÷èñëî èçîáðàæå-íèé, êîòîðûå ðàñïîçíàíû íåâåðíî � íåîáõîäèìî ïîäêðåïèòü ðåçóëüòàò �èëüòðàðÿäîì äðóãèõ ïðèçíàêîâ, ãîâîðÿùèõ î ïðèíàäëåæíîñòè ïèñüìà ê êëàññó ñïàì-ñîîáùåíèé (íàïðèìåð, �èëüòðàöèÿ ïî IP èç çàãîëîâêà ïèñüìà).Çàìåòèì, ÷òî â îòëè÷èå îò íîðìàëüíîãî èçîáðàæåíèÿ â ñïàì-èçîáðàæåíèèáîëüøóþ ÷àñòü çàíèìàåò òåêñò. Åñëè ïîñòðîèòü grays
ale ãèñòîãðàììó äëÿ îáû÷-íîãî è ñïàì-èçîáðàæåíèé ñòàíåò î÷åâèäíûì èõ ðàçëè÷èå ïî ðàñïðåäåëåííîñòèêîìïîíåíò íà ãèñòîãðàììå (ïðè ïîñòðîåíèè ãèñòîãðàìì èñïîëüçîâàëîñü ÷èñ-ëî êîðçèí B=64). Íà ðèñóíêå 2 çàìåòíî, ÷òî ó òèïè÷íîãî ñïàì-èçîáðàæåíèÿïðèñóòñòâóåò íåñêîëüêî ïèêîâ, â òî âðåìÿ êàê ó îáû÷íîãî èçîáðàæåíèÿ êîìïî-íåíòû ãèñòîãðàììû ðàñïðåäåëåíû ðàâíîìåðíî (ñì. ðèñ. 3). Ýòî îäèí èç ïðèçíà-êîâ, êîòîðûé áóäåò ó÷èòûâàòüñÿ â ïðèíÿòèè ðåøåíèè î êëàññè�èêàöèè äàííîãîèçîáðàæåíèÿ.Ôèëüòðàöèÿ íà îñíîâàíèè äàííûõ grays
ale ãèñòîãðàììû îñîáåííî ý��åê-òèâíà, êîãäà ñïàì-èçîáðàæåíèå ñîäåðæèò â ñåáå â îñíîâíîì òåêñò. Òå ñïàì-èçîáðàæåíèÿ, â êîòîðûõ ïðèñóòñòâóåò íå òîëüêî òåêñò, ëó÷øå ïîääàþòñÿêëàññè�èêàöèè íà îñíîâàíèè äàííûõ öâåòîâûõ ãèñòîãðàìì (â RG èëè HV-ïðîñòðàíñòâå). Ìû ñ÷èòàåì èçîáðàæåíèå ñïàìîì, êîãäà îáà êëàññè�èêàòîðàèìåþò ýòîò ðåçóëüòàò, ÷òîáû óìåíüøèòü ÷èñëî ïîçèòèâíûõ ïðîìàõîâ. Ïîçè-òèâíûì ïðîìàõîì (false positive) ïðèíÿòî ñ÷èòàòü ñèòóàöèþ, â êîòîðîé êëàññè-�èêàòîð îøèáî÷íî ñ÷èòàåò íîðìàëüíîå ïèñüìî ñïàìîì, íåãàòèâíûì ïðîìàõîì(false negative) ïðèíÿòî ñ÷èòàòü êëàññè�èêàöèþ ñïàìà êàê íîðìàëüíîãî èçîá-ðàæåíèÿ.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 109

�èñ. 2. Grays
ale ãèñòîãðàììà äëÿ ñïàì-èçîáðàæåíèÿ3. Êëàññè�èêàöèÿ èçîáðàæåíèéÂ ýòîé ðàáîòå ìû èñïîëüçîâàëè êëàññè�èêàòîð AdaBoost. Cíà÷àëà ìû äîëæ-íû îáó÷èòü êëàññè�èêàòîð óæå èçâåñòíûì íîðìàëüíûì è ñïàì-èçîáðàæåíèÿì,÷òîáû ñ�îðìèðîâàòü áàçó äàííûõ èçîáðàæåíèé, íà îñíîâàíèè êîòîðîé áóäóòäåëàòüñÿ ïðåäïîëîæåíèÿ î êëàññå äàííîãî èçîáðàæåíèÿ. Àëãîðèòì ðàáîòûAdaBoost ïîäðîáíî îïèñàí â [4℄, çäåñü ìû ïðèâîäèì ëèøü êðàòêîå îïèñàíèå.Ýòîò àëãîðèòì áûë óñïåøíî èñïîëüçîâàí âî ìíîãèõ îáëàñòÿõ, â ÷àñòíîñòè äëÿçàäà÷è ïîèñêà ëèö íà èçîáðàæåíèè.Òðåáóåòñÿ ïîñòðîèòü êëàññè�èöèðóþùóþ �óíêöèþ F : X → Y , ãäå X -ïðîñòðàíñòâî âåêòîðîâ ïðèçíàêîâ (â íàøåì ñëó÷àå ýòî äàííûå grays
ale è öâå-òîâûõ ãèñòîãðàìì), Y - ïðîñòðàíñòâî ìåòîê êëàññîâ (â íàøåì ñëó÷àå ýòî äâàêëàññà: ñïàì- è íîðìàëüíîå èçîáðàæåíèå). Ïóñòü â íàøåì ðàñïîðÿæåíèè èìå-åòñÿ îáó÷àþùàÿ âûáîðêà (x1, y1), ..., (xn, yn), ãäå xi ∈ X � âåêòîð ïðèçíàêîâ, à
yi ∈ Y � ìåòêà êëàññà, ê êîòîðîìó ïðèíàäëåæèò xi. Äàëåå â ñòàòüå ìû áóäåìðàññìàòðèâàòü çàäà÷ó ñ äâóìÿ êëàññàìè, òî åñòü Y = {−1; +1}. Òàêæå ó íàñåñòü ñåìåéñòâî ïðîñòûõ êëàññè�èöèðóþùèé �óíêöèé H : X → Y . Ìû áóäåìñòðîèòü �èíàëüíûé êëàññè�èêàòîð â ñëåäóþùåé �îðìå:

F (x) =

M
∑

m=0

αmhm(x). (1)Ïîñòðîèì èòåðàòèâíûé ïðîöåññ, ãäå íà êàæäîì øàãå áóäåì äîáàâëÿòü íîâîåñëàãàåìîå
fm = αmhm(x), (2)âû÷èñëÿÿ åãî ñ ó÷¼òîì ðàáîòû ïîñòðîåííîé ÷àñòè êëàññè�èêàòîðà (f0, f1,. . . ,

fn−1). Ïðèâåäåì ïñåâäîêîä àëãîðèòìà AdaBoost:
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�èñ. 3. Grays
ale ãèñòîãðàììà äëÿ îáû÷íîãî èçîáðàæåíèÿ1. Ïóñòü çàäàíà îáó÷àþùàÿ âûáîðêà (x1, y1), . . . , (xN , yN) è ðàñïðåäåëåíèåâåñîâ D1(i) = 1/N .2. Äëÿ êàæäîãî øàãà m = 1, 2, . . . , M âûïîëíèòü:à) âûáðàòü íàèëó÷øèé äëÿ òåêóùåãî ðàñïðåäåëåíèÿ Dm(i) ñëàáûé êëàñ-ñè�èêàòîð hm(x) ∈ H ïî �îðìóëå
hm = arg min

hj∈H
ǫj =

N
∑

i=1

Dm(i)[yi 6= hj(xi)];á) âû÷èñëèòü êîý��èöèåíò αm = 1

2
log(1−ǫm

ǫm
);â) çàïîìíèòü fm(x) = αmhm(x) è îáíîâèòü ðàñïðåäåëåíèå

Dm+1(i) =
Dm(i) exp(−αmyihm(xi))

Zm

,ãäå Zm � íîðìèðóþùèé êîý��èöèåíò, îáåñïå÷èâàþùèé âûïîëíåíèåóñëîâèÿ N
∑

i=1

Dm+1(i) = 1.3. Ñîñòàâëÿåì èòîãîâûé êëàññè�èêàòîð:
F (x) = sgn[ M

∑

m=1

fm(x)

]

.
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v. Â êà÷åñòâå íàáîðà äëÿ îáó÷åíèÿ áûëî èñïîëüçîâàíî 946 íîðìàëüíûõèçîáðàæåíèé è 825 ñïàì-èçîáðàæåíèé. Ïîëó÷åííûé êëàññè�èêàòîð ðàáîòàë íàðåàëüíîì ïîòîêå ýëåêòðîííûõ ñîîáùåíèé îäíîãî èç ïðîâàéäåðîâ Åâðîïû, ðå-çóëüòàòû ïîòîêà ïîìîãëè ñîñòàâèòü ïðèáëèçèòåëüíóþ îöåíêó ý��åêòèâíîñòèýòîãî ìåòîäà. Êàê óæå áûëî ñêàçàíî âûøå, ïîä ý��åêòèâíîñòüþ ìåòîäà �èëü-òðàöèè ïîíèìàåòñÿ ïðîöåíò ïîçèòèâíûõ (FP) è íåãàòèâíûõ (FN) ïðîìàõîâ.Ýêñïåðèìåíòû ïîêàçàëè, ÷òî ý��åêòèâíîñòü ïðåäñêàçàíèÿ çàâèñèò îò ÷èñëàêîðçèí (B=64 � ýòî ýìïèðè÷åñêè ïîäîáðàííîå çíà÷åíèå, ñ äàëüíåéøèì ðîñòîìB ý��åêòèâíîñòü ìåòîäà ïðàêòè÷åñêè íå èçìåíÿëàñü), îò ðàçìåðà èçîáðàæåíèÿ(âñå èçîáðàæåíèÿ ïðèâîäèëèñü ê ðàçìåðó 512x512 ïèêñåëåé). �åçóëüòàòû ïîêà-çàëè FP = 0.014 è FN = 0.12 äëÿ 100 èçîáðàæåíèé èç ïîòîêà. Ïðè ýòîì áûëèâûÿâëåíû ñëåäóþùèå ïðåèìóùåñòâà è íåäîñòàòêè ìåòîäà.Ïðåèìóùåñòâàìè ìîæíî ñ÷èòàòü âûñîêóþ ïðîèçâîäèòåëüíîñòü è íèçêèéïðîöåíò FP . Ïðîèçâîäèòåëüíîñòü ìåòîäà çíà÷èòåëüíî âûøå, ÷åì ó ìåòîäîâ,èñïîëüçóþùèõ àëãîðèòìû ðàñïîçíàâàíèÿ òåêñòà. Äîñòàòî÷íî íèçêèé ïðîöåíò
FP ïîçâîëÿåò èñïîëüçîâàòü ýòîì ìåòîä â êà÷åñòâå âñïîìîãàòåëüíîãî �èëüòðàè â êà÷åñòâå îñíîâíîãî âî âðåìÿ ñïàì-àòàê äëÿ ïèñåì, ñîäåðæàùèõ òîëüêî èçîá-ðàæåíèÿ è ïðèøåäøèõ ñ áåëûõ IP-àäðåñîâ.Ê íåäîñòàòêàì ìîæíî îòíåñòè çíà÷èòåëüíî âûñîêîå FN . Ôèëüòð îøèáî÷íîîïðåäåëÿåò íåêîòîðûé íàáîð èçîáðàæåíèé êàê ñïàì: ñêàíèðîâàííûå äîêóìåí-òû, èçîáðàæåíèÿ èç íîâîñòíûõ ðàññûëîê. Ôèëüòð ñëàáî ðåàãèðóåò íà òå ðåêëàì-íûå èçîáðàæåíèÿ, ãäå áîëüøóþ ïëîùàäü çàíèìàåò èçîáðàæåíèå, èäåíòè÷íîåíîðìàëüíîìó.5. Çàêëþ÷åíèåÏðåäñòàâëåííûé ìåòîä �èëüòðàöèè ïèñåì öåëåñîîáðàçíî èñïîëüçîâàòü â öå-ïî÷êå �èëüòðîâ àíòèñïàì-ñèñòåìû äëÿ �èëüòðàöèè ñïàì-èçîáðàæåíèé. Òàê êàêñåãîäíÿ ñïàì-àòàêè, ñîäåðæàùèå èçîáðàæåíèÿ, âðåìÿ îò âðåìåíè ïðåäñòàâëÿþòñîáîé äîñòàòî÷íî âûñîêèé ïðîöåíò ïèñåì, äàííûé �èëüòð ÿâëÿåòñÿ îïòèìàëü-íûì âûáîðîì ñ òî÷êè çðåíèÿ ïðîèçâîäèòåëüíîñòè è êà÷åñòâà. ×òîáû óìåíüøèòü÷èñëî ïîçèòèâíûõ ïðîìàõîâ, öåëåñîîáðàçíî áóäåò èñïîëüçîâàòü �èëüòð â êà÷å-ñòâå äîïîëíèòåëüíîãî ïðè îïòè÷åñêîì ðàñïîçíàâàíèè ñèìâîëîâ â òîé ñèòóàöèè,êîãäà �èëüòð êëàññè�èöèðóåò ñîîáùåíèå êàê ñïàì.Ëèòåðàòóðà1. Graham, P. A Plan for Spam [Ýëåêòðîííûé ðåñóðñ℄ / P. Graham. � �åæèì äîñòóïà:http://www.paulgraham.
om/spam.html (2.10.2009).2. Gmail uses Google's innovative te
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