
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2009, âûï. 20, ñ. 160�172 ÓÄÊ 65.012.810(075.8)ÀË�Î�ÈÒÌÛ ÀÍÀËÈÇÀ ÁÅÇÎÏÀÑÍÎÑÒÈÑÎÑÒÎßÍÈÉ ÊÎÌÏÜÞÒÅ�ÍÎÉ ÑÈÑÒÅÌÛÄËß ÌÎÄÅËÈ TAKE-GRANTÄ.Ì. Áðå÷êàÂ ñòàòüå ðàññìàòðèâàþòñÿ àëãîðèòìû ïîèñêà tg-ïóòåé, îñòðîâîâ è ìîñòîââ ãðà�àõ äîñòóïîâ äëÿ äèñêðåöèîííîé ìîäåëè Take-Grant.ÂâåäåíèåÑîâðåìåííûå ñèñòåìû çàùèòû èí�îðìàöèè ñîçäàþòñÿ è òåñòèðóþòñÿ èñõîäÿèç ïîñòóëàòà, âïåðâûå ïðåäëîæåííîãî â çíàìåíèòîé ¾Îðàíæåâîé êíèãå¿: ¾Âñåâîïðîñû áåçîïàñíîñòè êîìïüþòåðíûõ ñèñòåì ìîãóò áûòü ðàçðåøåíû â òåðìèíàõäîñòóïîâ ñóáúåêòîâ ê îáúåêòàì¿. Òàêèì îáðàçîì, îñíîâíîé öåëüþ ëþáîé ñèñòå-ìû çàùèòû ÿâëÿåòñÿ ðàçãðàíè÷åíèå äîñòóïà, ïîçâîëÿþùåãî ðàçäåëèòü êîìïî-íåíòû êîìïüþòåðíîé ñèñòåìû òàêèì îáðàçîì, ÷òî ïîëüçîâàòåëè ñèñòåìû ïîëó-÷àþò äîñòóï ëèøü ê òîé èí�îðìàöèè, êîòîðàÿ íåîáõîäèìà èì äëÿ âûïîëíåíèÿñâîèõ �óíêöèîíàëüíûõ îáÿçàííîñòåé.Ïðè ìîäåëèðîâàíèè ñèñòåì ñ äèñêðåöèîííûì ðàçãðàíè÷åíèåì äîñòóïà ñòðî-èòñÿ ñèñòåìà, îòñëåæèâàþùàÿ âñå âîçìîæíûå äîñòóïû ñóáúåêòîâ êîìïüþòåð-íîé ñèñòåìû ê îáúåêòàì êîìïüþòåðíîé ñèñòåìû. Îäíèì èç ïðåäñòàâëåíèé ìíî-æåñòâà âîçìîæíûõ äîñòóïîâ ÿâëÿåòñÿ ãðà� äîñòóïîâ. Íàèáîëåå ðàçâèòîé ìîäå-ëüþ ðàñïðîñòðàíåíèÿ ïðàâ äîñòóïà ïî ãðà�ó äîñòóïîâ ÿâëÿåòñÿ Take-Grant [1℄.Öåíòðàëüíûì ïîíÿòèåì ýòîé ìîäåëè ñëóæèò ¾áåçîïàñíîå ñîñòîÿíèå¿. Â ðàìêàõìîäåëè Take-Grant âûäåëåíû êðèòåðèè áåçîïàñíîñòè ñîñòîÿíèÿ êîìïüþòåðíîéñèñòåìû. Îäíàêî îñòàåòñÿ îòêðûòûì âîïðîñ îá àëãîðèòìàõ ïðîâåðêè áåçîïàñíî-ñòè êîíêðåòíîãî ñîñòîÿíèÿ. Â äàííîé ñòàòüå ïðåäëîæåíû íåêîòîðûå àëãîðèòìû,ïîçâîëÿþùèå îäíîçíà÷íî îòâåòèòü, ÿâëÿåòñÿ ëè çàäàííîå ñîñòîÿíèå êîìïüþòåð-íîé ñèñòåìû áåçîïàñíûì.1. Îïèñàíèå ìîäåëè Take-GrantÌîäåëü Take-Grant � ýòî ìîäåëü äèñêðåöèîííîãî ðàçãðàíè÷åíèÿ äîñòóïà â èí-�îðìàöèîííîé ñèñòåìå. Äàííàÿ ìîäåëü ÿâëÿåòñÿ ðàñøèðåíèåì êëàññè÷åñêîéìîäåëè HRU, îðèåíòèðîâàííîé íà àíàëèç ðàñïðîñòðàíåíèÿ ïðàâ â ñèñòåìå [1,2℄.
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Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 1611.1. Îñíîâíûå ïîëîæåíèÿÑîãëàñíî ìîäåëè Take-Grant, èí�îðìàöèîííàÿ ñèñòåìà ïðåäñòàâëÿåòñÿ â âèäåîðèåíòèðîâàííîãî ãðà�à, â êîòîðîì âåðøèíàìè ÿâëÿþòñÿ ñóáúåêòû è îáúåêòû(àêòèâíûå è ïàññèâíûå ñóùíîñòè ñèñòåìû ñîîòâåòñòâåííî), à äóãè ïðåäñòàâ-ëÿþò ñîáîé óñòàíîâëåííûå ïðàâà ñóáúåêòîâ íà îáúåêòû. Ïðè ýòîì ñóáúåêòûðàññìàòðèâàþòñÿ êàê àêòèâèçèðîâàííûå îáúåêòû, òî åñòü ìîãóò ñóùåñòâîâàòüäóãè ìåæäó ñóáúåêòàìè. Ïîìèìî ïðàâ, ïðèñóòñòâóþùèõ â ìîäåëè HRU, â Take-Grant äîáàâëÿþòñÿ äâà äîïîëíèòåëüíûõ ïðàâà: Take (t) � ïðàâî áðàòü ïðàâàäîñòóïà ó êàêîãî-ëèáî ñóáúåêòà è Grant (g) � ïðàâî ïðåäîñòàâëÿòü ïðàâà äî-ñòóïà íà êàêîé-ëèáî îáúåêò.Ñîñòîÿíèÿ ñèñòåìû èçìåíÿþòñÿ ïîä âîçäåéñòâèåì ÷åòûðåõ âèäîâ êîìàíä:1. Take(α, x, y, z) � ñóáúåêò x áåðåò ïðàâà α ó îáúåêòà y íà îáúåêò z.2. Grant(α, x, y, z) � ñóáúåêò x äàåò ïðàâà α îáúåêòó y íà îáúåêò z.3. Create(α, x, y) � ñóáúåêò x ñîçäàåò îáúåêò y ñ ïðàâàìè α íà íåãî.4. Remove(α, x, y) � ñóáúåêò x óäàëÿåò ïðàâà α íà îáúåêò y.Ïðè àíàëèçå áåçîïàñíîñòè ñèñòåìû èññëåäóåòñÿ âîçìîæíîñòü ïîëó÷åíèÿ äî-ñòóïà êàêèì-ëèáî ñóáúåêòîì íà êàêîé-ëèáî îáúåêò. Ïðè ýòîì àíàëèçèðóþòñÿóñòàíîâëåííûå íà íà÷àëüíûé ìîìåíò âðåìåíè îòíîøåíèÿ â ñèñòåìå è ðàññìàò-ðèâàþòñÿ âîçìîæíîñòè ïåðåõîäà ñèñòåìû â ðàçëè÷íûå ñîñòîÿíèÿ ïóòåì èçìå-íåíèÿ ïðàâ äîñòóïà íà îáúåêòû. Èìååòñÿ äâà âîçìîæíûõ âàðèàíòà ïîëó÷åíèÿïðàâ äîñòóïà â ñèñòåìå: ñàíêöèîíèðîâàííîå ïîëó÷åíèå ïðàâ è ïîõèùåíèå ïðàâ.1.2. Ïîëó÷åíèå ïðàâ äîñòóïàÎïðåäåëåíèå 1. Ïðåäèêàò ¾âîçìîæåí äîñòóï¿(α, x, y, G0) èñòèíåí òîãäà èòîëüêî òîãäà, êîãäà ñóùåñòâóþò ãðà�û äîñòóïîâ G1, G2, ...Gn òàêèå, ÷òî
G1 ⊢c1 G2 ⊢c2 ... ⊢cn

Gn, ãäå G0 � èñõîäíûé ãðà� ñèñòåìû, G1, G2, ...Gn �ïîñëåäîâàòåëüíûå ïðåîáðàçîâàíèÿ èñõîäíîãî ãðà�à ïîä âîçäåéñòâèåì êîìàíä
c1, c2, ...cn.Îïðåäåëåíèå 2. Âåðøèíû ãðà�à äîñòóïîâ íàçûâàþòñÿ tg-ñâÿçíûìè (ñîåäè-íåíû tg-ïóòåì), åñëè â ãðà�å ñóùåñòâóåò òàêîé ïóòü ìåæäó ýòèìè âåðøèíàìè,÷òî êàæäàÿ äóãà ïóòè ñîäåðæèò ïðàâî Take ëèáî Grant áåç ó÷åòà íàïðàâëåíèÿäóã.Äëÿ ãðà�à äîñòóïîâ, âåðøèíàìè êîòîðîãî ÿâëÿþòñÿ òîëüêî ñóáúåêòû, ñïðà-âåäëèâà ñëåäóþùàÿ òåîðåìà:Òåîðåìà 1. Â ãðà�å äîñòóïîâ G0, ñîäåðæàùèì òîëüêî âåðøèíû-ñóáúåêòû,ïðåäèêàò ¾âîçìîæåí äîñòóï¿(α, x, y, G0) èñòèíåí òîãäà è òîëüêî òîãäà, êîãäàâûïîëíåíû ñëåäóþùèå óñëîâèÿ:



162 Ä.Ì. Áðå÷êà. Àëãîðèòìû àíàëèçà áåçîïàñíîñòè ñîñòîÿíèé. . .1. Â ãðà�å G0 ñóùåñòâóþò ñóáúåêòû s1, s2, ..., sm, ñâÿçàííûå äóãàìè ñ âåð-øèíîé y.2. Ñóáúåêò x â ãðà�å G0 ñîåäèíåí tg-ïóòåì ñ êàæäûì ñóáúåêòîì si äëÿ
i = 1, 2, . . .m.Äîêàçàòåëüñòâî ïðèâîäèòñÿ â [1℄.Ïîäîáíàÿ òåîðåìà ñóùåñòâóåò è äëÿ ïðîèçâîëüíîãî ãðà�à äîñòóïîâ. Äëÿòîãî ÷òîáû ñ�îðìóëèðîâàòü òåîðåìó, íåîáõîäèìî ïðåæäå îïðåäåëèòü íåñêîëüêîïîíÿòèé.Îïðåäåëåíèå 3. Îñòðîâîì â ïðîèçâîëüíîì ãðà�å äîñòóïîâ íàçûâàåòñÿ åãîìàêñèìàëüíûé tg-ñâÿçíûé ïîäãðà�, ñîñòîÿùèé òîëüêî èç âåðøèí ñóáúåêòîâ.Îïðåäåëåíèå 4. Ìîñòîì â ïðîèçâîëüíîì ãðà�å äîñòóïîâ íàçûâàåòñÿ tg-ïóòü,ïðîõîäÿùèé ÷åðåç âåðøèíû-îáúåêòû, êîíöàìè êîòîðîãî ÿâëÿþòñÿ âåðøèíû-ñóáúåêòû; ïðè ýòîì ñëîâàðíàÿ çàïèñü tg-ïóòè äîëæíà èìåòü âèä −→t ∗, ←−t ∗,

−→
t ∗−→g

←−
t ∗, −→t ∗←−g

←−
t ∗, ãäå ñèìâîë ∗ îçíà÷àåò ìíîãîêðàòíîå (â òîì ÷èñëå íóëåâîå)ïîâòîðåíèå.Îïðåäåëåíèå 5. Íà÷àëüíûì ïðîëåòîì ìîñòà â ïðîèçâîëüíîì ãðà�å äîñòóïîâíàçûâàåòñÿ tg-ïóòü, ïðîõîäÿùèé ÷åðåç âåðøèíû-îáúåêòû, íà÷àëîì êîòîðîãî ÿâ-ëÿåòñÿ âåðøèíà-ñóáúåêò, à êîíöîì � âåðøèíà-îáúåêò; ïðè ýòîì ñëîâàðíàÿ çà-ïèñü ïóòè èìååò âèä −→t ∗−→g .Îïðåäåëåíèå 6. Êîíå÷íûì ïðîëåòîì ìîñòà â ïðîèçâîëüíîì ãðà�å äîñòóïîâíàçûâàåòñÿ tg-ïóòü, ïðîõîäÿùèé ÷åðåç âåðøèíû-îáúåêòû, íà÷àëîì êîòîðîãî ÿâ-ëÿåòñÿ âåðøèíà-ñóáúåêò, à êîíöîì � âåðøèíà-îáúåêò; ïðè ýòîì ñëîâàðíàÿ çà-ïèñü ïóòè èìååò âèä −→t ∗.Òåîðåìà 2. Â ïðîèçâîëüíîì ãðà�å äîñòóïîâ äëÿ îáúåêòîâ x è y ïðåäèêàò¾âîçìîæåí äîñòóï¿(α, x, y, G0) èñòèíåí òîãäà è òîëüêî òîãäà, êîãäà âûïîëíå-íû ñëåäóþùèå óñëîâèÿ:1. Â èñõîäíîì ãðà�å G0 ñóùåñòâóþò îáúåêòû s1, s2, ..., sm, ñîåäèíåííûå äó-ãàìè ñ îáúåêòîì y.2. Â èñõîäíîì ãðà�å G0 ñóùåñòâóþò ñóáúåêòû x′

1, x
′

2, ..., x
′

m è s′1, s
′

2, ..., s
′

mòàêèå, ÷òî:
• x′

i = x èëè x′

i ñîåäèíåí ñ x íà÷àëüíûì ïðîëåòîì ìîñòà â ãðà�å G0äëÿ i = 1, 2, ..., m;
• s′i = s èëè s′i ñîåäèíåí ñ s êîíå÷íûì ïðîëåòîì ìîñòà â ãðà�å G0 äëÿ

i = 1, 2, ..., m.3. Â èñõîäíîì ãðà�å G0 äëÿ êàæäîé ïàðû (x′

i, s
′

i), ãäå i = 1, 2, ..., m, ñóùå-ñòâóþò îñòðîâà Ii,1, ..., Ii,ui
ïðè ui ≥ 1 òàêèå, ÷òî x′

i ∈ Ii,1, s′i ∈ Ii,ui
, èñóùåñòâóþò ìîñòû ìåæäó îñòðîâàìè Iij è Iij+1 ïðè j = 1, 2, ..., ui−1.Äîêàçàòåëüñòâî ïðèâîäèòñÿ â [1℄.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 1632. �ðà� äîñòóïîâ èç âåðøèí-ñóáúåêòîâÑîãëàñíî Òåîðåìå 1 äëÿ òîãî, ÷òîáû âûÿñíèòü âîçìîæíîñòü äîñòóïà îäíîãîñóáúåêòà ê äðóãîìó â ãðà�å, êîòîðûé ñîäåðæèò òîëüêî âåðøèíû-ñóáúåêòû,íåîáõîäèìî âûÿñíèòü, ñóùåñòâóåò ëè â ãðà�å ìåæäó ýòèìè ñóáúåêòàìè tg-ïóòü.Ïðè ýòîì íàïðàâëåíèå äóã íå ó÷èòûâàåòñÿ. Äëÿ ïîèñêà tg-ïóòè ìîæíî èñïîëü-çîâàòü àëãîðèòì Äåéêñòðû [3℄ ïðè íåêîòîðîé ìîäè�èêàöèè ãðà�à äîñòóïîâ.3. Ïîèñê tg-ïóòåéÄëÿ íà÷àëà ïðèâåäåì îïèñàíèå ñàìîãî àëãîðèòìà Äåéêñòðû. Àëãîðèòì ïîçâî-ëÿåò íàéòè êðàò÷àéøèé ïóòü â ãðà�å ìåæäó äâóìÿ âûäåëåííûìè âåðøèíàìè
s è t. Ïåðåä íà÷àëîì ðàáîòû àëãîðèòìà âñå âåðøèíû è äóãè íå ïîìå÷åíû. Âõîäå âûïîëíåíèÿ êàæäîé âåðøèíå x ïðèñâàèâàåòñÿ ÷èñëî d(x), ðàâíîå äëèíåêðàò÷àéøåãî ïóòè ìåæäó s è x, âêëþ÷àþùåãî òîëüêî ïîìå÷åííûå âåðøèíû èäóãè. Øàãè àëãîðèòìà:1. Ïðèñâîèòü d(s) = 0 è d(x) = ∞ äëÿ âñåõ x, îòëè÷íûõ îò s. Ïîìåòèòüâåðøèíó s è ïðèñâîèòü y = s. �äå y - ïîñëåäíÿÿ ïîìå÷åííàÿ âåðøèíà.2. Äëÿ êàæäîé íåïîìå÷åííîé âåðøèíû x ïåðåñ÷èòàòü âåëè÷èíó d(x):

d(x) = min{d(x), d(y) + a(y, x)}, ãäå a(y, x) � äëèíà äóãè îò y ê x.Åñëè d(x) =∞ äëÿ âñåõ íåïîìå÷åííûõ x, òî çàêîí÷èòü ïðîöåäóðó: â ãðà�åíåò ïóòè èç s â íåïîìå÷åííûå âåðøèíû. Èíà÷å � ïîìåòèòü òó èç âåðøèí
x, äëÿ êîòîðîé d(x) ìèíèìàëüíà. Âìåñòå ñ âåðøèíîé x îêðàøèâàåòñÿ äóãà,âåäóùàÿ â äàííóþ âåðøèíó. Ïðèñâîèòü y = x.3. Åñëè y == t, òî çàêîí÷èòü ïðîöåäóðó: ïóòü èç s â t íàéäåí � ñîñòîèò èçïîìå÷åííûõ äóã è âåðøèí. Èíà÷å � ïåðåéòè íà øàã 2.Äëÿ òîãî, ÷òîáû ìîæíî áûëî ïðèìåíèòü äàííûé àëãîðèòì äëÿ ïîèñêà tg-ïóòåé, ïðîèçâåäåì ìîäè�èêàöèþ ãðà�à äîñòóïîâ îïèñàííûì íèæå îáðàçîì.Âî-ïåðâûõ, áóäåì ñ÷èòàòü, ÷òî íàïðàâëåíèÿ äóã íå èìåþò çíà÷åíèÿ (ñîãëàñíîîïðåäåëåíèþ 2 íàïðàâëåíèÿ äóã â tg-ïóòè íå ó÷èòûâàþòñÿ).Âî-âòîðûõ, ïðèñâîèì âñåì äóãàì, íå ñîäåðæàùèì ïðàâ Take èëè Grant, âåñ,ðàâíûé áåñêîíå÷íîñòè (d(e) =∞).Â-òðåòüèõ, äëÿ âñåõ ðåáåð, ñîäåðæàùèõ ïðàâà Take èëè Grant, ïðèñâîèì âåñ,ðàâíûé åäèíèöå (d(e) = 1), òàê êàê íå ñóùåñòâóåò ïðèíöèïèàëüíîé ðàçíèöû,èñïîëüçóåòñÿ ïðàâî Take èëè Grant. Ïðè ýòîì åñëè ìåæäó äâóìÿ âåðøèíàìèñóùåñòâóåò áîëüøå îäíîãî òàêîãî ðåáðà, òî íåîáõîäèìî îñòàâèòü ëèøü îäíî èçíèõ.Ïîñëå òàêîé ìîäè�èêàöèè ê ãðà�ó ìîæíî ïðèìåíÿòü àëãîðèòì Äåéêñòðû.Ïðè ýòîì áóäåò íàéäåí êðàò÷àéøèé tg-ïóòü ìåæäó óêàçàííûìè âåðøèíàìè, íîäëÿ íàñ íåò ïðèíöèïèàëüíîé ðàçíèöû � ëþáîé èç ñóùåñòâóþùèõ ïóòåé ïîäîé-äåò.



164 Ä.Ì. Áðå÷êà. Àëãîðèòìû àíàëèçà áåçîïàñíîñòè ñîñòîÿíèé. . .4. Ïðîèçâîëüíûé ãðà� äîñòóïîâÑîãëàñíî Òåîðåìå 2 äëÿ òîãî, ÷òîáû âûÿñíèòü âîçìîæíîñòü äîñòóïà îäíîãîñóáúåêòà ê äðóãîìó â ïðîèçâîëüíîì ãðà�å äîñòóïîâ, íåîáõîäèìî, ÷òîáû:1) â ãðà�å ñóùåñòâîâàëè ìîñòû;2) èññëåäóåìûå ñóáúåêòû áûëè ñîåäèíåíû â ãðà�å äîñòóïîâ íà÷àëüíûì èêîíå÷íûì ïðîëåòîì ìîñòà ñ îñòðîâàìè;3) ñàìè îñòðîâà â ãðà�å áûëè ñîåäèíåíû ìîñòàìè.4.1. Ïîèñê îñòðîâîâÄëÿ ïîèñêà îñòðîâîâ â ãðà�å ìîæíî âîñïîëüçîâàòüñÿ àëãîðèòìîì Ôëîéäà [3℄,ïðè ýòîì ãðà� äîñòóïîâ íåîáõîäèìî îïðåäåëåííûì îáðàçîì ìîäè�èöèðîâàòü.Ïðèâåäåì îïèñàíèå àëãîðèòìà Ôëîéäà. Àëãîðèòì ïðåäïîëàãàåò, ÷òî ïåðåäíà÷àëîì åãî ðàáîòû âñå âåðøèíû ãðà�à äîëæíû áûòü ïðîíóìåðîâàíû. Äëèíàêðàò÷àéøåãî ïóòè èç âåðøèíû i â âåðøèíó j îáîçíà÷àåòñÿ ÷åðåç dm
ij , ãäå m �÷èñëî ïðîìåæóòî÷íûõ âåðøèí ïóòè. Åñëè ìåæäó âåðøèíàìè i è j íå ñóùåñòâóåòíè îäíîãî ïóòè, òî dm

ij =∞. Âåëè÷èíà d0
ii = 0.Ôîðìàëüíî àëãîðèòì Ôëîéäà èìååò ñëåäóþùèå øàãè:1. Ïðîíóìåðîâàòü âñå âåðøèíû èñõîäíîãî ãðà�à öåëûìè ÷èñëàìè îò 1 äî N .Îïðåäåëèòü ìàòðèöó D0 òàêóþ, ÷òî êàæäûé åå ýëåìåíò (i, j) ñîîòâåòñòâóåòâåëè÷èíå d0

ij, òî åñòü, êàæäûé ýëåìåíò ìàòðèöû D0 âûðàæàåò äëèíó äóãèìåæäó âåðøèíàìè i è j â èñõîäíîì ãðà�å. Åñëè â èñõîäíîì ãðà�å âåðøèíûíå ñîåäèíåíû äóãàìè, òî d0
ij =∞. Äëÿ êàæäîãî i d0

ii = 0.2. Äëÿm, ïîñëåäîâàòåëüíî ïðèíèìàþùåãî çíà÷åíèÿ 1, 2, ..., N , îïðåäåëèòü ïîâåëè÷èíàì ýëåìåíòîâ ìàòðèöû Dm−1 âåëè÷èíû ìàòðèöû Dm, èñïîëüçóÿîòíîøåíèå dm
ij = min{dm−1

im + dm−1

mj , dm−1

ij }.Ïî îêîí÷àíèè äàííîé ïðîöåäóðû âåëè÷èíà ýëåìåíòà (i, j) ìàòðèöû DN áóäåòîïðåäåëÿòü äëèíó êðàò÷àéøåãî ïóòè èç âåðøèíû i â âåðøèíó j.Äëÿ ïðèìåíåíèÿ àëãîðèòìà Ôëîéäà íåîáõîäèìî ìîäè�èöèðîâàòü ãðà� äî-ñòóïîâ òàêèì æå îáðàçîì, ÷òî è äëÿ ïðèìåíåíèÿ àëãîðèòìà Äåéêñòðû.1. Óäàëèì íàïðàâëåíèÿ äóã.2. Ïðèñâîèì âñåì ðåáðàì, íå ñîäåðæàùèì ïðàâà Take è Grant, áåñêîíå÷íûéâåñ. Çàìåòèì, ÷òî ïî óñëîâèþ àëãîðèòìà âåñ ðåáðà ìåæäó äâóìÿ âåðøè-íàìè ðàâåí áåñêîíå÷íîñòè, åñëè ðåáðà ìåæäó âåðøèíàìè íå ñóùåñòâóåò.Ôàêòè÷åñêè ýòî îçíà÷àåò, ÷òî ìû óäàëÿåì èç ãðà�à âñå ðåáðà, íå ñîäåð-æàùèå ïðàâ Take èëè Grant.3. Âñåì ðåáðàì, ñîäåðæàùèì ïðàâà Take è Grant, ïðèñâîèì âåñ, ðàâíûé åäè-íèöå.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 165Äëÿ ìîäè�èöèðîâàííîãî ãðà�à áóäåì ïðèìåíÿòü àëãîðèòì Ôëîéäà ñëåäó-þùèì îáðàçîì:1. Âûáåðåì âåðøèíó èç ìíîæåñòâà âñåõ âåðøèí ãðà�à (E), ïðèìåíèì äëÿ íååàëãîðèòì Ôëîéäà. Àëãîðèòì îáíàðóæèò âñå âåðøèíû â ãðà�å, ñâÿçàííûåñ âûáðàííîé tg-ïóòåì. Ìíîæåñòâî âåðøèí, âûáðàííîå àëãîðèòìîì, áóäåòÿâëÿòüñÿ îñòðîâîì. Îáîçíà÷èì åãî ÷åðåç I1.2. Ìíîæåñòâî âåðøèí ãðà�à áåç I1 îáîçíà÷èì ÷åðåç E/I1. Âûáåðåì âåðøè-íó èç ìíîæåñòâà E/I1 è ïðèìåíèì äëÿ íåå àëãîðèòì Ôëîéäà. Àëãîðèòìîáíàðóæèò âñå âåðøèíû, ïðèíàäëåæàùèå ìíîæåñòâó E/I1, ñâÿçàííûå ñâûáðàííîé tg-ïóòåì. Ìíîæåñòâî âåðøèí, âûáðàííîå àëãîðèòìîì, îáîçíà-÷èì ÷åðåç I2. Ýòî ìíîæåñòâî áóäåò ÿâëÿòüñÿ âòîðûì ìîñòîì â ãðà�å.Áóäåì ïðèìåíÿòü äàííóþ ïðîöåäóðó äî òåõ ïîð, ïîêà âñå âåðøèíû ãðà�àíå áóäóò ðàñïðåäåëåíû ïî ñâîèì îñòðîâàì. Íà íåêîòîðîì øàãå N ìíîæåñòâî
E/IN−1 ñòàíåò ïóñòûì � ýòî çíà÷èò, ÷òî îáíàðóæåíû âñå ìîñòû â ãðà�å äîñòó-ïîâ.4.2. Ïîèñê ìîñòîâÏîñëå òîãî êàê íàéäåíû âñå îñòðîâà â ãðà�å äîñòóïîâ, íåîáõîäèìî âûÿñíèòü,ñîåäèíåíû ëè îíè ìîñòàìè. Ñîãëàñíî îïðåäåëåíèþ 4, ìîñòîì â ãðà�å äîñòóïîâíàçûâàåòñÿ tg-ïóòü, ïðîõîäÿùèé ÷åðåç âåðøèíû-îáúåêòû, êîíöàìè êîòîðîãî ÿâ-ëÿþòñÿ âåðøèíû-ñóáúåêòû; ïðè ýòîì ñëîâàðíàÿ çàïèñü tg-ïóòè èìååò âèä −→t ∗,
←−
t ∗, −→t ∗−→g

←−
t ∗, −→t ∗←−g

←−
t ∗.Çàäà÷ó îòûñêàíèÿ ìîñòà â ãðà�å ìîæíî ñ�îðìóëèðîâàòü ñëåäóþùèì îá-ðàçîì: íåîáõîäèìî ïîñòðîèòü àëãîðèòì, êîòîðûé, àíàëèçèðóÿ âåðøèíû ãðà�àäîñòóïîâ è óñòàíîâëåííûå ïðàâà ìåæäó íèìè, ìîã îïðåäåëèòü tg-ïóòü çàäàííî-ãî âèäà. Ïîõîæàÿ çàäà÷à ðåøàåòñÿ äëÿ ïîñòðîåíèÿ àëãîðèòìîâ-ðàñïîçíàâàòåëåéãðàììàòèê. Ïîñòðîåíèå ðàñïîçíàâàòåëåé ãðàììàòèê ïîäðîáíî îïèñûâàåòñÿ â [4℄.Ïîñòðîèì ðàñïîçíàâàòåëü ìîñòîâ â ãðà�å äîñòóïîâ. Ïðè ýòîì ìîñò −→t ∗ áóäåìðàññìàòðèâàòü êàê ÷àñòíûé ñëó÷àé ìîñòà−→t ∗−→g

←−
t ∗, òî åñòü äëÿ ïîèñêà ýòèõ äâóõòèïîâ ìîñòîâ áóäåì èñïîëüçîâàòü îäèí àëãîðèòì.Ââåäåì ðÿä îáîçíà÷åíèé. Íà÷àëüíóþ è êîíå÷íóþ âåðøèíó ìîñòà áóäåì îáî-çíà÷àòü S(e) è F (e) ñîîòâåòñòâåííî. Âåðøèíó, â êîòîðîé ìû íàõîäèìñÿ â äàí-íûé ìîìåíò, áóäåì îáîçíà÷àòü C(e), à ðàññìàòðèâàåìóþ âåðøèíó � W (e). Äó-ãó ìåæäó âåðøèíàìè e1 è e2, ñîäåðæàùåå ïðàâî −→g , îáîçíà÷èì −→g (e1, e2). Äëÿäóã ñ ïðàâàìè −→t è ←−t òàêæå ââåäåì ñîîòâåòñòâóþùèå îáîçíà÷åíèÿ −→t (e1, e2) è

←−
t (e1, e2).Äëÿ íà÷àëà ðàññìîòðèì ìîñòû −→t ∗ è −→t ∗−→g

←−
t ∗.Áóäåì èñêàòü ìîñò ìåæäó îñòðîâàìè ãðà�à I1 è I2. Ïóñòü íàø ðàñïîçíà-âàòåëü íàõîäèòñÿ â íà÷àëüíîì ñîñòîÿíèè, äëÿ êîòîðîãî îïðåäåëåíû âåðøèíû

S(e) è F (e) (S(e) ∈ I1, F (e) ∈ I2). Â ñàìîì íà÷àëå ðàáîòû C(e) = S(e). �àñ-ñìîòðèì âîçìîæíûå âàðèàíòû �óíêöèîíèðîâàíèÿ ðàñïîçíàâàòåëÿ. Î÷åâèäíî,



166 Ä.Ì. Áðå÷êà. Àëãîðèòìû àíàëèçà áåçîïàñíîñòè ñîñòîÿíèé. . .÷òî ïðÿìîé äóãè ìåæäó C(e) è F (e), ñîäåðæàùåé ïðàâî t èëè g, áûòü íå ìî-æåò, òàê êàê â ýòîì ñëó÷àå îáå âåðøèíû ïðèíàäëåæàëè áû îäíîìó îñòðîâó.Äëÿ ïîèñêà ìîñòà ìåæäó äàííûìè âåðøèíàìè íàì íåîáõîäèìî ðàññìîòðåòüâåðøèíû-îáúåêòû ãðà�à äîñòóïîâ. Îáîçíà÷èì ìíîæåñòâî âñåõ îáúåêòîâ ÷åðåç
O. Âûáåðåì èç ýòîãî ìíîæåñòâà âåðøèíó W (e) è ðàññìîòðèì, êàêèì îáðàçîìýòà âåðøèíà ìîæåò áûòü ñâÿçàíà ñ C(e). Òàê êàê ìû èùåì ìîñò −→t ∗−→g

←−
t ∗, òîíàñ èíòåðåñóåò, ñóùåñòâóåò ëè äóãà −→t èëè −→g ìåæäó C(e) è W (e). Åñëè òàêîéäóãè íåò, òî íàì íåîáõîäèìî âûáðàòü äëÿ ðàññìîòðåíèÿ ñëåäóþùóþ âåðøèíó

W (e) èç O. Âîçìîæíà ñèòóàöèÿ, êîãäà ìû ðàññìîòðåëè âñå âåðøèíû èç O, íîïîäõîäÿùåé òàê è íå íàøëè, â ýòîì ñëó÷àå íàì ñëåäóåò âûáðàòü äðóãóþ âåð-øèíó S(e) ∈ I1. Åñëè æå ìû ðàññìîòðåëè âñå âåðøèíû èç I1 è O, íî òàê è íåíàøëè íè îäíîé ïîäõîäÿùåé íàì ïàðû, òî, î÷åâèäíî, ìîñòà íå ñóùåñòâóåò èðàñïîçíàâàòåëü ïåðåõîäèò â êîíå÷íîå ñîñòîÿíèå ñ îòðèöàòåëüíûì ðåçóëüòàòîì.Íàçîâåì ýòî ñîñòîÿíèå E−. Äîïóñòèì, ÷òî, ïåðåáèðàÿ ïàðû C(e) - W (e), ìûîáíàðóæèëè äóãó ñîäåðæàùóþ ïðàâî −→t (−→t (C(e), W (e)), ýòî çíà÷èò, ÷òî ìûíàøëè äóãó, êîòîðàÿ ìîæåò ÿâëÿòüñÿ ÷àñòüþ ìîñòà. Íàì íåîáõîäèìî çàïîì-íèòü ýòó äóãó, äëÿ ýòîãî ïîìåòèì åå è âåðøèíó W (e) ïîëîæèòåëüíî, ñäåëàåìðàññìàòðèâàåìóþ âåðøèíó òåêóùåé (W (e) = C(e)) è ïåðåâåäåì ðàñïîçíàâàòåëüâ íîâîå ñîñòîÿíèå, êîòîðîå áóäåì íàçûâàòü −→T +. Íàìè îñòàëàñü íå ðàññìîòðåíàñèòóàöèÿ, êîãäà, ïåðåáèðàÿ ïàðû C(e) - W (e), ìû îáíàðóæèëè äóãó ñîäåðæà-ùóþ ïðàâî −→g (−→g (C(e), W (e)). Â ýòîì ñëó÷àå ïîìåòèì äóãó è âåðøèíó W (e)ïîëîæèòåëüíî, âûïîëíèì ïðèñâîåíèå W (e) = C(e) è ïåðåâåäåì ðàñïîçíàâàòåëüâ íîâîå ñîñòîÿíèå, êîòîðîå áóäåì íàçûâàòü −→G+.Äîïóñòèì, ÷òî â õîäå ñâîåãî �óíêöèîíèðîâàíèÿ ðàñïîçíàâàòåëü ïåðåøåëâ ñîñòîÿíèå −→T +. Â ïåðâóþ î÷åðåäü íàì íåîáõîäèìî ïðîâåðèòü, ñóùåñòâóþòëè tg-äóãè ìåæäó òåêóùåé è êîíå÷íîé âåðøèíîé ìîñòà. Ïóñòü ñóùåñòâóåò äó-ãà −→t (C(e), F (e)), ýòî îçíà÷àåò, ÷òî ðàñïîçíàâàòåëü îáíàðóæèë ìîñò òèïà −→t ∗;íåîáõîäèìî ïîìåòèòü ýòó äóãó è ïåðåâåñòè ðàñïîçíàâàòåëü â íîâîå ñîñòîÿ-íèå, êîòîðîå íàçîâåì E+. Äðóãîé âàðèàíò ïðåäïîëàãàåò, ÷òî ñóùåñòâóåò äóãà
−→g (C(e), F (e)), ýòî îçíà÷àåò, ÷òî ðàñïîçíàâàòåëü îáíàðóæèë ìîñò òèïà −→t ∗−→g .Ïîìåòèì äàííóþ äóãó è âåðøèíó ïîëîæèòåëüíî è ïåðåâåäåì ðàñïîçíàâàòåëü âñîñòîÿíèå E+. �àññìîòðèì âàðèàíòû, êîãäà tg-äóãè ìåæäó òåêóùåé è êîíå÷íîéâåðøèíîé ìîñòà íå ñóùåñòâóåò. Â ýòîì ñëó÷àå ðàñïîçíàâàòåëü âûáèðàåò âåðøè-íó W (e) ∈ O èç òåõ, ÷òî åùå íå ïîìå÷åíû. Ïóñòü ñóùåñòâóåò äóãà −→t (C(e), W (e))� ïîìåòèì äóãó è âåðøèíó W (e) ïîëîæèòåëüíî, ñäåëàåì ðàññìàòðèâàåìóþ âåð-øèíó òåêóùåé (C(e) = W (e)); ðàñïîçíàâàòåëü îñòàåòñÿ â ñîñòîÿíèè −→T + è âû-áèðàåò ñëåäóþùóþ âåðøèíó W (e) ∈ O. Åñëè ñóùåñòâóåò äóãà −→g (C(e), W (e))� ïîìåòèì äóãó è âåðøèíó ïîëîæèòåëüíî, ñäåëàåì ðàññìàòðèâàåìóþ âåðøèíóòåêóùåé è ïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå −→G+. Íàêîíåö, âîçìîæíà ñè-òóàöèÿ, êîãäà ìû ïåðåáðàëè âñå íåïîìå÷åííûå âåðøèíû èç ìíîæåñòâà O è íåíàøëè äóã −→t èëè −→g � ýòî çíà÷èò, ÷òî ìû çàøëè â òóïèê. Ïîïðîáóåì âåðíóòü-ñÿ ê ïðåäûäóùåé âåðøèíå è âûáðàòü äðóãóþ, îòëè÷íóþ îò òåêóùåé. Äëÿ ýòîãîïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå, êîòîðîå áóäåì íàçûâàòü −→T −.�àññìîòðèì ñîñòîÿíèå −→T −. �àñïîçíàâàòåëü ïîïàäàåò â íåãî èç ñîñòîÿíèÿ −→T +



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 167â òîì ñëó÷àå, åñëè, ðàññìîòðåâ âñå íåïîìå÷åííûå âåðøèíû ìíîæåñòâà O, îí íåíàøåë äóã −→t èëè −→g ìåæäó âåðøèíîé C(e) è W (e). Ïîïðîáóåì âûáðàòü âåð-øèíó, îòëè÷íóþ îò òåêóùåé. Äëÿ ýòîãî ïîìåòèì C(e) îòðèöàòåëüíî, ñäåëàåìòåêóùåé ïðåäûäóùóþ ïîìå÷åííóþ ïîëîæèòåëüíî âåðøèíó (C(e) = C(e − 1))è âåðíåì ðàñïîçíàâàòåëü â ñîñòîÿíèå −→T +. Òåêóùóþ âåðøèíó íåîáõîäèìî ïî-ìåòèòü îòðèöàòåëüíî äëÿ òîãî, ÷òîáû ðàñïîçíàâàòåëü âíîâü íå âûáðàë åå âñîñòîÿíèè −→T +. Âîçìîæíà ñèòóàöèÿ, êîãäà, âûáèðàÿ ïðåäûäóùóþ âåðøèíó, ìûïîïàäåì â âåðøèíó S(e). Ýòî, î÷åâèäíî, îçíà÷àåò, ÷òî ìåæäó âåðøèíàìè S(e)è F (e) íå ñóùåñòâóåò ìîñòà è íåîáõîäèìî âåðíóòü ðàñïîçíàâàòåëü â íà÷àëüíîåñîñòîÿíèå äëÿ âûáîðà äðóãèõ S(e) è F (e).Ïóñòü â õîäå ñâîåé ðàáîòû ðàñïîçíàâàòåëü ïåðåøåë â ñîñòîÿíèå −→G+. Ïðî-âåðèì, ñóùåñòâóåò ëè äóãà ←−t ìåæäó âåðøèíàìè C(e) è F (e). Åñëè äà, òî ýòîîçíà÷àåò, ÷òî îáíàðóæåí ìîñò −→t ∗−→g
←−
t ∗. Ïîìåòèì äàííóþ äóãó ïîëîæèòåëüíî èïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå E+. Åñëè íóæíîé íàì äóãè ìåæäó C(e)è F (e) íå ñóùåñòâóåò, òî íåîáõîäèìî âûáðàòü íåïîìå÷åííóþ âåðøèíó W (e) èçìíîæåñòâà O. Åñëè ñóùåñòâóåò äóãà ←−t (C(e), W (e)), òî ïîìåòèì ýòó äóãó è âåð-øèíó W (e) ïîëîæèòåëüíî, ïðèñâîèì C(e) = W (e), è ïåðåâåäåì ðàñïîçíàâàòåëüâ íîâîå ñîñòîÿíèå, êîòîðîå áóäåì íàçûâàòü ←−T +. Âñå ïðî÷èå âàðèàíòû íàñ íåèíòåðåñóþò, îäíàêî âîçìîæíà òàêàÿ ñèòóàöèÿ, êîãäà ìû ïåðåáðàëè âñå íåïîìå-÷åííûå âåðøèíû èç ìíîæåñòâà O, íî òàê è íå íàøëè äóãè, ñîäåðæàùåé ïðàâî←−t .Â ýòîì ñëó÷àå íàì ïðèäåòñÿ ïîìåòèòü òåêóùóþ âåðøèíó îòðèöàòåëüíî, âûáðàòüâ êà÷åñòâå òåêóùåé ïðåäûäóùóþ ïîìå÷åííóþ ïîëîæèòåëüíî (C(e) = C(e− 1))è âåðíóòüñÿ â ñîñòîÿíèå −→T +.Åñëè ðàñïîçíàâàòåëü ïîïàë â ñîñòîÿíèå←−T +, òî íàì ñëåäóåò ïðîâåðèòü, ñóùå-ñòâóåò ëè äóãà ←−t (C(e), F (e)). Åñëè ýòî òàê, òî ýòî çíà÷èò, ÷òî îáíàðóæåí ìîñò

−→
t ∗−→g

←−
t ∗; ïîìåòèì äàííîå ðåáðî ïîëîæèòåëüíî è ïåðåéäåì â ñîñòîÿíèå E+. Âïðîòèâíîì ñëó÷àå âûáåðåì íåïîìå÷åííóþ âåðøèíó W (e) ∈ O è ïðîâåðèì, ñóùå-ñòâóåò ëè äóãà←−t (C(e), W (e)). Åñëè òàêàÿ äóãà ñóùåñòâóåò, òî ïîìåòèì âåðøèíó

W (e) è äóãó ïîëîæèòåëüíî, ïðèñâîèì C(e) = W (e) è âíîâü ïåðåéäåì â ñîñòîÿíèå
←−
T +. Â ñëó÷àå, êîãäà, ïåðåáðàâ âñå íåïîìå÷åííûå âåðøèíû èç O, ìû íå íàøëèíóæíîé äóãè (ïîïàëè â òóïèê), íåîáõîäèìî ïîïðîáîâàòü âåðíóòüñÿ ê ïðåäûäó-ùåé ïîìå÷åííîé ïîëîæèòåëüíî âåðøèíå. Äëÿ ýòîãî ïåðåâåäåì ðàñïîçíàâàòåëüâ íîâîå ñîñòîÿíèå, êîòîðîå íàçîâåì ←−T −.Îïèøåì ñîñòîÿíèå ←−T −. �àñïîçíàâàòåëü ïåðåõîäèò ñþäà èç ñîñòîÿíèÿ ←−T +,åñëè, ïåðåáðàâ âñå íåïîìå÷åííûå âåðøèíû èç O, îí íå ñìîã îáíàðóæèòü äóãè
←−
t ìåæäó C(e) è W (e). Ïîìåòèì òåêóùóþ âåðøèíó îòðèöàòåëüíî, âåðíåìñÿê ïðåäûäóùåé ïîìå÷åííîé ïîëîæèòåëüíî âåðøèíå (C(e) = C(e − 1)) è âíîâüïåðåéäåì â ñîñòîÿíèå ←−T +. Åñëè ïðè âûáîðå ïðåäûäóùåé âåðøèíû ìû ïîïàäåìâ âåðøèíó, êîòîðîé çàêîí÷èëàñü äóãà −→g , òî íàì ïðèäåòñÿ ïîìåòèòü åå îòðèöà-òåëüíî è âåðíóòüñÿ â ñîñòîÿíèå −→T +.�ðà�è÷åñêàÿ ñõåìà ðàáîòû ðàñïîçíàâàòåëÿ ïðåäñòàâëåíà íà ðèñóíêå 1.Äëÿ ïîèñêà ìîñòà −→t ∗←−g

←−
t ìîæíî âîñïîëüçîâàòüñÿ îïèñàííûì ðàñïîçíàâà-òåëåì, åñëè çàìåíèòü ñîñòîÿíèå −→G+ íà ñîñòîÿíèå ←−G+.



168 Ä.Ì. Áðå÷êà. Àëãîðèòìû àíàëèçà áåçîïàñíîñòè ñîñòîÿíèé. . .
Oизвершины

всеыРассмотрен

( ))(),(t eWeC

дугиНет

¬

( )

( ))(F),(g

)(F),(t

eeC

илиeeC

®

®

( ))(),(t eWeC
¬

( ))(),(g eWeC
®

( )

( ))(),(g

)(),(

eWeCи

eWeCtдугНет

®

®

OиIизвершины

всеыРассмотрен

1

S

E
+

E
-

( ))(),(g eWeC
®

( ))(),(t eWeC
®

( ))(),(t eWeC
¬

( ))(),(t eWeC
®

( )

( ))(),(g

)(),(

eWeCи

eWeCtдугНет

®

®

)1()( -= eCeC

)()( eSeW ==

( ))(),(t eFeC
¬

( ))(),(t eFeC
¬

)1()( -= eCeC

®

==

gдуги

конецeW )(

®
-

T

®
+

G

®
+

T

¬
+

T

¬
-

T

�èñ. 1. �àñïîçíàâàòåëü ìîñòà →t ∗
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∗Ïîñòðîèì ðàñïîçíàâàòåëü ìîñòà←−t ∗. Áóäåì èñêàòü ìîñò ìåæäó îñòðîâàìè I1è I2. Â íà÷àëüíîì ñîñòîÿíèè âûáåðåì S(e) ∈ I1, F (e) ∈ I2, ïðèñâîèì C(e) = S(e).Î÷åâèäíî, ÷òî â äàííîì ñëó÷àå íå ñóùåñòâóåò äóãè ←−t (C(e), F (e)), èíà÷å âåð-øèíû S(e) è F (e) ïðèíàäëåæàëè áû îäíîìó îñòðîâó. Âûáåðåì âåðøèíó W (e)èç ìíîæåñòâà O è ïðîâåðèì, ñóùåñòâóåò ëè äóãà ←−t (C(e), W (e)). Åñëè äóãà ñó-ùåñòâóåò, òî ïîìåòèì äàííóþ äóãó è âåðøèíó W (e) ïîëîæèòåëüíî, ïðèñâîèì

C(e) = W (e) è ïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå ←−T +; èíà÷å âûáåðåì ñëå-äóþùóþ âåðøèíó W (e). Åñëè ìû ðàññìîòðåëè âñå âåðøèíû èç O, íî ïðè ýòîìòàê è íå íàøëè íè îäíîé äóãè ←−t (C(e), W (e)), òî ïîïðîáóåì âûáðàòü äðóãóþâåðøèíó S(e) ∈ I1. Íàêîíåö, êîãäà ìû ïåðåáðàëè âñå âåðøèíû èç I1 è íå íàøëèíè îäíîé äóãè ←−t (C(e), W (e)) � ýòî çíà÷èò, ÷òî ìîñòà íå ñóùåñòâóåò; ïåðåâåäåìðàñïîçíàâàòåëü â ñîñòîÿíèå E−.Ïóñòü ðàñïîçíàâàòåëü ïîïàë â ñîñòîÿíèå←−T +. Ïðîâåðèì, ñóùåñòâóåò ëè äóãà
←−
t (C(e), F (e)). Åñëè äà, òî ýòî çíà÷èò, ÷òî îáíàðóæåí ìîñò ←−t ∗, ïîìåòèì äóãóïîëîæèòåëüíî è ïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå E+. Åñëè òàêîé äóãè íåò,òî âûáåðåì âåðøèíó W (e) ∈ O è ïðîâåðèì, ñóùåñòâóåò ëè äóãà ←−t (C(e), W (e)).Åñëè òàêàÿ äóãà åñòü, òî ïîìåòèì åå è âåðøèíó W (e) ïîëîæèòåëüíî, ïðèñâîèì
C(e) = W (e) è âíîâü ïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå←−T +; èíà÷å âûáåðåìñëåäóþùóþ âåðøèíó W (e). Êîãäà ìû ðàññìîòðèì âñå âåðøèíû èç O, íî ïðèýòîì íå îáíàðóæèì íè îäíîé äóãè ←−t (C(e), W (e)), òî ïîïðîáóåì âåðíóòüñÿ êïðåäûäóùåé ïîìå÷åííîé ïîëîæèòåëüíî âåðøèíå, äëÿ ýòîãî ïåðåâåäåì ðàñïî-çíàâàòåëü â ñîñòîÿíèå ←−T −.Â ñîñòîÿíèè ←−T − íåîáõîäèìî ïîìåòèòü òåêóùóþ âåðøèíó îòðèöàòåëüíî èâåðíóòüñÿ ê ïðåäûäóùåé ïîëîæèòåëüíîé âåðøèíå (C(e) = C(e−1)), ïîñëå ÷åãî



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 169íóæíî ïåðåâåñòè ðàñïîçíàâàòåëü îáðàòíî â ←−T +. Åñëè ïðè ïåðåõîäå ê ïðåäûäó-ùåé âåðøèíå ìû îêàçàëèñü â âåðøèíå S(e), òî íåîáõîäèìî âåðíóòüñÿ â íà÷àëü-íîå ñîñòîÿíèå äëÿ âûáîðà äðóãîé S(e) ∈ I1.�ðà�è÷åñêàÿ ñõåìà ðàáîòû ðàñïîçíàâàòåëÿ äëÿ ïîèñêà ìîñòà ←−t ∗ ïðåäñòàâ-ëåíà íà ðèñóíêå 2.
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)()( eWeC ==�èñ. 2. �àñïîçíàâàòåëü ìîñòà ←t ∗4.3. Ïîèñê íà÷àëüíîãî è êîíå÷íîãî ïðîëåòà ìîñòàÍàìè îñòàëèñü íå ðàññìîòðåíû àëãîðèòìû ïîèñêà íà÷àëüíîãî è êîíå÷íîãî ïðî-ëåòà ìîñòà.�àññìîòðèì ïîèñê íà÷àëüíîãî ïðîëåòà. Ïî îïðåäåëåíèþ 5 íà÷àëüíûé ïðîëåòìîñòà � ýòî tg-ïóòü, ïðîõîäÿùèé ÷åðåç âåðøèíû-îáúåêòû, íà÷àëîì êîòîðîãîÿâëÿåòñÿ âåðøèíà-ñóáúåêò, à êîíöîì � âåðøèíà-îáúåêò; ïðè ýòîì ñëîâàðíàÿçàïèñü ïóòè èìååò âèä −→t ∗−→g . Ïîñòðîèì ðàñïîçíàâàòåëü íà÷àëüíîãî ïðîëåòàìîñòà.Â ïåðâóþ î÷åðåäü íàì íåîáõîäèìî îïðåäåëèòü âåðøèíó-îáúåêò, êîòîðàÿ áó-äåò ÿâëÿòüñÿ êîíöîì ïðîëåòà. Îáîçíà÷èì ýòó âåðøèíó F (e). Áóäåì èñêàòü íà-÷àëüíûé ïðîëåò ìîñòà îò îñòðîâà I äî âåðøèíû F (e). Â íà÷àëüíîì ñîñòîÿíèèíàì íåîáõîäèìî âûáðàòü âåðøèíó S(e) ∈ I. Òàêæå íóæíî âûáðàòü ðàññìàòðè-âàåìóþ âåðøèíó, â íà÷àëüíîì ñîñòîÿíèè ýòî áóäåò âåðøèíà S(e) (C(e) = S(e)).Ïîñëå ýòîãî ïðîâåðèì, ñóùåñòâóåò ëè äóãà −→g (C(e), F (e)). Åñëè òàêàÿ äóãà ñó-ùåñòâóåò � ýòî çíà÷èò, ÷òî íà÷àëüíûé ïðîëåò ìîñòà îáíàðóæåí, ïîìåòèì äóãóïîëîæèòåëüíî è ïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå E+. Åñëè òàêîé äóãè íåò,òî âûáåðåì âåðøèíó W (e) ∈ O è ïðîâåðèì, ñóùåñòâóåò ëè äóãà −→t (C(e), W (e)).



170 Ä.Ì. Áðå÷êà. Àëãîðèòìû àíàëèçà áåçîïàñíîñòè ñîñòîÿíèé. . .Åñëè äóãà åñòü, òî ïîìåòèì åå è âåðøèíó W (e) ïîëîæèòåëüíî, âûïîëíèì ïðèñâî-åíèå C(e) = W (e) è ïåðåéäåì â ñîñòîÿíèå −→T +. Åñëè äóãè íåò, òî âûáåðåì ñëåäó-þùóþ âåðøèíó W (e). Åñëè ïðè ïåðåáîðå âñåõ âåðøèí èç O äóãè −→t (C(e), W (e))íå îáíàðóæèòñÿ, òî âûáåðåì äðóãóþ âåðøèíó S(e). Êîãäà áóäóò ðàññìîòðåíûâñå âåðøèíû èç I, íî ïðè ýòîì ðàñïîçíàâàòåëü áóäåò íàõîäèòüñÿ â íà÷àëüíîì ñî-ñòîÿíèè � ìû âûÿñíèì, ÷òî íà÷àëüíîãî ïðîëåòà ìåæäó îñòðîâîì I è âåðøèíîé
F (e) íå ñóùåñòâóåò; ïåðåâåäåì ðàñïîçíàâàòåëü â ñîñòîÿíèå E−.Åñëè ðàñïîçíàâàòåëü íàõîäèòñÿ â ñîñòîÿíèè −→T +, òî â ïåðâóþ î÷åðåäü íóæíîïðîâåðèòü, ñóùåñòâóåò ëè äóãà −→g (C(e), F (e)). Åñëè ñóùåñòâóåò, òî, î÷åâèäíî,ìû íàøëè íà÷àëüíûé ïðîëåò ìîñòà; ïîìåòèì äóãó ïîëîæèòåëüíî è ïåðåéäåìâ ñîñòîÿíèå E+. Åñëè òàêîé äóãè íåò, òî âûáåðåì ñëåäóþùóþ íåïîìå÷åííóþâåðøèíó W (e) èç O, ïðîâåðèì, ñóùåñòâóåò ëè äóãà −→t (C(e), W (e)). Òàê æå, êàêè â ïðåäûäóùèõ ðàññìîòðåííûõ ñëó÷àÿõ, åñëè òàêàÿ äóãà åñòü, òî ïîìå÷àåì åå èðàññìàòðèâàåìóþ âåðøèíó ïîëîæèòåëüíî, âûïîëíÿåì ïðèñâîåíèå C(e) = W (e)è âíîâü ïåðåõîäèì â ñîñòîÿíèå −→T +. Åñëè æå äóãè íåò, òî ïåðåõîäèì â ñîñòîÿíèå
−→
T −.Ñîñòîÿíèå −→T − òàêæå àíàëîãè÷íî ðàíåå ðàññìîòðåííûì. Çäåñü ìû ïîìå÷àåìòåêóùóþ âåðøèíó îòðèöàòåëüíî, ïåðåõîäèì ê ïðåäûäóùåé ïîëîæèòåëüíîé âåð-øèíå (C(e) = C(e−1)) è âîçâðàùàåìñÿ â ñîñòîÿíèå −→T +. Åñëè C(e−1) == S(e),òî ïåðåõîäèì â íà÷àëüíîå ñîñòîÿíèå.�ðà� ðàáîòû ðàñïîçíàâàòåëÿ ïðåäñòàâëåí íà ðèñóíêå 3.
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)()( eSeC ==�èñ. 3. �àñïîçíàâàòåëü íà÷àëüíîãî ïðîëåòà ìîñòàÍàêîíåö, ðàññìîòðèì àëãîðèòì äëÿ ïîèñêà êîíå÷íîãî ïðîëåòà ìîñòà. Ïîîïðåäåëåíèþ 6, êîíå÷íûé ïðîëåò ìîñòà � ýòî tg-ïóòü, ïðîõîäÿùèé ÷åðåçâåðøèíû-îáúåêòû, íà÷àëîì êîòîðîãî ÿâëÿåòñÿ âåðøèíà-ñóáúåêò, à êîíöîì �âåðøèíà-îáúåêò; ïðè ýòîì ñëîâàðíàÿ çàïèñü ïóòè èìååò âèä −→t ∗.Êàê è â ïðåäûäóùèõ ñëó÷àÿõ, ïîñòðîèì ðàñïîçíàâàòåëü äëÿ äàííîãî òèïà

tg-ïóòè. Äëÿ íà÷àëà âûáåðåì êîíå÷íóþ âåðøèíó ìîñòà èç F (e) ∈ O è íà÷àëü-



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 171íóþ âåðøèíó S(e) ∈ I. Â íà÷àëüíîì ñîñòîÿíèè ïðèñâîèì C(e) = S(e) ïðîâåðèìíàëè÷èå äóãè −→t (C(e), F (e)). Åñëè äóãà åñòü, òî ïîìåòèì åå ïîëîæèòåëüíî è ïå-ðåéäåì â ñîñòîÿíèå E+ (êîíå÷íûé ïðîëåò íàéäåí), åñëè íåò � âûáåðåì âåðøèíó
W (e) ∈ O. Ïðîâåðèì íàëè÷èå äóãè −→t (C(e), W (e)), åñëè òàêàÿ äóãà åñòü � ïå-ðåéäåì â ñîñòîÿíèå −→T +, â ïðîòèâíîì ñëó÷àå âûáåðåì ñëåäóþùóþ W (e). Âíîâüñòîèò ó÷åñòü ñèòóàöèþ, êîãäà ïðè ïåðåáîðå âñåõ âåðøèí èç O ìû íå íàøëèíóæíîé äóãè, â ýòîì ñëó÷àå íóæíî âûáðàòü ñëåäóþùóþ âåðøèíó S(e) ∈ I. Íåçàáóäåì òàêæå, ÷òî â ñëó÷àå ïåðåáîðà âñåõ ñóáúåêòîâ èç I è âñåõ îáúåêòîâ èç
O ìû ìîæåì íå íàéòè íè îäíîé äóãè −→t (C(e), W (e)) è òîãäà, ñëåäóåò ïåðåâåñòèðàñïîçíàâàòåëü â ñîñòîÿíèå E−.Ñîñòîÿíèå −→T + àíàëîãè÷íî ðàíåå ðàññìîòðåííûì. Çäåñü ïðîâåðÿåòñÿ íà-ëè÷èå äóãè −→t (C(e), F (e)), è â ïîëîæèòåëüíîì ñëó÷àå ðàñïîçíàâàòåëü ïåðå-âîäèòñÿ â ñîñòîÿíèå E+. Â îòðèöàòåëüíîì ñëó÷àå ïðîâåðÿåòñÿ íàëè÷èå äóãè
−→
t (C(e), W (e)), è åñëè äóãà åñòü, òî îíà è W (e) ïîìå÷àþòñÿ ïîëîæèòåëüíî,ðàññìàòðèâàåìàÿ âåðøèíà äåëàåòñÿ òåêóùåé (C(e) = W (e)), è ðàñïîçíàâàòåëüâîçâðàùàåòñÿ â −→T +. Åñëè ïåðåáðàëè âñå âåðøèíû èç O, à äóãè −→t (C(e), W (e))íå íàøëè, òî ïåðåõîäèì â ñîñòîÿíèå −→T −.Â ñîñòîÿíèè −→T − ïåðåõîäèì ê ïðåäûäóùåé ïîìå÷åííîé ïîëîæèòåëüíî âåð-øèíå è âîçâðàùàåìñÿ â −→T +. Òàêæå íå ñëåäóåò çàáûâàòü ïðî âîçìîæíîñòü ïå-ðåõîäà â íà÷àëüíîå ñîñòîÿíèå â ñëó÷àå, êîãäà C(e− 1) == S(e).�ðà� ðàáîòû ðàñïîçíàâàòåëÿ ïðåäñòàâëåí íà ðèñóíêå 4.
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)()( eSeC ==�èñ. 4. �àñïîçíàâàòåëü êîíå÷íîãî ïðîëåòà ìîñòàÌû ðàññìîòðåëè àëãîðèòìû äëÿ ïîèñêà tg-ïóòåé, îñòðîâîâ è ìîñòîâ â ãðà�åäîñòóïîâ. Òåïåðü ìû ìîæåì ïîñòðîèòü �îðìàëüíûé àâòîìàò, êîòîðûé ñìîã áûâûÿñíèòü, ÿâëÿåòñÿ ëè ïðåäèêàò ¾âîçìîæåí äîñòóï¿(α, x, y, G0) èñòèííûì äëÿäàííîãî ñîñòîÿíèÿ ñèñòåìû. Òî åñòü ýòîò àâòîìàò ìîæåò ïîêàçàòü, ÿâëÿåòñÿ ëèäàííîå ñîñòîÿíèå êîìïüþòåðíîé ñèñòåìû áåçîïàñíûì.
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