
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2009, âûï. 20, ñ. 153�159 ÓÄÊ 65.012.810ÎÁÚÅÊÒÍÎ-Î�ÈÅÍÒÈ�ÎÂÀÍÍÛÉ ÏÎÄÕÎÄÂ ÏÎÑÒ�ÎÅÍÈÈ ÄÈÑÊ�ÅÖÈÎÍÍÎÉ ÏÎËÈÒÈÊÈÁÅÇÎÏÀÑÍÎÑÒÈÑ.Â. Áåëèì, Ñ.Â. ÓñîâÏðîâåäåíà ìîäè�èêàöèÿ ìîäåëè äèñêðåöèîííîãî ðàçäåëåíèÿ äîñòóïàHRU äëÿ îáúåêòíî-îðèåíòèðîâàííûõ êîìïüþòåðíûõ ñèñòåì.ÂâåäåíèåÒðàäèöèîííî ðàññìàòðèâàåìàÿ ìîäåëü ñèñòåìû áåçîïàñíîñòè êîìïüþòåðíûõñèñòåì ñòðîèòñÿ íà îñíîâå ñóáúåêòíî-îáúåêòíîãî ïîäõîäà. Îäíàêî â ïîñëåä-íåå âðåìÿ, â ñâÿçè ñ ðàñïðîñòðàíåíèåì îáúåêòíî-îðèåíòèðîâàííîãî ïîäõîäàâ ïîñòðîåíèè ïðîãðàììíîãî îáåñïå÷åíèÿ êîìïüþòåðíûõ ñèñòåì, ñêëàäûâàåò-ñÿ äâîéñòâåííàÿ ñèòóàöèÿ, êîãäà îäèí è òîò æå íàáîð äàííûõ â îäíîì ñëó-÷àå èíòåðïðåòèðóåòñÿ êàê îáúåêò (ïàññèâíûé), â äðóãîì ñëó÷àå êàê ñóáúåêò(àêòèâíûé). Â ñâÿçè ñ ýòèì, äëÿ áîëåå àäåêâàòíîãî îïèñàíèÿ êîìïüþòåðíûõñèñòåì, íåîáõîäèìî ïðèìåíåíèå îáúåêòíî-îðèåíòèðîâàííîãî ïîäõîäà è ñîîòâåò-ñòâóþùàÿ ìîäè�èêàöèÿ ìîäåëåé ïîëèòèê áåçîïàñíîñòè. Â ÷àñòíîñòè, îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü êîìïüþòåðíîé ñèñòåìû ïîñòðîåíà â ðàáîòå [5℄, ãäå äà-íû è íåîáõîäèìûå îïðåäåëåíèÿ.Â ñëó÷àå îáúåêòíî-îðèåíòèðîâàííîé ìîäåëè êîìïüþòåðíîé ñèñòåìû, êàêè äëÿ ñóáúåêòíî-îáúåêòíîãî ïîäõîäà, âîçìîæíî îïðåäåëåíèå ýëåìåíòàðíûõîïåðàòîðîâ â ðàìêàõ ìîäåëè áåçîïàñíîñòè HRU [3℄. Ïîñêîëüêó îáúåêòíî-îðèåíòèðîâàííûé ïîäõîä ïðåäïîëàãàåò ðàçáèåíèå îáúåêòîâ íà êëàññû, çàäà-âàåìûå ñïèñêîì ïîëåé è ìåòîäîâ, òî ïðè ïîñòðîåíèè ìîäåëè HRU ìû äîëæíûíàó÷èòüñÿ îáðàùàòüñÿ íå òîëüêî ñ ïðåäñòàâèòåëÿìè êëàññîâ, íî è ñ ñàìèìèêëàññàìè. Âî-ïåðâûõ, ðàññìàòðèâàÿ êëàññû â êà÷åñòâå ðåàëèçàöèè òèïîâ èç ìî-äåëè òèïèçèðîâàííîé ìàòðèöû äîñòóïîâ (ÒÀÌ), ïîñòðîåííîé íà îñíîâå HRU,ìû ïîëó÷àåì ìåíåå æåñòêèå óñëîâèÿ â êðèòåðèè áåçîïàñíîñòè ñèñòåìû [6℄. Âî-âòîðûõ, âîçíèêàåò äâà âàðèàíòà îïðåäåëåíèÿ êàê ëîêàëüíûõ (ïðèâÿçàííûõ êêàæäîìó îáúåêòó) ìàòðèö äîñòóïà, òàê è ýëåìåíòàðíûõ îïåðàòîðîâ, ïðåîáðà-çóþùèõ ýòè ìàòðèöû.Ïåðâûé ïîäõîä, êëàññîâî-òèïèçèðîâàííûé, îòîæäåñòâëÿåò êëàññ îáúåêòà ñåãî òèïîì, è ìàòðèöà äîñòóïà ê êàæäîìó îáúåêòó êàæäîãî êëàññà ñòðîèòñÿ êàê
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154 Ñ.Â. Áåëèì, Ñ.Â. Óñîâ. Îáúåêòíî-îðèåíòèðîâàííûé ïîäõîä. . .ÒÀÌ ñ ó÷åòîì îáúåêòíî-îðèåíòèðîâàííîãî ïîäõîäà ê ñòðîåíèþ êîìïüþòåðíîéñèñòåìû.Âòîðîé ïîäõîä, íàñëåäñòâåííî-òèïèçèðîâàííûé, îáðàùàåòñÿ ê íàñëåäñòâåí-íîé ñòðóêòóðå îáúåêòîâ â îáúåêòíî-îðèåíòèðîâàííîé ñðåäå. Â ýòîì ñëó÷àå âñåîáúåêòû îäíîãî êëàññà, à çíà÷èò, îäíîãî òèïà, ÿâëÿþòñÿ ýêâèâàëåíòíûìè ñòî÷êè çðåíèÿ íàáîðà ïðàâ äîñòóïà, è ìàòðèöó äîñòóïà äîñòàòî÷íî çàäàòü äëÿêëàññà öåëèêîì. Ñ äðóãîé ñòîðîíû, ìíîæåñòâî òèïîâ ÿâëÿåòñÿ ÷àñòè÷íî óïîðÿ-äî÷åííûì, ïðè÷åì ïîðÿäîê çàäàåòñÿ íàñëåäñòâåííîñòüþ ñîîòâåòñòâóþùèõ òè-ïàì êëàññîâ. Áîëåå òîãî, íàñëåäñòâåííîñòü ïðîÿâëÿåòñÿ è â ðàçãðàíè÷åíèè ïðàâäîñòóïà: îáúåêò êëàññà-íàñëåäíèêà îáëàäàåò âñåìè ïðàâàìè êëàññà-ðîäèòåëÿ.Òàêæå èìååò ñìûñë ââåñòè çàïðåò íà äîñòóï ê ïîëþ (ìåòîäó) êëàññà-íàñëåäíèêàäëÿ îáúåêòà, ó êîòîðîãî íåò ïðàâà äîñòóïà ê ñîîòâåòñòâóþùåìó ïîëþ (ìåòîäó)êëàññà-ðîäèòåëÿ.Îäíàêî â äàííîé ðàáîòå ìû îãðàíè÷èìñÿ ïîñòðîåíèåì îáúåêòíî-îðèåíòèðîâàííîé ìîäåëè ñèñòåìû áåçîïàñíîñòè â ðàìêàõ êëàññîâî-òèïèçèðîâàííîãî ïîäõîäà è âûÿâëåíèåì ñëó÷àåâ, äîïóñêàþùèõ ïðîâåðêóáåçîïàñíîñòè êîìïüþòåðíîé ñèñòåìû.1. Ýëåìåíòàðíûå îïåðàòîðû ìîäåëè HRU â îáúåêòíî -îðèåíòèðîâàííîé êîìïüþòåðíîé ñèñòåìåÁóäåì ðàññìàòðèâàòü êîìïüþòåðíóþ ñèñòåìó â âèäå ìíîæåñòâà îáúåêòîâ O,èìåþùèõ îòêðûòûå ïîëÿ f è ñêðûòûå ïîëÿ p, à òàêæå ìåòîäû îáðàáîòêè ïî-ëåé s.Âñå íåîáõîäèìûå îïðåäåëåíèÿ äàíû â ðàáîòå [5℄, òàì æå ïîñòðîåíà è ìîäåëüñèñòåìû áåçîïàñíîñòè äëÿ îáúåêòíî-îðèåíòèðîâàííîé êîìïüþòåðíîé ñèñòåìû.Ìàòðèöà äîñòóïà M â äàííîì ñëó÷àå - ñêðûòîå (private) ïîëå îáúåêòà. Îòîáúåêòà ê îáúåêòó äàæå îäíîãî êëàññà (òèïà) ñîäåðæàíèå ýòîãî ïîëÿ ìîæåò îò-ëè÷àòüñÿ. Ñòðîêè ìàòðèöû îáúåêòà oi ñîîòâåòñòâóþò îáúåêòàì êîìïüþòåðíîéñèñòåìû, ñòîëáöû � îòêðûòûì (publi) ïîëÿì è ìåòîäàì îáúåêòà oi, ýëåìåí-òîì ìàòðèöû ÿâëÿåòñÿ íåêîòîðîå ïîäìíîæåñòâî ìíîæåñòâà R âèäîâ äîñòóïà êïîëþ, åñëè ñòîëáåö ýëåìåíòà ñîîòâåòñòâóåò publi ïîëþ îáúåêòà, è ïðèíèìàåòçíà÷åíèå 0 ëèáî 1, åñëè ñòîëáåö ýëåìåíòà ñîîòâåòñòâóåò ìåòîäó îáúåêòà, ãäå ”1”ðàçðåøàåò âûçîâ ìåòîäà, à ”0” - çàïðåùàåò.Îïðåäåëèì ñëåäóþùèå ýëåìåíòàðíûå îïåðàöèè äëÿ ðàáîòû ñ ìàòðèöåé äî-ñòóïîâ:1) Create(oj , τ) � ñîçäàåò îáúåêò oi êëàññà τ ∈ T, ïðè ýòîì O′ = O ∪ {oj},à â ìàòðèöå äîñòóïà îáúåêòîâ oi (i 6= j) äîáàâëÿåòñÿ ñòðîêà, ñîîòâåòñòâóþùàÿîáúåêòó oj , ïðè÷åì ∀f ∈ oi.F oi.M
′[oj, oi.f ] = ∅, ∀s ∈ oi.S oi.M

′[oj, oi.s] = ∅.Ìàòðèöà äîñòóïà îáúåêòà oj ñîçäàåòñÿ ïîëíîñòüþ ïóñòîé. 2) Destroy(oj) � óíè-÷òîæàåò îáúåêò oj , ïðè ýòîì O′ = O�{oj}, à â ìàòðèöå äîñòóïà îáúåêòîâ oi(i 6= j) óíè÷òîæàåòñÿ ñòðîêà, ñîîòâåòñòâóþùàÿ îáúåêòó oj. 3) Enter(r, oj, oi.f)- âíîñèò ïðàâî äîñòóïà r â oi.M [oj , oi.f ], ïðè ýòîì ìàòðèöà äîñòóïà èçìåíÿåòñÿïî ïðàâèëó: oi.M
′[oj, oi.f ] = oi.M [oj , oi.f ] ∪ {r}. 4) Delete(r, oj , oi.f) � óäàëÿ-åò ïðàâî r äîñòóïà èç oi.M [oj , oi.f ], ïðè ýòîì ìàòðèöà äîñòóïà èçìåíÿåòñÿ ïî
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′[oj , oi.f ] = oi.M [oj , oi.f ]�{r}. 5) Grant(oj , oi.s) � ðàçðåøàåò âû-çîâ îáúåêòó oj ìåòîäà oi.s, ïðè ýòîì ìàòðèöà äîñòóïà èçìåíÿåòñÿ ïî ïðàâèëó:

oi.M
′[oj , oi.s] = 1. 6) Deprive(oj, oi.s) � çàïðåùàåò âûçîâ îáúåêòó oj ìåòîäà oi.s,ïðè ýòîì ìàòðèöà äîñòóïà èçìåíÿåòñÿ ïî ïðàâèëó: oi.M

′[oj, oi.s] = ∅.Â äàëüíåéøåì áóäåì ñîêðàùàòü çàïèñü oi.M [oj , oi.f ] äî Mi[j, f ] è çàïèñü
oi.M [oj , oi.s] äî Mi[j, s].2. ÎïðåäåëåíèÿÎïðåäåëåíèå 1. Ïîä ñîñòîÿíèåì êîìïüþòåðíîé ñèñòåìû â ìîìåíò âðåìåíè táóäåì ïîíèìàòü ïàðó Q(t) = (O(t), M(t)), ãäå O(t) = {oj} � ìíîæåñòâî âñåõîáúåêòîâ ñèñòåìû â ìîìåíò âðåìåíè t, à M(t) = {oj.M [](t)} � ñåìåéñòâî âñåõìàòðèö äîñòóïà îáúåêòîâ ñèñòåìû â ñîñòîÿíèè íà ìîìåíò t. Íà÷àëüíîå ñîñòîÿ-íèå ñèñòåìû áóäåì îáîçíà÷àòü Q(0).Ñîñòîÿíèÿ êîìïüþòåðíîé ñèñòåìû â ìîäåëè HRU èçìåíÿþòñÿ ïîä âîçäåé-ñòâèåì çàïðîñîâ íà ìîäè�èêàöèþ ìàòðèöû äîñòóïà â âèäå êîìàíä ñëåäóþùåãî�îðìàòà:Êîìàíäà γ(x1, . . . , xγ) :

if � óñëîâíàÿ ÷àñòü (ïðåäñòàâëÿåò ñîáîé êîíúþíêöèþ çíà÷åíèé ëîãè÷åñêèõâûðàæåíèé âèäà r ∈ Mi[j, f ] èëè Mi[j, s] = 1)
then � ïîñëåäîâàòåëüíîñòü ýëåìåíòàðíûõ îïåðàöèé.Çäåñü àðãóìåíòû xk ïðåäñòàâëÿþò ñîáîé ëèáî îáúåêòû, ëèáî ïîëÿ èëè �óíê-öèè îáúåêòîâ, ó÷àñòâóþùèå â êà÷åñòâå àðãóìåíòîâ â óñëîâíîé ÷àñòè ëèáî âýëåìåíòàðíûõ îïåðàöèÿõ.Ôàêò ïåðåõîäà ñèñòåìû ïîä äåéñòâèåì êîìàíäû γ èç ñîñòîÿíèÿ Q(t), â êî-òîðîì îíà íàõîäèëàñü â ìîìåíò âðåìåíè t, â ñîñòîÿíèå Q(t + 1), â êîòîðîì îíàíàõîäèëàñü â ñëåäóþùèé ìîìåíò âðåìåíè t+1, áóäåì çàïèñûâàòü â ñîêðàùåííîìâèäå: Q(t) →γ Q(t + 1).Îïðåäåëåíèå 2. HRU-ìîäåëü ñèñòåìû áåçîïàñíîñòè íàçûâàåòñÿ ìîíîîïåðàöè-îííîé, åñëè êàæäàÿ êîìàíäà â ýòîé ñèñòåìå ñîäåðæèò òîëüêî îäíó ýëåìåíòàð-íóþ îïåðàöèþ.Îïðåäåëåíèå 3. HRU-ìîäåëü ñèñòåìû áåçîïàñíîñòè íàçûâàåòñÿ ìîíîòîííîé,åñëè êàæäàÿ êîìàíäà â ýòîé ñèñòåìå ñîäåðæèò òîëüêî îäíî óñëîâèå.Îïðåäåëåíèå 4. HRU-ìîäåëü ñèñòåìû áåçîïàñíîñòè îáúåêòíî-îðèåíòèðîâàííîé êîìïüþòåðíîé ñèñòåìû íàçûâàåòñÿ ìîíîòîííîé, åñëèêîìàíäû ýòîé ñèñòåìû íå ñîäåðæàò îïåðàöèé Delete, Deprive è Destroy.Îïðåäåëåíèå 5. Áóäåì ãîâîðèòü, ÷òî ñîñòîÿíèå ñèñòåìû Q(t) äîïóñêàåò óòå÷-êó ïðàâà äîñòóïà r ∈ R, åñëè ñóùåñòâóþò òàêèå êîìàíäà γ, îáúåêò oj è ïîëå

oi.f îáúåêòà oi, ÷òî r /∈ Mi[j, f ](t), íî r ∈ Mi[j, f ](t + 1), ãäå Q(t) →γ Q(t + 1).Îïðåäåëåíèå 6. Áóäåì ãîâîðèòü, ÷òî ñîñòîÿíèå ñèñòåìû Q(t) äîïóñêàåò óòå÷-êó ïðàâà âûçîâà, åñëè ñóùåñòâóþò òàêàÿ êîìàíäà γ, îáúåêò oj è ìåòîä oi.sîáúåêòà oi, ÷òî Mi[j, f ](t) = 0, íî Mi[j, f ](t + 1) = 1, ãäå Q(t) →γ Q(t + 1).



156 Ñ.Â. Áåëèì, Ñ.Â. Óñîâ. Îáúåêòíî-îðèåíòèðîâàííûé ïîäõîä. . .Îïðåäåëåíèå 7. Áóäåì ãîâîðèòü, ÷òî ñèñòåìà r-áåçîïàñíà, åñëè íå ñóùåñòâóåòòàêîé ïîñëåäîâàòåëüíîñòè êîìàíä γ1 . . . γT , ÷òî Q(t − 1) →γt
Q(t), t = 1, 2 . . . T ,è Q(T ) äîïóñêàåò óòå÷êó ïðàâà r ëèáî óòå÷êó ïðàâà âûçîâà.3. Ñëó÷àè, äîïóñêàþùèå ïðîâåðêó áåçîïàñíîñòè ìîäåëèHRU îáúåêòíî-îðèåíòèðîâàííîé êîìïüþòåðíîé ñèñòå-ìûÏîïûòàåìñÿ îòâåòèòü íà âîïðîñ, â êàêèõ ñëó÷àÿõ âîçìîæíî ðåøèòü ïðîáëåìó r-áåçîïàñíîñòè ñèñòåìû äëÿ îáúåêòíî-îðèåíòèðîâàííîé ñèñòåìû. �àçðåøèìîñòüàíàëîãè÷íîé ïðîáëåìû äëÿ HRU-ìîäåëåé ñóáúåêòíî-îáúåêòíûõ ñèñòåì óæå áû-ëà äîêàçàíà äëÿ íåêîòîðûõ ÷àñòíûõ ñëó÷àåâ. À èìåííî â [4℄ - äëÿ ìîíîîïåðà-öèîííûõ ñèñòåì è â [2℄ � äëÿ ìîíîòîííûõ ìîíîóñëîâíûõ ñèñòåì. Íàøà öåëü� ïîâòîðèòü ýòè ðåçóëüòàòû â ðàìêàõ HRU-ìîäåëè îáúåêòíî-îðèåíòèðîâàííîéñèñòåìû.Òåîðåìà 1. Ïðîáëåìà r-áåçîïàñíîñòè ñèñòåìû ÿâëÿåòñÿ NP-ðàçðåøèìîé äëÿìîíîîïåðàöèîííîé îáúåêòíî-îðèåíòèðîâàííîé ìîäåëè.Äîêàçàòåëüñòâî. Åñëè ìû ïîêàæåì, ÷òî äëÿ ðàçðåøåíèÿ ïðîáëåìû r-áåçîïàñíîñòè äîñòàòî÷íî ïðîâåðèòü êîíå÷íîå ÷èñëî ïîñëåäîâàòåëüíîñòåé êî-ìàíä êîíå÷íîé äëèíû, òåîðåìà áóäåò äîêàçàíà.Áåç îãðàíè÷åíèÿ îáùíîñòè ñ÷èòàåì, ÷òî íàì äîñòàòî÷íî îáíàðóæèòü òîëüêîóòå÷êó ïðàâà äîñòóïà ê ïîëþ îáúåêòà, ïîñêîëüêó ïðàâî âûçîâà ìåòîäà îáúåê-òà ìîæíî èíòåðïðåòèðîâàòü êàê îñîáîå è åäèíñòâåííîå ïðàâî äîñòóïà ê ýòîìóìåòîäó.Ïîñêîëüêó ñèñòåìà ìîíîîïåðàöèîííà, ìû ìîæåì íàçûâàòü êîìàíäó ïî åäèí-ñòâåííîé ýëåìåíòàðíîé îïåðàöèè, êîòîðóþ îíà ñîäåðæèò.Áóäåì èñêàòü öåïî÷êó êîìàíä íàèìåíüøåé äëèíû, ïåðåâîäÿùóþ ñèñòåìó âñîñòîÿíèå, äîïóñêàþùåå óòå÷êó íåêîòîðîãî ïðàâà r. Çàìåòèì, ÷òî òàêàÿ öåïî÷êàíå äîëæíà ñîäåðæàòü êîìàíä, íå èçìåíÿþùèõ íè îäíó ìàòðèöó äîñòóïà (êàê,íàïðèìåð, êîìàíäà, äîáàâëÿþùàÿ ïðàâî r â ÿ÷åéêó ìàòðèöû äîñòóïà, â êîòîðîéïðàâî r óæå èìååòñÿ).Äîïóñòèì,

Q(0) →γ1
Q(1) → · · · →T−1 Q(T − 1) →γT

Q(T ),ãäå Q(T ) äîïóñêàåò óòå÷êó ïðàâà r ∈ R â ÿ÷åéêó Mi[j, f ](T ).Îáðàòèì âíèìàíèå, ÷òî óñëîâèÿ êîìàíä ïðîâåðÿþò ëèøü íàëè÷èå ïðàâà âÿ÷åéêå ìàòðèöû äîñòóïà, à íå åãî îòñóòñòâèå. Òàêèì îáðàçîì, åñëè ìû âûêèíåìâñå êîìàíäû Delete è Destroy èç öåïî÷êè, âñå ïðàâà äîñòóïà, íàõîäèâøèåñÿ âîïðåäåëåííîé ÿ÷åéêå â ñîñòîÿíèè Q(T ), îñòàíóòñÿ òàì è ïîñëå óäàëåíèÿ óêà-çàííûõ êîìàíä. Âîçìîæíî, ïîÿâÿòñÿ íîâûå ïðàâà � è ýòî ìîæåò ïðèâåñòè êïîÿâëåíèþ ñîñòîÿíèÿ, äîïóñêàþùåãî óòå÷êó ïðàâà r â ìîìåíò t < T , ÷òî òîëüêîóêîðîòèò öåïî÷êó.



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 157Îäíàêî, åñëè äëÿ íåêîòîðîãî t < T ïðàâî r ëåæàëî â Mi[i, f ](t), óäàëåíèåêîìàíä Delete(r, oj , oi.f), Destroy(oj), Destroy(oi), âûïîëíåííûõ ïîñëå ìîìåíòà
t, ïðèâåäåò ê òîìó ÷òî ïðàâî r îñòàíåòñÿ â Mi[j, f ](T ) è ñîñòîÿíèå Q(T ) áîëååíå áóäåò äîïóñêàòü óòå÷êè ýòîãî ïðàâà. Â ýòîì ñëó÷àå õîòÿ áû îäíó èç ïåðå÷èñ-ëåííûõ êîìàíä íåîáõîäèìî îñòàâèòü â öåïî÷êå.Îòûùåì ïåðâóþ êîìàíäó Create â ðàññìàòðèâàåìîé öåïî÷êå.(à) Òàêîé êîìàíäû íåò. Çíà÷èò, âñå êîìàíäû Destroy ìîæíî óäàëèòü, ïî-ñêîëüêó ñðåäè íèõ îòñóòñòâóþò êîìàíäû Destroy(oj), Destroy(oi): åñëè áû òàêî-âûå ïðèñóòñòâîâàëè, ÿ÷åéêè Mi[i, f ](T ) ïðîñòî áû íå ñóùåñòâîâàëî. Âîçìîæíî,â öåïî÷êå ïðèñóòñòâóåò êîìàíäà Delete(r, oj , oi.f). Âñå îñòàëüíûå êîìàíäû - ýòîêîìàíäû Enter, è èõ íå áîëåå |R||O|2N . Çäåñü N � ìàêñèìàëüíîå êîëè÷åñòâîïîëåé è ìåòîäîâ â êëàññå îáúåêòíî-îðèåíòèðîâàííîé ìîäåëè. Çàìåòèì, ÷òî ýòóîöåíêó ìîæíî óëó÷øèòü, åñëè ðàçëè÷àòü â äîêàçàòåëüñòâå ïîëÿ è ìåòîäû êëàñ-ñà äî ñëåäóþùåé: (|R|Nf + Ns)|O|2, ãäå Nf � ìàêñèìàëüíîå êîëè÷åñòâî ïîëåé,à Ns - ìàêñèìàëüíîå êîëè÷åñòâî ìåòîäîâ â êëàññå îáúåêòíî-îðèåíòèðîâàííîéìîäåëè. Äåéñòâèòåëüíî, â ìàòðèöó äîñòóïà îáúåêòà íå óäàñòñÿ âíåñòè áîëåå
(|R|Nf + Ns)|O| ïðàâ, à êîìàíäû, íå èçìåíÿþùèå ìàòðèöû äîñòóïà, ìû èç öå-ïî÷êè âûêèäûâàåì.(á) Íàøëàñü êîìàíäà Create(ok, τk), τk ∈ T. Åñëè ok /∈ O(0), òî ïåðåä íåéíåò êîìàíäû Destroy(ok), à ïîñëå íåå âñå òàêèå êîìàíäû ìîæíî óäàëèòü.Åñëè ok ∈ O(0), k îòëè÷íî îò i è j, òî ïåðåä êîìàíäîé Create(ok, τk) íàéäåòñÿðîâíî îäíà êîìàíäà Destroy(ok), è ìû ìîæåì óäàëèòü ýòó ïàðó êîìàíä (òåì ñà-ìûì ñîêðàòèâ öåïî÷êó, ïåðåâîäÿùóþ ñèñòåìó â ñîñòîÿíèå, äîïóñêàþùåå óòå÷êóïðàâà), ïðè ýòîì âñå ïðàâà â ìàòðèöå äîñòóïîâ ñîõðàíÿòñÿ, è ê íèì äîáàâÿòñÿíîâûå, ðàíåå óäàëåííûå ñî ñòðîêîé îáúåêòà ok. Ïîñëå êîìàíäû Create(ok, τk)âñå êîìàíäû Destroy(ok) òàêæå ìîæíî óäàëèòü.Íàêîíåö, ok ∈ O(0), k = i èëè k = j. Ïî ñîîáðàæåíèÿì, èçëîæåííûì âû-øå, îäíó ïàðó êîìàíä âèäà Destroy(ok) - Create(ok, τk) (åñëè èõ íåñêîëüêî, òîïåðâóþ) ïðèäåòñÿ îñòàâèòü. Îñòàëüíûå èç öåïî÷êè ìîæíî óäàëèòü: äåéñòâè-òåëüíî, åñëè â ìîìåíò âûïîëíåíèÿ t êîìàíäû Destroy(ol), ãäå l = i èëè l = j,
r ∈ R ëåæèò â Mi[j, f ](t), òî óòå÷êà ïðàâà óæå ïðîèçîøëà (è öåïî÷êó ìîæíîñîêðàòèòü), åñëè æå r /∈ Mi[j, f ](t), óäàëåíèå ïàðû Destroy(ol) - Create(ol, τl) íåâûçîâåò ïîÿâëåíèÿ ïðàâà r ∈ R â Mi[j, f ] âïëîòü äî ìîìåíòà t1 âûïîëíåíèÿ êî-ìàíäû Create(ol, τl). Ïî àíàëîãè÷íîé ïðè÷èíå êîìàíäó Delete(r, oj , oi.f) ìîæíîóäàëèòü òàê æå.Äàëåå, íå èìååò ñìûñëà îñòàâëÿòü áîëåå îäíîé êîìàíäû âèäà Create(ok, τk)äëÿ êàæäîãî êëàññà τk ∈ T. Äåéñòâèòåëüíî, âòîðîé ñîçäàííûé êëàññ ol òîãîæå òèïà τk ìîæíî îòîæäåñòâèòü ñ ïåðâûì, ok, âûêèíóâ èç öåïî÷êè îïåðàöèþ
Create(ol, τk) è çàìåíèâ äàëåå â àðãóìåíòàõ êîìàíä öåïî÷êè ol íà ok. Òàêîåîòîæäåñòâëåíèå îñòàåòñÿ â ñèëå, äàæå åñëè ol ðàíåå áûë ðàçðóøåí, à òåïåðüâîññîçäàí, à l ñîâïàäàåò ñ j (èëè i): äåéñòâèòåëüíî, ñîçäàííàÿ ñ íóëÿ ñòðîêà äëÿ
oj (ìàòðèöà äîñòóïà äëÿ oi) íå ìîæåò ñîäåðæàòü ïðàâà äîñòóïà, îòñóòñòâóþùèåâ ñîîòâåòñòâóþùåé ñòðîêå Mk (ìàòðèöå Mk).Èòàê, â öåïî÷êå îñòàëîñü íå áîëåå |T| êîìàíä Create, íå áîëåå îäíîé êî-ìàíäû Destroy èëè Delete è êîíå÷íîå ÷èñëî êîìàíä Enter, à èìåííî íå áîëåå
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|R|(|O| + |T| + 1)2N + |R|(|O| + |T|)N . Çäåñü âòîðîå ñëàãàåìîå îòâå÷àåò çà çà-ïîëíåíèå ñòðîê, ñîîòâåòñòâóþùèõ ðàíåå óäàëåííîìó, à òåïåðü âîññîçäàííîìóîáúåêòó oi (èëè oj).Òàêèì îáðàçîì, òåîðåìà äîêàçàíà. �Òåîðåìà 2. Ïðîáëåìà r-áåçîïàñíîñòè ñèñòåìû ÿâëÿåòñÿ NP-ðàçðåøèìîé äëÿìîíîóñëîâíîé ìîíîòîííîé îáúåêòíî-îðèåíòèðîâàííîé ìîäåëè.Äîêàçàòåëüñòâî. Åñëè ìû ïîêàæåì, ÷òî äëÿ ðàçðåøåíèÿ ïðîáëåìû r-áåçîïàñíîñòè äîñòàòî÷íî ïðîâåðèòü êîíå÷íîå ÷èñëî ïîñëåäîâàòåëüíîñòåé êî-ìàíä êîíå÷íîé äëèíû, òåîðåìà áóäåò äîêàçàíà.Áåç îãðàíè÷åíèÿ îáùíîñòè ñ÷èòàåì, ÷òî íàì äîñòàòî÷íî îáíàðóæèòü òîëüêîóòå÷êó ïðàâà äîñòóïà ê ïîëþ îáúåêòà, ïîñêîëüêó ïðàâî âûçîâà ìåòîäà îáúåê-òà ìîæíî èíòåðïðåòèðîâàòü êàê îñîáîå è åäèíñòâåííîå ïðàâî äîñòóïà ê ýòîìóìåòîäó.Áóäåì èñêàòü öåïî÷êó êîìàíä íàèìåíüøåé äëèíû, ïåðåâîäÿùóþ ñèñòåìó âñîñòîÿíèå, äîïóñêàþùåå óòå÷êó íåêîòîðîãî ïðàâà r. Çàìåòèì, ÷òî òàêàÿ öåïî÷êàíå äîëæíà ñîäåðæàòü êîìàíä, íå èçìåíÿþùèõ íè îäíó ìàòðèöó äîñòóïà (êàê,íàïðèìåð, êîìàíäà, äîáàâëÿþùàÿ ïðàâî r â ÿ÷åéêó ìàòðèöû äîñòóïà, â êîòîðîéïðàâî r óæå èìååòñÿ).Äîïóñòèì,

Q(0) →γ1
Q(1) → · · · →T−1 Q(T − 1) →γT

Q(T ),ãäå Q(T −1) äîïóñêàåò óòå÷êó ïðàâà r ∈ R â ÿ÷åéêó Mi[j, f ](T −1) ïîñðåäñòâîìâûïîëíåíèÿ êîìàíäû γT .Óñëîâèå âûïîëíåíèÿ êîìàíäû γT òðåáóåò íàëè÷èÿ ïðàâà äîñòóïà r1 â ÿ÷åéêå
Mi1 [j1, f1](T − 1), êîòîðîå äîáàâëåíî òóäà íåêîòîðîé êîìàíäîé γt, t < T . Òà-êèì îáðàçîì, êîìàíäû γt+1 . . . γT−1 ìîæíî âûêèíóòü èç öåïî÷êè, ïîñêîëüêó îíèçàïîëíÿþò ÿ÷åéêè, ñîäåðæàíèå êîòîðûõ íàì íå ïîòðåáóåòñÿ äëÿ óòå÷êè ïðà-âà r. Îñòàâèì ëèøü êîìàíäó (èëè äâå), ñîäåðæàùóþ ýëåìåíòàðíóþ îïåðàöèþ
Create(ok, τk) (k ìîæåò ñîâïàäàòü ñ i èëè ñ j), åñëè îíà âñòðåòèëàñü íà âûêè-äûâàåìîì îòðåçêå öåïî÷êè. Äàëåå óñëîâèå êîìàíäû γt òðåáóåò íàëè÷èÿ ïðàâàäîñòóïà r2 â ÿ÷åéêå Mi2 [j2, f2](t− 1), êîòîðîå äîáàâëåíî òóäà íåêîòîðîé êîìàí-äîé γ′

t, t′ < t, è ìû âíîâü ìîæåì îòêàçàòüñÿ îò ïðîìåæóòî÷íûõ êîìàíä, êðîìåîäíîé-äâóõ Create. Äåéñòâóÿ òàêèì îáðàçîì, äîáåðåìñÿ íàêîíåö äî êîìàíäû,óñëîâèå êîòîðîé âûïîëíÿëîñü óæå â íà÷àëüíîì ñîñòîÿíèè ñèñòåìû. Äàëåå ñ÷è-òàåì, èç öåïî÷êè
Q(0) →γ1

Q(1) → · · · →T−1 Q(T − 1) →γT
Q(T )óæå âûêèíóòû ëèøíèå êîìàíäû.Òåïåðü äîáüåìñÿ òîãî, ÷òîáû â óñëîâèè êîìàíä öåïî÷êè âñòðå÷àëîñü íå áî-ëåå îäíîãî íîâîãî (òî åñòü îòñóòñòâîâàâøåãî â íà÷àëüíîì ñîñòîÿíèè ñèñòåìû)îáúåêòà êàæäîãî òèïà. Äîïóñòèì, ïåðâûì áûë ñîçäàí îáúåêò ok òèïà τk ∈ T, ààðãóìåíòîì íåêîòîðûõ êîìàíä γt ÿâëÿåòñÿ îáúåêò ol òîãî æå òèïà, ñîçäàííûéïîçæå. Ïîäñòàâèâ âìåñòî íåãî ok, ïîëó÷àåì êîìàíäû γ′

t íà ìåñòå γt â öåïî÷êå,



159ïðè÷åì âñå ïðàâà, íàõîäèâøèåñÿ â ñòðî÷êàõ ol ìàòðèö äîñòóïà (è â ìàòðèöå äî-ñòóïà îáúåêòà ol) òåïåðü íàõîäÿòñÿ â ñòðî÷êàõ ok ìàòðèö äîñòóïà (è â ìàòðèöåäîñòóïà îáúåêòà ok). Ó÷èòûâàÿ, ÷òî òàì æå íàõîäÿòñÿ è ïðàâà äîñòóïà ñàìîãîîáúåêòà ok, óòå÷êà ïðàâà äîñòóïà ïðîèçîéäåò â ìîìåíò T èëè äàæå ðàíüøå.Èòàê, êàæäàÿ èç êîìàíä öåïî÷êè ëèáî ñîçäàåò îäèí èç íå áîëåå ÷åì T îáú-åêòîâ, êîòîðûå âñòðåòÿòñÿ â óñëîâèÿõ êîìàíä öåïî÷êè, ëèáî çàíîñèò ïðàâî âÿ÷åéêó ìàòðèöû äîñòóïà óæå ñóùåñòâóþùåãî îáúåêòà, ïðè÷åì íàëè÷èå ýòîãîïðàâà òàêæå ïîòðåáóåòñÿ â óñëîâèè îäíîé èç êîìàíä öåïî÷êè. Íà ñàìîì äåëåêîìàíäà ìîæåò âûïîëíÿòü ñðàçó íåñêîëüêî èç ýòèõ ¾ïîëåçíûõ¿ ýëåìåíòàðíûõîïåðàöèé, ÷òî ïðèâåäåò ëèøü ê ñîêðàùåíèþ äëèíû öåïî÷êè. Â ëþáîì ñëó÷àå,åå äëèíà íå ïðåâûøàåò |R|(|O|+ |T|)2N + |T|. �Òåîðåìà 3. Ïðîáëåìà r-áåçîïàñíîñòè ñèñòåìû íåðàçðåøèìà äëÿ ïðîèçâîëüíîéîáúåêòíî-îðèåíòèðîâàííîé ìîäåëè.Äîêàçàòåëüñòâî äàííîé òåîðåìû ïðàêòè÷åñêè íå îòëè÷àåòñÿ îò êëàññè÷å-ñêîãî äîêàçàòåëüñòâà ñî ñâåäåíèåì ê ïðîáëåìå îñòàíîâêè ìàøèíû Òüþðèíãà,ïðåäëîæåííîãî â ðàáîòå [3℄. Îòëè÷èå çàêëþ÷àåòñÿ ëèøü â òîì, ÷òî ëåíòà ìà-øèíû Òüþðèíãà ñîáèðàåòñÿ èç ÿ÷ååê íå îäíîé ìàòðèöû äîñòóïà, êàê áûëî âñëó÷àå ñòàíäàðòíîé HRU-ìîäåëè, à íåñêîëüêèõ.Ëèòåðàòóðà1. Harrison, M.A. Theoretial issues onerning protetion in operating systems /M.A. Harrison. � University of California at Berkeley, CSD-84-170, 1984.2. Harrison, M.A. Monotoni protetion systems / M.A. Harrison, W.L. Ruzzo / InR.A. DeMillo, D.P. Dobkin, A.K. Jones, R.J. Lipton, editors. � Foundations of SeureComputation. � Aademi Press, In., 1978. � P. 461�471.3. Harrison, M.A. Protetion in operating systems / M.A. Harrison, W.L. Ruzzo, J.D.Ullman. � Communiations of the ACM, 19(8):461�471, August 1976.4. Tripunitara, M.V. The Foundational work of Harrison-Ruzzo-Ullman Revisited /M.V. Tripunitara, N. Li. � 2006.5. Áåëèì, Ñ.Â. Îáúåêòíî-îðèåíòèðîâàííàÿ ìîäåëü êîìïüþòåðíîé ñèñòåìû / Ñ.Â. Áå-ëèì, Ñ.Þ. Áåëèì // Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. � 2008. �Âûï. 18. � Ñ. 98-101.6. Sandhu, R.S. The Typed Aess Matrix Model / R.S. Sandhu // Proeedings of IEEESymposium on Seurity and Privay, Oakland, California, May 4-6, 1992. � P. 122-136.


