
Ìàòåìàòè÷åñêèåñòðóêòóðû è ìîäåëèðîâàíèå2009, âûï. 20, ñ. 134�140 ÓÄÊ 003.26ÈÑÑËÅÄÎÂÀÍÈÅ �ÅÍÅ�ÀÒÎ�ÎÂÏÑÅÂÄÎÑËÓ×ÀÉÍÛÕ ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÅÉ,ÏÎÑÒ�ÎÅÍÍÛÕ ÍÀ ÎÑÍÎÂÅ ÕÝØ-ÔÓÍÊÖÈÉÌ.È. Àòìàøêèí, Ñ.Â. ÁåëèìÂ ðàáîòå ïðîâåäåí ñòàòèñòè÷åñêèé àíàëèç ïñåâäîñëó÷àéíûõ ïîñëåäîâà-òåëüíîñòåé, �îðìèðóåìûõ íà îñíîâå àëãîðèòìîâ õýøèðîâàíèÿ SHA-1 èMD5. Â êà÷åñòâå ìåòîäà èññëåäîâàíèÿ âûáðàíû ãðà�è÷åñêèå òåñòû.1. Ââåäåíèå�åíåðàòîðû ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé (ÏÑÏ) ÿâëÿþòñÿ íåîòúåì-ëåìûìè ýëåìåíòàìè áîëüøîãî êîëè÷åñòâà âû÷èñëèòåëüíûõ ñèñòåì. �åíåðàòîðïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé (�ÏÑÏ) � ýòî àëãîðèòì, ãåíåðèðóþùèéïîñëåäîâàòåëüíîñòü ÷èñåë, ýëåìåíòû êîòîðîé ïî÷òè íåçàâèñèìû äðóã îò äðóãàè ïîä÷èíÿþòñÿ çàäàííîìó ðàñïðåäåëåíèþ. �ÏÑÏ, êàê è ïîòî÷íûå øè�ðû, ñî-ñòîÿò èç âíóòðåííåãî ñîñòîÿíèÿ (îáû÷íî ðàçìåðîì îò 16 áèò äî íåñêîëüêèõ ìå-ãàáàéò), �óíêöèè èíèöèàëèçàöèè âíóòðåííåãî ñîñòîÿíèÿ êëþ÷îì èëè çåðíîì(àíãë. seed), �óíêöèè îáíîâëåíèÿ âíóòðåííåãî ñîñòîÿíèÿ è �óíêöèè âûâîäà.Åñëè {γi} � ïñåâäîñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü, ïîëó÷åííàÿ ïðè èñïîëüçîâà-íèè ¾õîðîøåãî¿ �ÏÑÏ, òî òðè ñëåäóþùèå çàäà÷è äîëæíû áûòü âû÷èñëèòåëüíîñëîæíûìè:1) îïðåäåëåíèå (i − 1)-ãî ýëåìåíòà γi−1 ïîñëåäîâàòåëüíîñòè íà îñíîâå èç-âåñòíîãî �ðàãìåíòà γi, γi+1, γi+2, ..., γi+b−1 êîíå÷íîé äëèíû b;2) îïðåäåëåíèå (i + 1)-ãî ýëåìåíòà γi+1 ïîñëåäîâàòåëüíîñòè íà îñíîâå èç-âåñòíîãî �ðàãìåíòà γi−b+1, ..., γi−2, γi−1, γi êîíå÷íîé äëèíû b;3) îïðåäåëåíèå êëþ÷åâîé èí�îðìàöèè ïî èçâåñòíîìó �ðàãìåíòó ïîñëåäî-âàòåëüíîñòè êîíå÷íîé äëèíû.Õåøèðîâàíèå (àíãë. hashing) � ïðåîáðàçîâàíèå âõîäíîãî ìàññèâà äàííûõïðîèçâîëüíîé äëèíû â âûõîäíóþ áèòîâóþ ñòðîêó �èêñèðîâàííîé äëèíû. Òàêèåïðåîáðàçîâàíèÿ òàêæå íàçûâàþòñÿ õåø-�óíêöèÿìè, à èõ ðåçóëüòàòû íàçûâàþòõåøåì, õåø-êîäîì èëè äàéäæåñòîì ñîîáùåíèÿ (àíãë. message digest). Â îáùåìñëó÷àå îäíîçíà÷íîãî ñîîòâåòñòâèÿ ìåæäó èñõîäíûìè äàííûìè è õåø-êîäîì íåò.
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Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 135Ïîýòîìó ñóùåñòâóåò ìíîæåñòâî ìàññèâîâ äàííûõ, äàþùèõ îäèíàêîâûå õåø-êîäû � òàê íàçûâàåìûå êîëëèçèè. Âåðîÿòíîñòü âîçíèêíîâåíèÿ êîëëèçèé èãðàåòíåìàëîâàæíóþ ðîëü â îöåíêå ¾êà÷åñòâà¿ õåø-�óíêöèé.2. Ïîñòðîåíèå ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ïîñëåäîâà-òåëüíîñòåéÔîðìàëüíîå îïèñàíèå èññëåäóåìîãî äàëåå �ÏÑÏ ìîæåò áûòü ïðåäñòàâëåíî ñëå-äóþùèì îáðàçîì:1. Âíóòðåííåå ñîñòîÿíèå è åãî �óíêöèÿ îáíîâëåíèÿÂíóòðåííèì ñîñòîÿíèåì �ÏÑÏ, îñíîâàííîãî íà õåø-�óíêöèè MD5, ÿâëÿ-åòñÿ 128-áèòíîå õåø-çíà÷åíèå Hi è êëþ÷åâàÿ �ðàçà K ïðîèçâîëüíîé äëèíû(âîçìîæíî è íóëåâîé). Õåø-çíà÷åíèå Hi âû÷èñëÿåòñÿ íà îñíîâå ïðåäûäóùåãîõåø-çíà÷åíèÿ Hi−1 â êîíêàòåíàöèè ñ êëþ÷åâîé �ðàçîé:
Hi = MD5(Hi−1||K).Êëþ÷åâàÿ �ðàçà çàäàåòñÿ âíà÷àëå îäèí ðàç, íî âîçìîæíà ìàëîâåðîÿòíàÿ ñèòó-àöèÿ, êîãäà Hi ñîâïàäåò ñ Hi−1. Â ýòîì ñëó÷àå, ÷òîáû èçáåæàòü ¾çàñòðåâàíèÿ¿ãåíåðàòîðà, ñëåäóåò ââåñòè íîâóþ êëþ÷åâóþ �ðàçó. Äëÿ SHA-1 ñèòóàöèÿ âû-ãëÿäèò àíàëîãè÷íî, çà èñêëþ÷åíèåì òîãî, ÷òî õåø-çíà÷åíèå èìååò ðàçìåð 160áèò.2. Ôóíêöèÿ èíèöèàëèçàöèè âíóòðåííåãî ñîñòîÿíèÿ çåðíîìÂ èäåàëå çåðíî äîëæíî ñ ðàâíîé âåðîÿòíîñòüþ ïðèíÿòü ëþáîå èç çíà÷åíèé îò

0 äî 2m˘1, ãäå m � áèòîâàÿ ðàçðÿäíîñòü èñïîëüçóåìîé õåø-�óíêöèè (íà ïðàêòèêåäîñòàòî÷íî, ÷òîáû êàæäîå çíà÷åíèå ñ íåíóëåâîé âåðîÿòíîñòüþ). Â äàííîé ðàáî-òå äëÿ ïîñòðîåíèÿ �ÏÑÏ èñïîëüçîâàëàñü êîìáèíàöèÿ äâóõ ìåòîäîâ: ¾ñ÷åò÷èêòàêòîâ ïðîöåññîðà¿ è ¾âçàèìîäåéñòâèå ìåæäó ïîòîêàìè¿. Âðåìÿ (â íàíîñåêóí-äàõ), ïðîøåäøåå ñ ìîìåíòà çàãðóçêè ñèñòåìû, ìîæåò áûòü ïîëó÷åíî êàê çíà÷å-íèå ñ÷åò÷èêà òàêòîâ ïðîöåññîðà â ìîìåíò èíèöèàëèçàöèè âíóòðåííåãî ñîñòîÿ-íèÿ, äåëåííîå íà òàêòîâóþ ÷àñòîòó ïðîöåññîðà è óìíîæåííîå íà 109. Ìëàäøèå8 ðàçðÿäîâ ýòîãî âðåìåíè äàäóò îäèí äîñòàòî÷íî ðàâíîìåðíî ðàñïðåäåëåííûéáàéò. Åñëè ñãåíåðèðîâàòü íåñêîëüêî òàêèõ íåçàâèñèìûõ áàéò (16 � äëÿ MD5,20 � äëÿ SHA-1), à çàòåì ñîåäèíèòü â îäíî ÷èñëî, òî ïîëó÷èì çåðíî, îòâå÷à-þùåå çàäàííûì òðåáîâàíèÿì. �àâíîìåðíîñòü ðàñïðåäåëåíèÿ ïîëó÷åííûõ âåëè-÷èí ñëåäóåò èç ðàâíîìåðíîãî ðàñïðåäåëåíèÿ áàéòîâ è ñïîñîáà ïîëó÷åíèÿ çåðíà,à íåçàâèñèìîñòü ñëåäóåò èç Òåîðåìû 6 [2, ñòð. 65℄. Íåçàâèñèìîñòè ïðîãðàììíîìîæíî äîáèòüñÿ, íàïðèìåð, ñ ïîìîùüþ âçàèìîäåéñòâèÿ òðåõ íåñèììåòðè÷íûõïî çàòðàòàì ïðîöåññîðíîãî âðåìåíè ïîòîêîâ îïåðàöèîííîé ñèñòåìû. Ïåðâûéïîòîê � ýòî îñíîâíîé ïîòîê ïðîãðàììû (Main thread), ïðè ãåíåðàöèè çåðíà çà-ïóñêàþùèé äâà äðóãèõ ïîòîêà (¾Hard¿ è ¾Light¿), îäèí èç êîòîðûõ ñîñòîèò èçáåñêîíå÷íîãî öèêëà, à äðóãîé ãåíåðèðóåò íóæíîå ÷èñëî áàéò (MD5 � 16 áàéò;SHA-1 � 20 áàéò) íà îñíîâå 8-ìè ìëàäøèõ ðàçðÿäîâ âðåìåíè â íàíîñåêóíäàõ.Íåçàâèñèìîñòü ýòèõ áàéò îáåñïå÷èâàåòñÿ ñëîæíûì ìåõàíèçìîì ïåðåêëþ÷åíèÿìåæäó ïîòîêàìè, çàâèñÿùèì îò áîëüøîãî ÷èñëà �àêòîðîâ, áûñòðûì èçìåíåíè-åì ñ÷åò÷èêà âðåìåíè, äîïîëíèòåëüíîé ïåðåäà÷åé óïðàâëåíèÿ íà êàæäîì øàãå



136 Ì.È. Àòìàøêèí, Ñ.Â. Áåëèì. Èññëåäîâàíèå ãåíåðàòîðîâ. . .öèêëà ãåíåðàöèè, à òàêæå íåêîòîðûìè ïðèìèòèâàìè ñèíõðîíèçàöèè, êîòîðûåíå äàþò ãåíåðèðóþùåìó ïîòîêó íàäîëãî çàõâàòûâàòü ïðîöåññîð.3. Ôóíêöèÿ âûâîäàÍà âûõîäå ãåíåðàòîðà áóäåò îäèí áèò, íàõîäÿùèéñÿ íà ïðîèçâîëüíîé (çà-äàííîé çàðàíåå) ïîçèöèè, îòñ÷èòûâàåìîé ñïðàâà â òåêóùåì õåø-çíà÷åíèè. Íà-ïðèìåð, äëÿ MD5 � îò 0 äî 127, à äëÿ SHA-1 � îò 0 äî 159. ¾Íåçàâèñèìîñòü¿ýòèõ áèòîâ îáåñïå÷èâàåòñÿ ñëîæíîñòüþ õåø-�óíêöèé. Äàëåå ýòè áèòû ïîñëå-äîâàòåëüíî çàïèñûâàþòñÿ â �àéë è àíàëèçèðóþòñÿ. Åñëè ïðåäïîëîæèòü, ÷òîîíè äåéñòâèòåëüíî íåçàâèñèìû è ðàâíîìåðíî ðàñïðåäåëåíû, òî íåçàâèñèìûìèè ðàâíîìåðíî ðàñïðåäåëåííûìè (ïî òîé æå Òåîðåìå 6 [2, ñòð. 65℄) áóäóò è áëîêèèç ýòèõ áèòîâ (â ïðîãðàììå òåñòèðîâàëèñü áëîêè äî 16 áèò).3. Òåñòèðîâàíèå ÏÑÏ íà ñëó÷àéíîñòüÄëÿ ñðàâíåíèÿ ÏÑÏ ñ èñòèííî ñëó÷àéíîé ïîñëåäîâàòåëüíîñòüþ ïðèìåíÿþòñÿðàçëè÷íûå ñòàòèñòè÷åñêèå òåñòû. Ñëó÷àéíîñòü � âåðîÿòíîñòíîå ñâîéñòâî, ýòîîçíà÷àåò, ÷òî ñâîéñòâà ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè ìîãóò áûòü îõàðàêòåðè-çîâàíû è îïèñàíû â òåðìèíàõ âåðîÿòíîñòè. Âåðîÿòíûé ðåçóëüòàò ñòàòèñòè÷å-ñêèõ òåñòîâ, ïðèìåíÿåìûõ ê èñòèííî ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè, èçâåñòåíàïðèîðíî è ìîæåò áûòü îïèñàí â âåðîÿòíîñòíûõ òåðìèíàõ. Ñóùåñòâóåò áåñêî-íå÷íîå ÷èñëî âîçìîæíûõ ñòàòèñòè÷åñêèõ òåñòîâ, îöåíèâàþùèõ ïðèñóòñòâèå èëèîòñóòñòâèå ¾îáðàçöà¿, êîòîðûé ïðè îáíàðóæåíèè óêàçàë áû, ÷òî ïîñëåäîâàòåëü-íîñòü íåñëó÷àéíà. Ïîñêîëüêó ñóùåñòâóåò ìíîãî òåñòîâ, îöåíèâàþùèõ, ÿâëÿåòñÿëè ïîñëåäîâàòåëüíîñòü ñëó÷àéíîé èëè íåò, íèêàêîé îïðåäåëåííûé êîíå÷íûéíàáîð òåñòîâ íå ñ÷èòàåòñÿ íà ñåãîäíÿøíèé äåíü ¾çàêîí÷åííûì¿.Ñòàòèñòè÷åñêèé òåñò �îðìóëèðóåòñÿ äëÿ ïðîâåðêè îïðåäåëåííîé íóëåâîéãèïîòåçû H0 î òîì, ÷òî ïðîâåðÿåìàÿ ïîñëåäîâàòåëüíîñòü ÿâëÿåòñÿ ñëó÷àéíîé. Ñýòîé íóëåâîé ãèïîòåçîé ñâÿçàíà àëüòåðíàòèâíàÿ ãèïîòåçà î òîì, ÷òî ïîñëåäîâà-òåëüíîñòü íåñëó÷àéíà. Äëÿ êàæäîãî ïðèìåíÿåìîãî òåñòà ïîëó÷àþò çàêëþ÷åíèåî ïðèíÿòèè èëè îòêëîíåíèè íóëåâîé ãèïîòåçû, îñíîâûâàÿñü íà ñ�îðìèðîâàííîéèññëåäóåìûì ãåíåðàòîðîì ïîñëåäîâàòåëüíîñòè.Äëÿ êàæäîãî òåñòà äîëæíà áûòü âûáðàíà ïîäõîäÿùàÿ ñòàòèñòèêà ñëó÷àéíî-ñòè äëÿ ïðèíÿòèÿ èëè îòêëîíåíèÿ íóëåâîé ãèïîòåçû. Ñîãëàñíî ïðåäïîëîæåíèþî ñëó÷àéíîñòè, òàêàÿ ñòàòèñòèêà èìååò ðàñïðåäåëåíèå âîçìîæíûõ çíà÷åíèé.Òåîðåòè÷åñêîå ýòàëîííîå ðàñïðåäåëåíèå ýòîé ñòàòèñòèêè äëÿ íóëåâîé ãèïîòåçûîïðåäåëÿåòñÿ ìàòåìàòè÷åñêèìè ìåòîäàìè. Èç ýòîãî ýòàëîííîãî ðàñïðåäåëåíèÿîïðåäåëÿåòñÿ êðèòè÷åñêîå çíà÷åíèå. Âî âðåìÿ ïðîâåäåíèÿ òåñòà âû÷èñëÿåòñÿçíà÷åíèå òåñòîâîé ñòàòèñòèêè. Ýòî çíà÷åíèå ñðàâíèâàåòñÿ ñ êðèòè÷åñêèì çíà-÷åíèåì. Åñëè çíà÷åíèå òåñòîâîé ñòàòèñòèêè ïðåâûøàåò êðèòè÷åñêîå çíà÷åíèå,òî íóëåâàÿ ãèïîòåçà äëÿ ñëó÷àéíîñòè îòêëîíÿåòñÿ. Â ïðîòèâíîì ñëó÷àå íóëåâàÿãèïîòåçà ïðèíèìàåòñÿ.Â äàííîé ðàáîòå áûë ïðîâåäåí ðÿä ãðà�è÷åñêèõ òåñòîâ, îïèñàííûõ â [3℄.�àññìîòðèì ðåçóëüòàòû ýòèõ ãðà�è÷åñêèõ òåñòîâ:1. �èñòîãðàììà ðàñïðåäåëåíèÿ ýëåìåíòîâÂ èññëåäóåìîé ïîñëåäîâàòåëüíîñòè ïîäñ÷èòûâàåòñÿ ÷àñòîòà âñòðå÷àåìîñòè



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 137êàæäîãî ýëåìåíòà, ïîñëå ÷åãî ñòðîèòñÿ ãðà�èê çàâèñèìîñòè ÷èñëà ïîÿâëåíèéýëåìåíòîâ îò èõ ÷èñëåííîãî ïðåäñòàâëåíèÿ (ASCII-çíà÷åíèå äëÿ áàéòîâ). Äëÿòîãî ÷òîáû ïîñëåäîâàòåëüíîñòü óäîâëåòâîðÿëà ñâîéñòâàì ñëó÷àéíîñòè, íåîáõî-äèìî, ÷òîáû â íåé ïðèñóòñòâîâàëè âñå âîçìîæíûå ýëåìåíòû ðàññìàòðèâàåìîéðàçðÿäíîñòè, ïðè ýòîì ðàçáðîñ ÷àñòîò ïîÿâëåíèÿ ñèìâîëîâ ñòðåìèëñÿ ê íóëþ. Âïðîòèâíîì ñëó÷àå ïîñëåäîâàòåëüíîñòü íå ÿâëÿåòñÿ ñëó÷àéíîé. �åçóëüòàòû òåñòàïðèâåäåíû íà ðèñóíêå 1 è óäîâëåòâîðÿþò ñâîéñòâàì ñëó÷àéíîñòè.

�èñ. 1. �èñòîãðàììà ðàñïðåäåëåíèÿ ýëåìåíòîâ. MD5 (ñëåâà) è SHA1 (ñïðàâà)2. �àñïðåäåëåíèå íà ïëîñêîñòèÍà ïîëå ðàçìåðîì (2R−1)×(2R−1) (R � ðàçðÿäíîñòü ÷èñåë èññëåäóåìîé ïî-ñëåäîâàòåëüíîñòè) íàíîñÿòñÿ òî÷êè ñ êîîðäèíàòàìè (εi; εi+1), ãäå εi � ýëåìåíòûèññëåäóåìîé ïîñëåäîâàòåëüíîñòè ε, i = 1, . . . , (n−1), n � äëèíà ïîñëåäîâàòåëüíî-ñòè. Åñëè ìåæäó ýëåìåíòàìè ïîñëåäîâàòåëüíîñòè îòñóòñòâóþò çàâèñèìîñòè, òîòî÷êè íà ïîëå ðàñïîëîæåíû õàîòè÷íî. Åñëè íà ïîëå ïðèñóòñòâóþò çàâèñèìîñòè,íàáëþäàþòñÿ ¾óçîðû¿ � ïîñëåäîâàòåëüíîñòü íå ÿâëÿåòñÿ ñëó÷àéíîé. �åçóëüòà-òû òåñòà ïðèâåäåíû íà ðèñóíêå 2 è óäîâëåòâîðÿþò ñâîéñòâàì ñëó÷àéíîñòè.
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�èñ. 2. �àñïðåäåëåíèå íà ïëîñêîñòè (R = 16 áèò). MD5 (ñëåâà) è SHA1 (ñïðàâà)3. Ïðîâåðêà ñåðèéÏîäñ÷èòûâàåòñÿ, ñêîëüêî ðàç âñòðå÷àþòñÿ íóëè, åäèíèöû, ñåðèè-äâîéêè (00,01, 10, 11), ñåðèè-òðîéêè (000, 001, 010, 011, 100, 101, 110, 111) è ò. ä. â áèòîâîìïðåäñòàâëåíèè èññëåäóåìîé ïîñëåäîâàòåëüíîñòè. Ïîëó÷åííûå ðåçóëüòàòû ïðåä-ñòàâëÿþòñÿ â ãðà�è÷åñêîì âèäå. Ó ïîñëåäîâàòåëüíîñòè, ÷üè ñòàòèñòè÷åñêèåñâîéñòâà áëèçêè ê ñâîéñòâàì èñòèííî ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè, ðàçáðîñûìåæäó ÷èñëîì ïîÿâëåíèé ñåðèé êàæäîãî âèäà äîëæíû ñòðåìèòüñÿ ê íóëþ. Âïðîòèâíîì ñëó÷àå ïîñëåäîâàòåëüíîñòü íå ÿâëÿåòñÿ ñëó÷àéíîé. �åçóëüòàòû òåñòàïîêàçàíû íà ðèñóíêå 3 è óäîâëåòâîðÿþò ñâîéñòâàì ñëó÷àéíîñòè.

�èñ. 3. Ïðîâåðêà ñåðèé äëèíîé 5 áèò. MD5 (ñëåâà) è SHA1 (ñïðàâà)4. Ïðîâåðêà íà ìîíîòîííîñòüÈññëåäóåìàÿ ïîñëåäîâàòåëüíîñòü ãðà�è÷åñêè ïðåäñòàâëÿåòñÿ â âèäå ñëåäó-þùèõ äðóã çà äðóãîì íåïåðåñåêàþùèõñÿ ó÷àñòêîâ íåâîçðàñòàíèÿ è íåóáûâà-íèÿ ýëåìåíòîâ ïîñëåäîâàòåëüíîñòè. Ó ïîñëåäîâàòåëüíîñòè, ÷üè ñòàòèñòè÷åñêèå



Ìàòåìàòè÷åñêèå ñòðóêòóðû è ìîäåëèðîâàíèå. 2009. Âûï. 20. 139ñâîéñòâà áëèçêè ê ñâîéñòâàì èñòèííî ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè, âåðîÿò-íîñòü ïîÿâëåíèÿ ó÷àñòêà íåâîçðàñòàíèÿ (íåóáûâàíèÿ) îïðåäåëåííîãî ðàçìåðàçàâèñèò îò åãî äëèíû: ÷åì áîëüøå äëèíà, òåì ìåíüøå âåðîÿòíîñòü. Â ïðîòèâíîìñëó÷àå ïîñëåäîâàòåëüíîñòü íå ÿâëÿåòñÿ ñëó÷àéíîé. �åçóëüòàòû òåñòà ïîêàçàíûíà ðèñóíêå 4 è óäîâëåòâîðÿþò ñâîéñòâàì ñëó÷àéíîñòè.

�èñ. 4. Ïðîâåðêà íà ìîíîòîííîñòü. MD5 (ñëåâà) è SHA1 (ñïðàâà)5. Ïðî�èëü ëèíåéíîé ñëîæíîñòèÏóñòü ε(n) = ε1ε2...εn �� äâîè÷íàÿ ïîñëåäîâàòåëüíîñòü äëèíû n. Ïîñëåäî-âàòåëüíî ðàññìàòðèâàþòñÿ ïîäïîñëåäîâàòåëüíîñòè ε(k), ñîäåðæàùèå ïåðâûå kýëåìåíòîâ ïîñëåäîâàòåëüíîñòè, è ñòðîèòñÿ ãðà�èê çàâèñèìîñòè ëèíåéíîé ñëîæ-íîñòè L îò äëèíû ïîäïîñëåäîâàòåëüíîñòè N . Ëèíåéíàÿ ñëîæíîñòü âû÷èñëÿåòñÿïî àëãîðèòìó Áåðëåêýìïà-Ìàññè, êîòîðûé ïîäðîáíî îïèñàí â [1℄. Ó ïîñëåäîâà-òåëüíîñòè, ÷üè ñâîéñòâà áëèçêè ê ñâîéñòâàì èñòèííî ñëó÷àéíîé ïîñëåäîâàòåëü-íîñòè, ëèíèÿ ãðà�èêà äîëæíà ñòðåìèòüñÿ ê ëèíèè L = N/2. Â ïðîòèâíîì ñëó-÷àå ïîñëåäîâàòåëüíîñòü íå ÿâëÿåòñÿ ñëó÷àéíîé. �åçóëüòàòû òåñòà íàñòîÿùåãî�ÏÑÏ ïîêàçàíû íà ðèñóíêå 5 è óäîâëåòâîðÿþò ñâîéñòâàì ñëó÷àéíîñòè.

�èñ. 5. Ïðî�èëü ëèíåéíîé ñëîæíîñòè. MD5 (ñëåâà) è SHA1 (ñïðàâà)6. �ðà�è÷åñêèé ñïåêòðàëüíûé òåñò



140Ïóñòü ε(n) = ε1ε2...εn �� äâîè÷íàÿ ïîñëåäîâàòåëüíîñòü äëèíû n. Ïðåîáðàçó-åì åå â ïîñëåäîâàòåëüíîñòü x = x1x2...xn, ãäå xi = 2 · εi˘1. Çàòåì ïðèìåíèì ê xäèñêðåòíîå ïðåîáðàçîâàíèå Ôóðüå è ïîëó÷èì ïîñëåäîâàòåëüíîñòü ãàðìîíèê:
Sj =

n∑

k=1

xke
−i

2πj

n
(k−1).�ðà�è÷åñêè èçîáðàçèì ìîäóëè ýòèõ ãàðìîíèê. Ó ïîñëåäîâàòåëüíîñòè, ÷üèñâîéñòâà áëèçêè ê ñâîéñòâàì èñòèííî ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè, ÷èñëîãàðìîíèê, äëèíû êîòîðûõ çíà÷èòåëüíî ïðåâûøàþò ñðåäíþþ äëèíó ãàðìîíèêè,äîëæíî ñòðåìèòüñÿ ê 0. Â ïðîòèâíîì ñëó÷àå ïîñëåäîâàòåëüíîñòü íå ÿâëÿåòñÿñëó÷àéíîé. �åçóëüòàòû òåñòà �ÏÑÏ ïîêàçàíû íà ðèñóíêå 6 è óäîâëåòâîðÿþòñâîéñòâàì ñëó÷àéíîñòè (â 3 ðàçà ñðåäíþþ äëèíó ïðåâûøàþò MD5 � 0.04%,SHA1 � 0.08%).

�èñ. 6. �ðà�è÷åñêèé ñïåêòðàëüíûé òåñò. MD5 (ñëåâà) è SHA1 (ñïðàâà)4. Çàêëþ÷åíèåÒàêèì îáðàçîì, ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë, ïîñòðîåííûé ñ èñïîëüçî-âàíèåì øèðîêî èçâåñòíûõ àëãîðèòìîâ õýøèðîâàíèÿ SHA-1 è MD5, ÿâëÿåòñÿäîñòàòî÷íî ¾õîðîøèì¿ ñî ñòàòèñòè÷åñêîé òî÷êè çðåíèÿ. Äàííûé �àêò âåñüìàñóùåñòâåíåí ïðè ïîñòðîåíèè ðÿäà ñèñòåì çàùèòû èí�îðìàöèè. Îïèñàííûå õýø-�óíêöèè äîñòàòî÷íî ëåãêî ïîääàþòñÿ àïïàðàòíîé ðåàëèçàöèè, ÷òî ïîçâîëÿåòñòðîèòü êà÷åñòâåííûå �ÏÑÏ íà áàçå ÷èïîâ ñ íèçêîé òàêòîâîé ÷àñòîòîé.Ëèòåðàòóðà1. Áåðëåêýìï, Ý. Àëãåáðàè÷åñêàÿ òåîðèÿ êîäèðîâàíèÿ / Ý. Áåðëåêýìï. � Ì.: Ìèð,1971. � 479 ñ.2. Áîðîâêîâ, À.À. Òåîðèÿ âåðîÿòíîñòåé / À.À. Áîðîâêîâ. � Ì.: Íàóêà, 1986. � 432 ñ.3. Èâàíîâ, Ì.À. Òåîðèÿ, ïðèìåíåíèå è îöåíêà êà÷åñòâà ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõïîñëåäîâàòåëüíîñòåé / Ì.À. Èâàíîâ, È.Â. ×óãóíêîâ. � Ì.: ÊÓÄÈÖ-ÎÁ�ÀÇ, 2003.� 240 ñ.


